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TAL

INSTITUTO DISTRITAL DE LA PARTICIPACION
Y ACCION COMUNAL — IDPAC —

RESOLUCION N° 88
(23 de abril de 2021)

“Por medio de la cual se suspenden las elecciones
de directivos y dignatarios de los organismos de
accion comunal de primer y segundo grado en la

ciudad de Bogota D.C.”

EL DIRECTOR GENERAL DEL INSTITUTO
DISTRITAL DE LA PARTICIPACION Y ACCION
COMUNAL —IDPAC —

En ejercicio de sus atribuciones legales y
constitucionales, en especial lo consagrado en los
articulos 32 y 36 de la Ley 743 de 2002 y en el
articulo 2.3.2.2.5 del Decreto 1066 de 2015 ademas
de las conferidas por los literales a) y b) del articulo
56 del Acuerdo Distrital 257 de 20086,

CONSIDERANDO:

Que el articulo 53 del Acuerdo Distrital 257 de 2006
sefiala como objeto del Instituto Distrital de laPartici-
pacion y Accién Comunal “garantizar el derecho a la
participacion ciudadana y propiciar el fortalecimiento de
las organizaciones sociales, atendiendo las politicas,
planes y programas que se definan en estas materias”.

Que de conformidad con el articulo citado, dentro de
las funciones del Instituto Distrital de la Participacion
y Accion Comunal se encuentra: “ejercer y fortalecer
el proceso de inspeccion, control y vigilancia sobre las
organizaciones comunales de primero y segundo grado
y sobre las fundaciones o corporaciones relacionadas
con las comunidades indigenas cuyo domicilio sea
Bogotd, en concordancia con la normativa vigente en
particular con la Ley 743 de 2002 o la norma que la
modifique o sustituya.”
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Que el articulo 32 de la Ley 743 de 2002, establece que
a partir del 2001, las fechas de eleccidénde los nuevos
(as) dignatarios (as) de las juntas de accion comunal
y juntas de viviendacomunitaria seran celebradas “el
ultimo domingo del mes de abril y su periodo inicia el
primero de julio del mismo afo” y frente a las Asocia-
ciones de Juntas de Accion Comunal, indica: “e/ tltimo
domingo del mes de julio y su periodo inicia el primero
de septiembre del mismo afio”.

Que el articulo 36 de la norma precitada, dispone que:
“Las autoridades del Ministerio del Interior o de los
niveles seccional o local competentes para ejercer la
inspeccion, control y vigilancia de los organismos de
accion comunal a los cuales se refiere la presente ley,
podran suspender las elecciones de dignatarios en
todo o en parte de su jurisdiccion, por motivos de orden
publico o cuando se presenten hechos o circunstancias
constitutivas de fuerza mayor o caso fortuito.”

Que la eleccion de los (las) dignatarios (as) de las juntas
de accion comunal y juntas de vivienda comunitaria de
Bogota, D.C., es un proceso democratico publico en el
cual existe un alto nivel de contacto estrecho entre perso-
nas, con una afluencia considerable de ciudadanos(as) y
en consecuencia, existe la posibilidad de aglomeraciones
en los diferentes puestos de votacion.

Que el 11 de marzo de 2020, la Organizacion Mundial
de la Salud declaré la pandemia por COVID 19 situa-
cion que llevé al Gobierno Nacional a declarar estado
de emergencia sanitaria mediante la Resolucion 385
de 2020, prorrogada por las Resoluciones 844, 1462,
2230 de 2020 y 222 de 2021.

Que mediante Resolucion 565 del 26 de mayo de 2020
emitida por el Ministerio del Interior, se reprogramd el
cronograma electoral para la eleccion de los organis-
mos de accion comunal, asi: “La eleccion de las Juntas
de Accidon Comunal y Juntas de Vivienda Comunitaria
se realizara el 25 de abril de 2021, la eleccién de las
Asociaciones de Juntas de Accion Comunal se realizara
el 25 de julio de 2021, la eleccién de la Federacion de
Accion Comunal se realizara el 26 de septiembre de
2021, y la eleccién de la Confederacion Nacional de Ac-
cion Comunal se realizara el 28 de noviembre de 2021”.

[1]



Que el articulo 1° de la Ley 753 de 2002 sefala: “Co-
rresponde a los alcaldes de los municipios clasifica-
dos en categoria primera y especial, el otorgamiento,
suspensién y cancelacidon de la personeria juridica,
asi como la aprobacion, revision y control de las ac-
tuaciones de las juntas de accién comunal, junta de
vivienda comunitaria y asociaciones comunales de
juntas domiciliadas en la municipalidad, de conformi-
dad con las orientaciones impartidas al respecto, por
el Ministerio del Interior”.

Que mediante Resolucién 240 de 2020 emitida por esta
entidad, se acogio lo consagrado por el Ministerio del
Interior en la Resolucién 565 de 2020.

Que adicionalmente, el Ministerio del Interior en la
resolucién precitada, fijo como fecha de inicio de los
periodos de los dignatarios las siguientes: para Juntas
de Accién Comunal y Juntas de Vivienda Comunita-
ria el periodo iniciara el 1° de julio de 2021, para las
Asociaciones de Juntas de Accion Comunal iniciara
el 1° de septiembre de 2021, para la Federacion de
AcciénComunal iniciara el 1° de noviembre de 2021,
y para la Confederacion Nacional de Accion Comunal
iniciara el 1° de enero de 2022.

Que el Ministerio del Interior emitié la Resolucién 337
de 12 de marzo de 2021, mediante la cual se suspen-
den las elecciones de directivos y dignatarios de los
organismos de accién comunal hasta tanto se supere
la situacion de emergencia sanitaria y se deroga la
Resolucion 565 de 2020.

Que, en mérito de lo expuesto, el Director General
del IDPAC,

RESUELVE:

Articulo 1. Suspender elecciones. Suspender las
elecciones de directivos y dignatarios de los organis-
mos de accion comunal de Bogota Distrito Capital, has-
ta tanto se supere el estado de emergencia sanitaria
ocasionado por la pandemia del COVID-19.

Articulo 2. Vigencia. La presente Resolucion rige a
partir de su publicacion y deroga la Resolucion 240 de
2020 emitida por este Instituto, asi como las demas
disposiciones que le sean contrarias.

Dada en la ciudad de Bogota D.C., a los veintitrés
(23) dias del mes de abril de dos mil veintiuno
(2021).

ALEXANDER REINA OTERO
Director General
Instituto Distrital de la Participacion
y Accion Comunal- IDPAC.

CONTRALORIA DE BOGOTA D.C.

RESOLUCION

REGLAMENTARIA N° 013
(27 de abril de 2021)

“Por la cual se modifican y adoptan nuevas
versiones de procedimientos del Proceso Gestion de
Tecnologias de la Informacion de la Contraloria de
Bogoté, D.C.”

EL CONTRALOR DE BOGOTA D.C.

En ejercicio de sus atribuciones constitucionales y
legales, en especial las conferidas en el Acuerdo
658 de 2016, modificado parcialmente por el
Acuerdo 664 de 2017, expedidos por el Concejo de
Bogota D.C.y

CONSIDERANDO:

Que de conformidad con el articulo 269 de la Cons-
titucion Politica de Colombia, es obligacidon de las
autoridades publicas disefiar y aplicar en las entidades
publicas, métodos y procedimientos de control interno,
segun la naturaleza de sus funciones, de conformidad
con lo que disponga la ley.

Que de acuerdo con los literales b) y 1) del articulo 4 de
la Ley 87 de 1993 “Por la cual se establecen normas
para el gjercicio de control interno en las entidades y
organismos del estado y se dictan otras disposiciones”,
se deben implementar como elementos del sistema
de control interno institucional, la definicién de poli-
ticas como guias de accion y procedimientos para la
ejecucion de procesos, asi como, la simplificacion y
actualizacion de normas y procedimientos.

Que el articulo 6 del Acuerdo Distrital 658 de 20167,
expedido por el Concejo de Bogotd, D.C., sefiala que
le corresponde a la Contraloria de Bogota, D.C., definir
todos los aspectos relacionados con el cumplimiento de
sus funciones en armonia con los principios consagrados
en la Constitucion, las leyes y los respectivos Acuerdos.

Que el articulo 40 idem, establece entre otras funcio-
nes de la Direccion de Tecnologias de la Informacién
y las Comunicaciones i) disefar y proponer la politica
de uso y aplicacién de tecnologias, estrategias y
herramientas, para el mejoramiento continuo de los
procesos de la Contraloria de Bogota D.C. ii) coor-
dinar la aplicacion a todo nivel de la organizacion de
los estédndares, buenas practicas y principios para el
manejo de la informacion iii) desarrollar estrategias
para el flujo eficiente de la informacién en todos los
procesos de la entidad.

1 Modificado por el Acuerdo 664 de 2017
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Que mediante Resolucion Reglamentaria No. 038 del
8 de octubre de 2018, se adoptd la nueva version del
Modelo Estandar de Control Interno — MECI, en la
Contraloria de Bogota D.C.2, con el fin de incorporar
la estructura definida en la Dimension No. 7—Control
Interno del Manual Operativo del Modelo Integrado de
Planeacion y Gestion—MIPG.

Que el Decreto 1008 del 14 de junio de 20188 senald
que la seguridad de la informacién busca crear condi-
ciones de uso confiable en el entorno digital, a través
de un enfoque sustentado en la gestidn de riesgos que
preserve la confiabilidad, integridad y disponibilidad de la
informacion de las entidades estatales y de los servicios
que se prestan a la ciudadania y la calificé como un
habilitador transversal de la Politica de Gobierno Digital.

Que mediante las Resoluciones Reglamentarias No.
047 del 28 de diciembre de 2018, y 016 del 10 de agos-
to de 2020 se adoptd la versién 1.0 del Procedimiento
para la Gestion de Cambios y Capacidad Tecnoldgica
— PGTI-08 y la version 3.0 del Procedimiento Gestion
de Seguridad Informatica, las Comunicaciones y Crip-
tografia — PGTI-06, respectivamente.

Que en atencion al concepto de mejora, se considera
necesario actualizar las definiciones, actividades,
observaciones, puntos de control, los formatos de
los citados procedimientos y cambiar el nombre del
procedimiento PGTI-06.

Que en mérito de lo expuesto, el Contralor de Bogota,
D.C,

RESUELVE:

Articulo 1. Modificar el nombre y adoptar la nueva ver-
sién del siguiente procedimiento del Proceso Gestion
de Tecnologias de la Informacion — PGTI:

2 De conformidad aI,Decreto 1499 de 2017, modificatorio del Decreto 1083
de 2015-Decreto Unico Reglamentario del Sector de la Funcién Publica-

3 subrogd el Capitulo 1 del Titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015
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No. Documento Codigo | Version

Procedimiento Gestion de
1 Seguridad Informatica y las
Comunicaciones

PGTI-06 4.0

Articulo 2. Adoptar la nueva version del siguiente
procedimiento del Proceso Gestién de Tecnologias
de la Informacion — PGTI:

No. Documento Codigo | Version

Procedimiento para la Gestién
1 de Cambios y Capacidad
Tecnoldgica

PGTI-08 2.0

Articulo 3. Es responsabilidad de los Directores,
Subdirectores, Jefes de Oficina y Gerentes, velar por
la divulgacién y cumplimiento de los procedimientos
adoptados.

Articulo 4. La presente resolucion rige a partir de la
fecha de su publicacion y deroga las disposiciones
que le sean contrarias, en especial, el numeral 2 del
articulo primero de la Resolucion Reglamentaria No.
047 del 28 de diciembre de 2018 y el numeral 1 del
articulo primero de la Resolucion Reglamentaria No.
016 del 10 de agosto de 2020.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE

Dada en Bogota D.C., a los veintisiete (27) dias
del mes de abril de dos mil veintiuno (2021).

ANDRES CASTRO FRANCO
Contralor de Bogota, D.C.



Cadigo formato: PGTI-06-01

@ Formato de acceso permanente al | Version: 4.0
\_/)

" centro de datos y los centros de Codigo documento: PGTI-06

CONTRALORIA cableado Version 4.0

DE BOGOTA, D.C. —

Pagina 1 de 2
FECHA AUTORIZACION: BB N WYY
FIRMA: FIRMA:
NOMBRE: NOMBRE:
DIRECCION DE TECNOLOGIAS DE LA . .
INFORMACION Y LAS COMUNICACIONES SUBDIRECCION DE RECURSOS TECNOLOGICOS

No. ORDEN DATOS FUNCIONARIO AUTORIZADO

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:
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Cadigo formato: PGTI-06-01

@ Formato de acceso permanente al | Version: 4.0
\_/)

; centro de datos y los centros de Codigo documento: PGTI-06
CO[\JTRALQRIA cableado Version 4.0
DE BOGOTA, D.C. Pégina 2 de 2

INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha autorizacion

Fecha en la cual se diligencia el formato, se conceden los
permisos y se firma autorizacion.

Firmas Corresponde a las firmas que autorizan los accesos y la
validez del documento.

Nombre Nombre de las personas que autorizan los accesos y la
validez del documento.

N° Orden Hace referencia al orden ascendente de los funcionarios a

los cuales se les concede la autorizacion de acceso
permanente.

Datos funcionario
autorizado

En este campo se debe diligenciar el nhombre completo,
numero de documento de identidad, cargo del funcionario,
asi como si es administrador de lista y por ultimo los
teléfonos de contacto fijo - movil.
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Cadigo formato: PGTI-06-02

@ Version: 4.0
\J Bitacora de acceso a centro de datos

P Caodigo documento: PGTI-06
CONTRALORIA yl/o los centros de cableado Version 4.0

DE BOGOTA, D.C. Pagina 1 de 2

NUMERO DE  |NOMBRES Y LABOR A
FECHA IDENTIFICACION | APELLIDOS EMPRESA/DEPENDENCIA REALIZAR H. INGRESO |H. SALIDA |AUTORIZA| FIRMA
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(/:\ Cédigo formato: PGTI-06-02
O » Version: 4.0
\/) Bitacora de acceso a centro de datos — :
P Caodigo documento: PGTI-06
CONTRALORIA ylo los centros de cableado Version 4.0
DE BOGOTA, D.C. Pégina 2de 2

INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha

Hace referencia a la fecha de acceso al centro de datos o
centros de cableado.

Nombres y Apellidos

Hace referencia al funcionario, contratista o terceros que
ingresan al centro de datos o centros de cableado.

Numero de identificacion

Corresponde al NIT o cédula de ciudadania segun
corresponde a persona Juridica o natural.

Empresa/Dependencia

Hace referencia a la empresa o dependencia interna de
donde procede el funcionario, contratista o tercero que
ingresa al centro de datos o los centros de cableado.

Labor a realizar

Hace referencia a las labores que se desarrollaran en el
centro de datos o centros de cableado. P. Ej.: Mantenimiento
Preventivo.

En este campo se debe indicar la hora de ingreso al centro

H. Ingreso de datos o centros de cableado, esta debe ser expresada en
formato 24H.
En este campo de debe indicar la hora de salida del centro

H. Salida de datos o centros de cableado, esta debe expresarse en
formato 24H.

Autoriza Nombre del funcionario que autoriza el ingreso.

Firma Firma del funcionario, tercero o contratista que ingresa al

centro de datos o los centros de cableado.
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Cadigo formato: PGTI-06-03

k_,')) Formato de autorizacion acceso al | Version: 4.0
, centro de datos y/o los centros de Codigo documento: PGTI-06
CONTRALORIA cableado. Version 4.0

DE BOGOTA, D.C.
Pagina 1 de 4

Fecha de solicitud Funcionario que solicita (responsable)

DD MM AA Rol/ Cargo |

Autorizacion de acceso de personal
Autorizacion para ejecucion de actividades soporte y/o mantenimiento
Autorizacion de ingreso o retiro de equipos y/o elementos

Fecha de ingreso: Hora de ingreso: Tiempo estimado de permanencia
Horas
DD MM AA HH MM AM/PM | Minutos

Datos de personal a autorizar

Nombres y apellidos Cédula Empresal ARL Teléfono | Acceso a:
dependencia de CD: Centro de
contacto | datos
CC: Centros
de cableado
(piso)

Descripcion de la actividad a realizar

¢ La actividad requiere de inactividad/ suspension /apagado de servicio informatico o dispositivos de plataforma
tecnologica? Sl: 1 NO:

Areas de servicio y/o aplicaciones afectadas:

Ingresol retiro de equipos y/o elementos

Fecha del movimiento DD MM AA
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Cadigo formato: PGTI-06-03

6 , -.
k_,)) Formato de autorizacion acceso al | Version: 4.0

centro de datos y/o los centros de Codigo documento: PGTI-06

CONTRALORIA cableado. Version 4.0
DE BOGOTA. D.C.
Pagina 2 de 4
Equipo y/o elemento Placa / serial Ubicacion Ubicacion final | Ingreso/salida
inicial

Observaciones:

Autorizado
Denegado

Firma Director(a) y/o Subdirector(a) de Recursos Tecnolégicos
Direccion Tecnologias de la Informacion y las Comunicaciones

Este formato no debe contener remarcados, tachones o enmendaduras
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O
CONTRALORIA

DE BOGOTA, D.C.

Cadigo formato: PGTI-06-03
Formato de autorizacion acceso al | Version: 4.0
centro de datos y/o los centros de Codigo documento: PGTI-06
cableado. Version 4.0
Pagina 3 de 4

INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de solicitud

Fecha de solicitud de la autorizacién, formato dia, mes, afo.

Funcionario que solicita

(responsable)

Nombres y apellidos del funcionario con rol administrador
responsable de la actividad, que realiza la solicitud de la
autorizacion.

Rol

Indicar el nombre del rol del funcionario. Ejemplo: Administrador
de centro de datos, administrador de centros de cableado.

Tipos de solicitud

Opciones de tipos de solicitud.

Autorizacion de acceso de
personal

Seleccionar con una "X" si la solicitud de autorizacion es de
acceso.

Autorizacion para ejecucion
de actividades soporte y/o
mantenimiento

Seleccionar con una "X" si la solicitud de autorizacién para
realizar actividades de soporte y/o mantenimiento.

Autorizacion de ingreso o

Seleccionar con una "X" si la solicitud de autorizacion para

retiro de equipos y/o | realizar el ingreso o retiro de elementos en centro de datos y/o

elementos centros de cableado.

Fecha de ingreso Fecha programada para ingreso a centro de datos y/o centros
de cableado, formato dia, mes, ano.

Hora de ingreso Hora programada para ingreso a centro de datos y/o centros de
cableado.

Tiempo estimado de | Tiempo estimado de permanencia en centros de datos y/o

permanencia centros de cableado.

Datos de personal a | Estainformacion aplica para solicitudes de acceso a personal.

autorizar

Nombres y apellidos

Nombres y Apellidos de la persona a la cual se esta solicitando
la autorizacion.

Cédula

Numero de cédula de la persona a la cual se esta solicitando la
autorizacion.

Empresa/ dependencia

Empresa o dependencia a la que pertenece la persona que se
esta solicitando la autorizacion.

ARL

ARL a la que pertenece la persona que se esta solicitando la
autorizacion.

Teléfono de contacto

Teléfono de la persona que se esta solicitando la autorizacion.

Acceso a: CD Centro de
datos/CC: Centros de
cableado (piso)

Indicar CD o CC, si es centros de cableado indicar el piso de
ubicacion.

Descripcion de la actividad
a realizar

Describir la actividad a realizar en centros de datos y/o centros
de cableado, este campo aplica para el caso de las 3 opciones
de solicitud.
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O
CONTRALORIA

DE BOGOTA, D.C.

Cadigo formato: PGTI-06-03
Formato de autorizacion acceso al | Version: 4.0
centro de datos y/o los centros de Codigo documento: PGTI-06
cableado. Version 4.0
Pagina4 de 4

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

¢La actividad requiere de
inactividad/ suspension
/apagado de servicio
informatico o dispositivos de
plataforma tecnoldgica? Sl:
NO:

Indicar si la actividad a realizar va a tener afectacion en la
presentacion de los servicios informaticos de la Entidad, Si se
requiere de apagado, suspensioén, inactividad o situacion que
afecte el funcionamiento temporal o permanente de un servicio
informatico (sistema de informacion, plataforma tecnolégica).

Areas de servicio
aplicaciones afectadas:

y/o

Indicar las éareas de servicio, aplicaciones, plataforma
tecnoldgica que van a tener afectacion con la actividad.

Ingreso/ retiro de equipos
y/o elementos

Estos campos de informacion aplican para la solicitud de
autorizacion para el ingreso o retiro de equipos y/o elementos.

Fecha del movimiento

Fecha de ingreso o retiro de equipos y/o elementos del centro
de datos y/o centros de cableado.

Equipo y/o elemento

Nombre de equipo y/o elemento que ingresa o retira de centro
de datos y/o centros de cableado.

Placa / serial

Placa /serial de equipo y/o elemento que ingresa o retira de
centro de datos y/o centros de cableado.

Ubicacién inicial

Sitio de donde proviene el equipo y/o elemento que ingresa o
retira de centro de datos y/o centros de cableado.

Ubicacion final

Sitio donde queda ubicado el equipo y/o elemento que ingresa
o retira de centro de datos y/o centros de cableado.

Ingreso/salida

Indicar si es un ingreso o salida de equipo y/o elemento.

Subdirector(a) de Recursos

Tecnoldgicos Direccion
Tecnologias de la
Informacion y las

Comunicaciones

Observaciones Indicar observaciones de la solicitud.

Autorizado Indicar con una "X" si es autorizada la solicitud.

Denegado Indicar con una "X" si es denegada la solicitud.

Firma Director(a) y/o | Firma de Director(a) de Direccion TIC y /o Subdirector de

Recursos Tecnoldgicos que autoriza la solicitud.
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((/\ Cadigo formato: PGTI-06-04
L\),“ Formato de ingreso y salida de Version: 4.0
, equipos y/o elementos del centro de | Codigo documento: PGTI-06
CONTRALORIA Version 4.0
, A datos y/o centros de cableado ersion 4.
DE BOGOTA, D.C. _
Pagina 1 de 3
Fecha de Fecha de Lugar del movimiento Tipo de solicitud
solicitud ejecucion
Centro de Datos Ingreso
DD [MM | AA | DD | MM | AA |Centros cableado [ | Egificio: Piso: | Salida
Ejecutante Empresa:
Responsable Equipo propiedad de:
Afecta Si No Guia de mensajeria
Inventario TIC
Ubicacién Caracteristicas
Area | RA [ POSICI | NOM | MAR | SERI | PROCES | DISC | MEM | SOT [ FUENT | ALIMENT CONSUMO Ou's | Ingr
(DC/ | CK* | ON* | BRE | CA AL ADOR* | OS* | ORIA* | SOFT ES ACION [ AMPE | WAT | Reque | esa
cc) | * EQUI | MOD WARE RIOS Ts ridas | /Sali
PO | ELO da
Nombre de Nombre Director(a) /
quien Administrador Subdirector(a) que
Ingresalretira autoriza
Firma Firma Firma
Observaciones:
Los equipos ingresados deben estar debidamente etiquetados para facilitar su identificacion | Si los equipos no
son de rack, estos deben venir con su respectiva bandeja | Los campos marcados con (*) si aplica.
(**) Campos exclusivos para uso del administrador del centro de datos y/o centros de cableado.
Este formato no debe contener remarcados, tachones o enmendaduras.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 55 « NUMERO 7118 « PP 2 « 2021 « ABRIL * 29



CONTRALORIA

DE BOGOTA, D.C.

© ..
@ Formato de ingreso y salida de Version: 4.0
equipos y/o elementos del centro de | Codigo documento: PGTI-06
datos y/o centros de cableado Version 4.0

Cadigo formato: PGTI-06-04

Pagina 2 de 3

INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Tipo de solicitud

Tipo: Ingreso / Salida.

Centro de datos

Lugar donde ingresara o del que saldra el equipo o
elemento.

Centros de cableado

Lugar donde ingresara o del que saldra el equipo o
elemento.

Fecha de ejecucién

Fecha en que ingresara o saldra el equipo o elemento al
centro de datos o centros de cableado.

Solicitante

Funcionario, contratista o tercero que requiere ingresar o
retirar equipos o elementos del centro de datos o centros
de cableado.

Responsable

Funcionario que ejerce responsabilidad sobre el ingreso o
retiro de equipos o elementos del centro de datos o
centros de cableado.

Empresa

(Si aplica) Empresa que retira o ingresa equipos o
elementos al centro de datos o centros de cableado.

Equipo propiedad de

Referencia a la propiedad del equipo o elemento que
ingresa o sale del centro de datos o centros de cableado.

Guia de mensajeria

Documento de control para envio de equipos o elementos
que ingresan o salen del centro de datos o centros de
cableado.

Ubicacién Lugar donde ingresara o desde donde saldra el equipo o
elemento, este puede ser DC (centro de datos) o CC
(centros de cableado).

Rack Numero de gabinete donde residira el equipo que ingresa
o desde donde saldra el equipo en retiro.

Posicion Posicion espacial dentro del Rack, esta medida se

expresa en OU.

Nombre de Equipo

Especificar el nombre del equipo que ingresa o se retira
del centro de datos o los centros de cableado.

Marca Modelo

Marca y modelo del equipo que ingresa o se retira del
centro de datos o los centros de cableado

Serial

Informacion con caracteristica Unica con la que se
referencian los equipos.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 55 « NUMERO 7118 « PP 13 « 2021 » ABRIL" 29




((- Cadigo formato: PGTI-06-04
@ Formato de ingreso y salida de Version: 4.0

equipos y/o elementos del centro de | Codigo documento: PGTI-06

CONTRALORIA datos y/o centros de cableado Version 4.0
DE BOGOTA, D.C.
Pagina 3 de 3
NOMBRE DEL CAMPO DESCRIPCION DEL CAMPO

Procesador (Si aplica) Indicar la cantidad de procesadores de los equipos que
ingresan o salen del centro de datos o centros de
cableado.

Discos (Si aplica) Indicar la cantidad de discos de los equipos que ingresan

o salen del centro de datos o centros de cableado.

Memoria (Si aplica) Indicar la cantidad de memoria de los equipos que
ingresan o salen del centro de datos o centros de
cableado.

S.0 y Software (Si aplica) Indicar tipo de S.0 y software de los equipos que ingresan

o salen del centro de datos o centros de cableado.

Fuentes Indicar el numero de fuentes y el voltaje y tension a la cual
trabajan.

Alimentacién Indicar el tipo de alimentacion AC / DC.

Consumo Especificar el consumo en potencia y amperaje de los

equipos que ingresan o salen del centro de datos o los
centros de cableado.

OU’s Requerida Indicar el nUmero de unidades de Rack que se requieren
para el ingreso de los equipos o los que quedan
disponibles con el retiro.

Nombre y firma de quien ingresa | Funcionarios, contratistas o terceros que ingresan o

o retira y de quien autoriza retiran el equipo o componente del centro de datos o
centros de cableado y el funcionario que autoriza esta
accion.

Nombre y firma Administrador | Administrador responsable de la actividad.
responsable

Nombre y firma de Director(a) / | Director(a) / Subdirector(a) de Recursos Tecnolégicos
Subdirector(a) de Recursos | que autoriza.
Tecnolégicos que autoriza
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Ticket: ND Fecha cambio:
Espacio reservado para ser diligenciado por Mesa de Servicio DD MM AAAA
Identificacion del responsable del cambio
Nombre Cargo Teléfono/ Ext | Correo electronico
Fecha estimada del cambio Hora estimada del cambio Tiempo estimado
para realizar el cambio
Horas

Areas de servicio y/o aplicaciones afectadas:

Antecedentes del cambio (;por qué se requiere?):

Nombre del cambio Prioridad del cambio:
Urgente ( )

Alcance del cambio: Alto ()
Medio ()
Bajo ()

Analisis de Impacto

¢Qué procesos de negocio del cliente afecta el cambio?

Analisis de Impacto

¢Qué areas de servicio o elementos de Tl afecta el cambio? (Hardware, Software, aplicaciones, servicios
de TI)

¢Cantidad de usuarios afectados?

¢ Como impacta el cambio el cumplimiento de los Acuerdos de Niveles de Servicio?
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Beneficios del cambio
Consecuencias de no realizar el cambio solicitado:
Plan Actividades Previas del Cambio
FECHA/HORA ,
TAREA FECHAHORAINICIO | [ o (<o |  RESPONSABLE NUMERO DE CELULAR
Plan de ejecucion
FECHA/HORA "
TAREA FECHAHORAINICIO | [ oo <o\ | RESPONSABLE NUMERO DE CELULAR
Plan de Reversion y Control de Riesgos (roll-back)
FECHA/HORA "
TAREA FECHAHORAINICIO | [ o <5\ | RESPONSABLE NUMERO DE CELULAR
Plan de Pruebas
FECHA/HORA "
TAREA FECHAHORAINICIO | [ (o | RESPONSABLE NUMERO DE CELULAR
Entregables y Criterios de Aceptacion
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Mensaje para los usuarios o dependencias afectadas por el cambio:

Antes de realizarlo:

Después de realizarlo:

Fecha y frecuencia estimada para envio de mensajes a usuarios:
Antes de realizar el cambio:

Después de realizar el cambio:

Documentos anexos (si existen)

Aprobaciones respectivas

Funcionario administrador /rol

Fecha Aprobacion: Observaciones:

Dia Mes Afo

LOS SIGUIENTES ITEMS DEBEN SER DILIGENCIADOS POR EL ADMINISTRADOR DEL CAMBIO

Subdirector de Recursos
Tecnolégicos
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INSTRUCTIVO DE DILIGENCIAMIENTO

Nombre del campo

Descripcion del campo

Ticket: ND Espacio reservado para ser diligenciado por Mesa de Servicio.

Fecha de cambio Indica la fecha en la que se solicita el cambio.

Nombre Nombre del responsable del cambio, es la persona que lo
solicita.

Cargo Cargo del responsable del cambio o de la persona que lo

solicita.

Teléfono/Ext

Numero telefénico de contacto con el responsable del cambio.

Correo electronico

Direccién de correo electréonico del responsable del cambio
(Debe incluir el signo arroba).

Fecha estimada del cambio

Fecha en la cual se proyecta realizar el cambio.

Hora estimada del cambio

Expresar la hora en HH, los minutos MM y el tipo de horario
que puede ser PM o AM.

Tiempo estimado para | Expresa las horas y los minutos que se requiere para
realizar el cambio implementar el cambio.
Areas de servicio y/o | Relaciona los procesos y /o los servicios que se puedan

aplicaciones afectadas

afectar.

Antecedentes del cambio

Describe el por qué se realiza el cambio.

Nombre del cambio

En forma corta describe el cambio sin detalles.

Alcance del cambio

Describe el objetivo del cambio: 4 para qué?

Prioridad del cambio

Selecciona una de las cuatro opciones: Urgente, Alto, Medio,
Bajo.

Qué procesos de negocio
del cliente afecta el cambio

Relaciona las areas o los procesos que se van a ver afectados
con el cambio.

Que areas de servicio o
elementos de Tl afecta el

Relaciona los elementos que se ven afectados con el cambio.

cambio (Hardware,

software, aplicaciones,

servicios de TI.

Cantidad de usuarios | Numero de usuarios del servicio que se ve afectado.
afectados

Como impacta el cambio el
cumplimiento de los
Acuerdos de Niveles de
Servicio.

Si el cambio afecta los SLA’s describa como se afecta.

Beneficios del cambio

Describe las ventajas del cambio sobre los servicios o
plataforma tecnoldgica.

Consecuencias de no
realizar el cambio solicitado

Describe que pasaria si no se implementa el cambio.

Plan de actividades previas
al cambio

Relaciona en cada fila una actividad o tarea a realizar antes
del cambio indicando fecha/hora de inicio, fecha /hora de
finalizacion, Nombre del responsable de realizar la actividad y
el numero celular o fijo de contacto.
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Nombre del campo Descripcion del campo

Plan de ejecucion Relaciona las actividades a desarrollar cuando se va a

ejecutar el cambio indicando fecha y hora de inicio, fecha y
hora de finalizacion, nombre del responsable de ejecutar la
tarea y el numero de contacto celular o fijo.

Plan de Reversion y Control
de Riesgos (roll-bacj)

Relaciona las actividades a desarrollar cuando se va a realizar
la reversion y Control de riesgos indicando fecha y hora de
inicio, fecha y hora de finalizacién, nombre del responsable de
ejecutar la tarea y el numero de contacto celular o fijo.

Plan de Pruebas

Relaciona las actividades a desarrollar como pruebas del
cambio indicando fecha y hora de inicio, fecha y hora de
finalizacion, nombre del responsable de ejecutar la tarea y el
numero de contacto celular o fijo.

Entregables y Criterios de
Aceptacion

Detalle los documentos, manuales, equipos, configuraciones,
informes y cualquier documento o elementos fisicos que debe
ser entregado como producto del cambio.

Mensaje para los usuarios o
dependencias afectadas por
el cambio

Elabore un mensaje que el responsable del cambio considera
debe ser informado a los usuarios o dependencias afectadas
por el cambio antes y después de haberlo implementado.

Fecha y frecuencia
estimada para envio de
mensajes a usuarios

Indica la fecha y la frecuencia con la cual debe ser informado
el mensaje antes y después del cambio.

Aprobaciones respectivas

Es exclusivo del administrador del cambio. Relaciona las
acciones o cambios que fueron aprobados.

Funcionario administrador/
rol

Firma del administrador que aprueba el cambio e indica el rol
que tiene como administrador, puede ser administrador de
centro de datos o administrador de centro de cableado.

Fecha de aprobacion

Corresponde al dia, mes y afo de aprobacion del cambio.

Observaciones

Registra cualquier informacion adicional que considera debe
registrarse como producto de la solicitud de cambio.
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Responsable del Proceso Direccién de Planeacion
Aprobacion Revision Técnica
Firma: W/
Nombre: WISMAN YESID COTRINO GARCIA | MICHAEL ANDRES RUIZ FALACH
Cargo: Director Técnico Director Técnico

Direccion de Tecnologias de la

o L Direccion de Planeacion
Informacion y las Comunicaciones

Dependencia:

R.R.N° 013 Fecha: ABRIL 27 DE 2021

1. OBJETIVO:

Establecer las actividades para gestionar los riesgos inherentes para la seguridad de la
plataforma tecnoldgica, servicios informaticos y aseguramiento de los servicios de red, para
salvaguardar la confidencialidad, integridad y disponibilidad de los activos de informacion de la
Contraloria de Bogota D.C.

2. ALCANCE:

El procedimiento inicia con la asignacion de roles de administrador y operador para la gestion
de acceso al centro de datos y los centros de cableado y termina con la validaciéon del medio
de transferencia de informacion digital y el cierre o desactivacion de los servicios autorizados
temporalmente

3. BASE LEGAL:

NORMA FECHA DESCRIPCION

Por medio de la cual se define y reglamenta el
acceso y uso de los mensajes de datos, del comercio
Ley 527 18-ago-1999 electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras
disposiciones.
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NORMA

FECHA

DESCRIPCION

Ley 599

24-jul-2000

Por la cual se expide el Codigo Penal. Titulo IlI
capitulo séptimo de la violacion a la intimidad,
reserva e interceptacion de comunicaciones.
Articulos 192, 193, 194,196 y 197.

Ley 1273

5-ene-2009

Por medio de la cual se modifica el Cédigo Penal.
Titulo VII Bis “De la proteccion de la informacion y de
los datos”. Articulos 269A al 269J.

Ley 1341

30-jul-2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacioén y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones
-TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones.

Ley 1581

17-oct-2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 1712

06-mar-2014

Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Decreto 1377

27-jun-2013

Por la cual se reglamenta parcialmente la Ley 1581
de 2012.

Decreto 886

13-may-2014

Por el cual se reglamenta el articulo 25 de la Ley 1581
de 2012, relativo al Registro Nacional de Bases de
Datos.

Decreto 103

20-ene-2015

Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Decreto 1074

26-may-2015

Por medio del cual se expide el Decreto unico
Reglamentario del Sector Comercio, Industria y
Turismo.

Decreto 1008

14-jun-2018

Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
Capitulo 1° del Titulo 9° de la parte 2 del Libro 2° del
Decreto 1078 de 2015, Decreto  Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Acuerdo 658

21-dic-2016

Por el cual se dictan normas sobre organizacién y
funcionamiento de la Contraloria de Bogota D.C., se
modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la
planta de personal, y se dictan otras disposiciones.
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NORMA FECHA DESCRIPCION
Por el cual se modifica parcialmente el Acuerdo 658
del 21 de diciembre de 2016, por el cual se dictan
normas sobre organizacion y funcionamiento de la
Acuerdo 664 28-mar-2017 Contraloria de Bogota D.C., se modifica su
estructura organica e interna, se fijan las funciones
de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.
Por la cual se expiden las Politicas Publicas para las
Resolucion 305 entidades, organismos y o6rganos de control del
de la Secretaria Distrito Capital, en materia de Tecnologias de la
General Alcaldia Informacion 'y Comunicaciones respecto a la
Mayor de Bogota 20-oct-2008 planeacion, seguridad, democratizacion, calidad,
D.C. - Comision racionalizacion del gasto, conectividad,
Distrital de infraestructura de datos espaciales y software libre,
Sistemas - CDS la cual fue modificada por la Resolucion 004 del 28
de noviembre de 2017.
) Lineamientos de Politica para Ciberseguridad y
CONPES 3701 14-jul-2011 Ciberdefensa Estrategia Nacional de Ciberseguridad
2011 .
y Ciberdefensa.
CONPES 3854 - 11-abr-2016 Politica Nacional de Seguridad Digital.
2016
NTC-ISO/EC . Norma Técnica Colombiana - Requisitos del Sistema
COLOMBIANA 11-dic-2013 de Gestion de la Seguridad de la Informacién
27001:2013 d '
Guia Técnica Colombiana ISO - Tecnologias de la
Norma GTC iy - . .
. Informacion. Técnicas de Seguridad. Coédigo de
ISO/IECISO 22-jul-2015 o ,
Practica para Controles de Seguridad de la
27002 .,
Informacion.

. . Implementacion del procedimiento para atender los
Lineamientos requerimientos de soporte de primer, segundo
MINTIC LI.ST.08, | 26-may-2015 querin porte de primer, seg y

tercer nivel, para sus servicios de Tl, a través de una
LI.ST.09, LI.ST.10 -
Mesa de Servicio.
Gu,'\inr\\:%gde 25-abr-2016 Procedimientos de Seguridad de la Informacion.
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4. DEFINICIONES:

Activo (inglés: Asset): cualquier cosa que tenga valor para un individuo, una organizacion o un
gobierno’ .

Activo de Informacion: conocimiento o datos que tienen valor para el individuo u
organizacién?. En relacion con la seguridad de la informacion, se refiere a cualquier informacion
o elemento relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas, etc.)
que tenga valor para la organizacion®.

Caracteristicas de los activos de la informacién: Un activo de informacién puede tener las

siguientes caracteristicas, independiente del tipo de activo:

e El activo de informacion es reconocido como valioso

e No es facilmente reemplazable sin incurrir en costos, habilidades especiales, tiempo,
recursos o combinacion de los mismos.

e Forma parte de la identidad de la entidad y sin la cual la Contraloria de Bogota D.C puede
estar en algun nivel de riesgo.

Antivirus: programas cuyo objetivo es detectar o eliminar virus informaticos.
Amenaza: potencial violacion de la seguridad.

Borrado seguro: método de borrado de archivos basado en software cuya funcion es
sobrescribir los datos con el proposito de destruir completamente todos los datos electrénicos
que residen en una unidad de disco duro u otros medios de almacenamiento, por lo que es
imposible la recuperacién posterior de los datos.

Caracteristicas técnicas: es la descripcion de los componentes de una herramienta
tecnoldégica como pueden ser modelo, velocidad, capacidad de almacenamiento, entre otras.

Caso: numero consecutivo asignado al requerimiento o incidente.

Central de servicios de TI: sistema por medio del cual se gestiona el portafolio de servicios
de TI, asesoria en proyectos de TI, desarrollo de sistemas de informacion, adquisiciones
tecnoldgicas, soporte técnico, administracion de servicios de TI. (Abreviado CSTI).

Centro de datos: espacio fisico ubicado en el 7° piso de la entidad en el cual se encuentran
los equipos servidores, equipos de comunicaciones que alojan los servicios de red como
aplicativos, bases de datos, servicio de internet, servicio de directorio activo y seguridad
perimetral de la Contraloria de Bogota D.C.

" Tomado de la Norma ISO/IEC 27032:2012 (definicion 4.6, traducida al espafiol), disponible en Internet en:
https://www.iso.org/obp/ui/#iso:std:isoiec:27032:ed-1:v1:en.

2 |bidem (definicion 4.27, traducida espafiol)

3 Tomado del Portal de ISO 27001 en espafol, Gestion de Seguridad de la Informacién. En
http://www.is027000.es/glosario.html#section10a.
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Centros de cableado: espacio fisico ubicado en diferentes sedes y pisos de la entidad en el
cual se encuentran los diferentes equipos de comunicaciones que permite la comunicacién
entre las diferentes sedes y pisos de la Contraloria de Bogota D.C.

CSIRT: (Computer Security Incident Response Team) equipo de respuesta a incidentes de
seguridad cibernética, por su sigla en inglés.

Denegar: responder negativamente a una peticion o solicitud.

Enrutador: (Router) dispositivo de comunicaciones encargado de enviar paquetes de datos de
una red a otra de acuerdo con las reglas implementadas en la red de la entidad.

Hardening o endurecimiento: es el proceso de asegurar un sistema al reducir sus
vulnerabilidades o agujeros de seguridad, para los que se esta mas propenso cuantas mas
funciones desempefia; el proceso de cerrar las vias para los ataques mas tipicos incluye el
cambio de claves por defecto, desinstalar el software y dar de baja usuarios y accesos
innecesarios; también deshabilitar servicios que no seran usados y fortalecer las
configuraciones de aquellos que estaran en uso.

Hardware — HW: es la parte fisica de cualquier dispositivo electrénico o informatico, es usual
que sea utilizado en una forma mas amplia, generalmente para describir componentes fisicos
de una tecnologia, incluyendo equipos de cémputo, periféricos, redes, cableado y cualquier otro
elemento fisico involucrado.

Herramientas Ofimaticas: programas que facilitan las labores propias de la oficina. Ejemplo:
procesadores de palabra, hojas electronicas, mensajeria y colaboracién, diagramacién, entre
otros.

Informacioén: es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, proposito y contexto. La informacién sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacion y debe ser gestionado como tal.

Instrumentos de Gestion de la informaciéon Publica: esta conformado por el Registro de
Activos de Informacién, indice de Informacion Clasificada y Reservada, Esquema de
Publicacion de Informacién, documentos que se encuentran publicados en el link de
transparencia en la pagina web de la entidad.

Inventarios: es la relacién ordenada, completa y detallada de toda clase de bienes que
integran el patrimonio de la entidad. El inventario permite verificar, clasificar, analizar, valorar y
controlar los bienes, lo cual posibilita efectuar un control razonable de las existencias reales,
para evitar errores, pérdidas, deterioro y desperdicio de elementos.

Infraestructura tecnologica: es la relacién ordenada, completa y detallada de toda clase de
bienes que integran el patrimonio de la entidad. El inventario permite verificar, clasificar,
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analizar, valorar y controlar los bienes, lo cual posibilita efectuar un control razonable de las
existencias reales, para evitar errores, pérdidas, deterioro y desperdicio de elementos.

Licencia: un acuerdo legal en el que una parte otorga a otra ciertos derechos y privilegios. En
el campo de la informatica, un editor de software generalmente otorgara un derecho no
exclusivo (licencia) a un usuario para la utilizacién de una copia de su programa informatico, y
prohibira la realizacion de otras copias y la distribucion de dicho programa a otro usuario. Segun
las herramientas, las licencias tienen diferentes niveles y términos.

Logs: huellas o rastros de los sucesos que se han presentado en un equipo de computo o de
comunicaciones de red con el fin de dar a proteger los equipos que conforman la red de la
entidad.

Obsolescencia tecnoldgica: se considera obsoleto un equipo cuando en el mercado
tecnologico legal, no existen partes o repuestos de soporte por tener demasiado tiempo de
haber sido adquirido o porque el fabricante ha dejado de producir el producto del modelo
especifico.

Plataforma tecnolégica: es el conjunto de hardware y software sobre el cual funcionan los
diferentes servicios tecnoldgicos y operativos que presta la Contraloria de Bogota D.C.: equipos
de cémputo, equipos de comunicaciones, sistemas de informacion, equipos de fotocopiado,
equipos de digitalizacion, equipos de telefonia, impresoras, switches, routers, firewall,
escaneres, cableado estructurado, CPU'’s, servidores, software informatico, equipos de
comunicacion, internet, red LAN, etc.

Requerimiento técnico: aviso o manifestacion de una situacion problema a nivel técnico.

Software - SW: se refiere al equipamiento légico de un computador, esta compuesto por todos
los aplicativos y licencias que estan instalados en cada uno de los equipos de computo del ente
departamental.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafo en un activo de informacion.

Riesgos de seguridad de la informacién: registrados en los riesgos institucionales de la
Contraloria de Bogota D.C.

Roles: conjunto de responsabilidades y actividades asignadas a una persona o grupo de
personas para apoyar la adopcion y aplicacion del Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

Segmentacién de red: proceso a través del cual se divide la red LAN en segmentos o grupos

mas pequenos con el fin de conseguir un mejor aprovechamiento del ancho de banda, evitar
congestion de trafico.
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Seguridad perimetral informatica (FIREWALL): corresponde a hardware o software o la
integracion de ambos para la proteccion de perimetros logicos y fisicos, deteccion de tentativas
de intrusion y/o disuasion de intrusos en la red de la Entidad.

Transferencia de informacion: proceso a través del cual se entrega informacion en formato
digital que se encuentra en custodia de la Direccion de TIC a un proceso de la Contraloria de
Bogota D.C o a un tercero interesado de acuerdo con la solicitud presentada.

WSUS: o Windows Server Update Services es una funcion dentro del catalogo disponible en
Windows, permite la distribucion de los parches y actualizaciones publicadas por Microsoft de
forma centralizada para todos los PC, portatiles, servidores que tengan sistemas operativos
Microsoft, de forma programada. Lo anterior, permite una gestion correcta del ancho de banda
disponible en la red de comunicaciones de la Entidad.
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5. DESCRIPCION DEL PROCEDIMIENTO:

5.1 Gestion de Acceso al Centro de Datos y los Centros de Cableado.

No. | RESPONSABLE ACTIVIDAD REGISTROS PUNTOS DE CONTROL/
OBSERVACIONES
Asigna a funcionarios Punto de Control:
. roles de:
'[I')gsgé?(;gias dedlg e Administrador de Se_ .debe asegurar de
Informacién y las Centro de Datos. o definir las funC|or_1es de
Comunicaciones. | ® Administrador de | Comunicacién | acuerdo a perfiles y
1 ’ Centros de | oficial interna. | competencias.
. Cableado.
glégﬁlrrse(;:stor de |, Operador de Se debe realizar una
Tecnolégicos centro de datos y descripcion especifica del
de centros de alcance de cada uno de
cableado los roles.
Asigna permisos en
dispositivos de control
de acceso biométrico
a centro de datos y los
centros de cableado, a
través de
comunicacion oficial a
IO? f.unC|onar|os, con Cqmumcamon Punto de Control:
Director de roles: o oficial interna.
Tecnologias de la * Administrador de Verifica que se asignen
Informacgién y las Cent.ro. de Datos privile iog segun ) las
Comunicaciones. | ® Administrador de Formato de funcio?\es 9
5 ’ Centros de acceso )
Subdirector 8ablee(1jdo. d permatnergte al Se debe realizar
Técnico de | ° perador © dce:{n ro Ie monitoreo  periédico a
Recursos centro de datos y atos ylos control de accesos,
Tecnologicos de centros de centros de determinar pertinencia vy
) cableado. cableado. o
PGTI-06-01 | continuidad.
Registra el permiso
diligenciado el formato
“Acceso Permanente
al Centro de Datos y
los Centros de
Cableado” - PGTI-06-
01 (anexo 1).
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Director de
Tecnologias de la
Informacion y las
Comunicaciones,

Subdirector de
Recursos
Tecnologicos

Servicios Generales,
la autorizacion de
ingreso en horario
extra laboral en casos
de emergencia al
centro de datos
ubicado en el piso 7 y
a los centros de
cableados, ubicados
en los diferentes | Comunicacion

pisos, a los | oficial interna.
funcionarios con roles
de:

e Administrador de
Centro de Datos.
e Administrador de
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
Informa a la
Subdireccion de

Observacion:

En caso de presentarse
una emergencia en
horarios no laborales, la
Direccion Administrativa
debe tener la informacion
de los funcionarios de
contacto de la Direccion
de Tecnologias de la
Informacion y las
Comunicaciones.

Administrador del
Centro de Datos.

4 | Administrador de
Centros de
Cableado.

Operador de
Centro de Datos y
de Centros de
Cableado.

mantenimiento en el
centro de datos y/o los

Bitacora de

centros de cableado
Acceso a

de acuerdo a las
o centro de

responsabilidades

. datos y/o los

definidas al rol y de
centros de

acuerdo con las
lanificaciones de la cableado.
P PGTI-06-02.

actividad.

Diligencia el formato
“Bitacora de Acceso a
centro de datos y/o los
centros de cableado -

Centros de
Cableado.
e Operador de
centro de datos y
operador de
centros de
cableado.
Realiza las
. actividades de
Profesional o S .,
. administracion,
Técnico con roles monitoreo yio
de: Punto de Control:

El Director Tecnologias de
la informacion y las

Comunicaciones ylo
Subdirector de Recursos
Tecnoldgicos deben

verificar periédicamente el
diligenciamiento de Ila
Bitacora de Acceso y los
fines de los accesos.
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
PGTI-06-02  (Anexo
2).
En caso de requerir
acceso a centro de
datos y/o centros de
cableado a personal
no autorizado, se debe
realizar las
actividades 5,6 y 7.
Solicita  autorizacién
de acceso al centro de
datos y/o los centros
de cableado a Observacion:
Profesional  con | personal no
roles de: autorizado, Relacionar claramente la
(funcionario, tercero, identificacion del personal
Administrador del | y/o contratista), en autorizado, la descripcion
5 | Centro de Datos. | caso que sea de las actividades a
requerido el acceso, realizar, el tiempo
Administrador de | para lo cual debe programado de las
centros de | diligenciar el formato actividades y las fechas y
cableado. “Autorizacion Acceso horarios de acceso vy
a centro de datos y/o permanencia.
los centros de
cableado” - PGTI-06-
03 (Anexo 3).
Autoriza o deniega el
ingreso de personal
dependiendo de la
pertinencia de las Punto de Control:
labores y los accesos. | Autorizacion
Acceso a Restringe el acceso a
Subdirector de | En caso que el acceso centro de areas seguras, de
6 Recursos sea en tiempos no | datosy/olos | almacenamiento,
Tecnoldgicos. laborales se informa a centros de procesamiento,
la Subdireccién de cableado. transmision de datos y
Servicios Generalesla | PGTI-06-03 | permite el acceso solo al
autorizacion de | Comunicacion | personal autorizado y en
ingreso de personal | Oficial Interna. | los casos necesarios.
indicando el horario de
acceso y tiempo de
permanencia.
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
Profesional o] ~
o Acompafia y
Técnico con roles monitorea al personal
de: . P Punto de Control:
autorizado
Administrador de tgmporalmentg _ para Bitacora de Registrar las actividades
ejecutar actividades ;
Centro de Datos. acceso a realizadas en centro de
en centro de datos y/o /ol
. centros de cableado centro de datos y / o los ce_ngros de
7 | Administrador de ' datos y/o los | cableado, en la Bitacora y
Centros de Diligencia el formato centros de de ser necesaria segun la
Cableado « '9 cableado. complejidad de la
Bitacora de acceso a L .
PGTI-06-02 | actividad entregar informe
centro de datos y/o los L
Operador de . detallado de actividades
centro de datos y centros de cableado”- y/o intervenciones
PGTI-06-02  (Anexo '
de centros de 2)
cableado. '
Informe
Profesional con | Elabora informe me_ngual d_e'
. administracion
roles de: mensual de
. de centro de
actividades de
- e ., datos, centros
Administrador del | administracion del
8 de cableado y
Centro de Datos. | centro de datos, los »
gestiéon de
centros de cableado y asequramiento
Administrador de | gestion de 9
. de los
Centros de | aseguramiento de los iy
. servicios de
Cableado. servicios de red. red
Punto de Control:
. . Se debe analizar
Analiza los informes y -
. . periodicamente la
Subdirector  de | comunica los iy
generacion de nuevos
9 | Recursos aspectos relevantes a g .
riesgos, el nivel de

Tecnoldgicos.

la Direccion para la
toma de decisiones.

vulnerabilidad de la
plataforma tecnoldgica y
la efectividad de los
controles implementados
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5.2 Gestion de Ingreso y/o Salida de Equipos y Elementos del Centro de Datos y/o los

Centros de Cableado.

PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Profesional o | Solicita  autorizacion
Técnico con roles | para ingreso y/o salida
de: de equipos o]
elementos al centro de Punto de Control:
Administrador de | datos o los centros de
Centro de Datos. | cableado, para lo cual Verifica y registra la
1 diligencia el formato identificacion del
Administrador de | “Ingreso y Salida de elemento, caracteristicas
Centros de | Equipos y/o técnicas y estado del
Cableado. Elementos del Centro elemento a ingresar o
de Datos y/o los retirar.
Operador de | Centros de Cableado”
Centro de Datos y | - PGTI-06-04 (Anexo
de Centros de | 4).
Cableado.
Punto de Control:
Verifica que la informacioén
Autoriza o deniega la del formato esté completa
solicitud de ingreso y/o con los datos de los
salida de equipos o Ingreso y equipos o elementos que
elementos del centro Salida de ingresan o se retiran.
de datos o de los| Equipos y/o
Subdirector  de | centros de cableado, | Elementos del | Restringir el ingreso de
2 | Recursos para lo cual, debe Centro de equipos y/o elementos a
Tecnoldgicos tener en cuenta la| Datosy/olos | areas seguras, de
pertinencia y Centros de almacenamiento,
necesidad de la Cableado procesamiento,
accion, para lo cual PGTI-06-04 transmision de datos y
firma en la casila permitir el acceso solo a
autoriza la solicitud. los equipos y/o elementos
autorizados y
debidamente verificados y
controlados.
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PUNTOS DE CONTROL/

No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES

Ingresa y/o retira

equipos o elementos
Profesional o | al centro de datos o
Técnico con roles | los centros de
de: cableado.

Ingreso y

Administrador de | En caso que el ingreso Salida de
Centro de Datos. | o retiro del equipo o | Equipos y/o

elemento tenga | Elementos del

3 | Administrador de | afectaciéon en el Centro de
Centros de | inventario, se informa | Datos y/o los
Cableado. al Director o Centros de

Subdirector de Cableado
Operador de | Recursos PGTI-06-04
centro de datos y | Tecnoldgicos para
de centros de | que se informe la
cableado. novedad de

inventarios.

Solicita a la

Subdireccion de

Recursos Materiales, Observacion:

la actualizacion del

inventario  (ingreso, Activa el Procedimiento
Director de | salida, baja del (los) de Gestion de Recursos y
Tecnologias de la | elementos Servicios Tecnoldgicos —
informacion y las | registrado(s), segun c o PGTI-05 y el

S omunicacion .

4 | Comunicaciones, | corresponda) de la Oficial Interna Procedimiento para la
Subdirector de | Direccion de " | Gestion de Bienes,
Recursos Tecnologias de la Propiedad, Planta y
Tecnologicos Informacion  y las Equipo — PGAF-10 del

Comunicaciones, Proceso Gestion
mediante Administrativa y
Comunicacion oficial, Financiera.

anexando los soportes

requeridos.
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5.3. Gestion de Cambios en el Centro de Datos y en los Centros de Cableado.

2 | Recursos
Tecnologicos.

técnicas, para lo cual
fiirma en la casilla
autoriza la solicitud.

datos y/o en
los centros de
cableado
PGTI-06-05.

PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Solicita  autorizacion
para ejecutar Observacion:
actividades técnicas
soporte ylo Se debe informar fecha,
mantenimiento horario de acceso vy
(instalacion, tiempo de permanencia e
configuracién ylo indicar la afectacion en la
desinstalacion) de disponibilidad de los
equipos o elementos servicios informaticos
de centro de datos o /plataforma tecnolégica a
centros de cableado, funcionarios ylo
para lo cual diligencia ciudadanos, indicando el
Profesional con | el formato “Registro alcance de la afectacion y
roles de: de cambios en el el tiempo de la misma.
o centro de datos y/o
1 Administrador de | oy Jos centros de Punto de control:
centro deDalos. | cableado’ - PGTI-06- El Director de Tecnologias
Administrador de 05 (Anexo 5)y registra de Ila informacion g:as
caso en la mesa de o y
Centros de servicio Comunicaciones y
Cableado. ' Subdirector de Recursos
Tecnolégicos deben
evaluar con anterioridad el
impacto de las
intervenciones en la
infraestructura
tecnoldgica instalada,
para activar los planes de
contingencia, respaldo, y
comunicacion en caso de
ser necesario.
Autoriza la ejecucion Regl'stro de
. de actividades cambios en el
Subdirector  de centro de
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
En caso que Ila
actividad tenga
afectacion de
servicios informaticos
de la Contraloria de
Bogota D.C. ejecuta la
actividad 3.
Punto de control:
isénsg?a a Of'C'gz El Direc_tor de Te_gnologl'as
Comunicaciones, de la _mformamon y las
informacion para su gomgnlca0|ones y
publicacién a ubdlre,ct.or de Recursos
Subdirector  de | funcionarios y/o Correo Z\?SITJC;II?S(I)%O:nteriori((jj:\t()jeer}
3 | Recursos ciudadania acerca de electrénico impacto de las
Tecnologicos la actividad arealizary | institucional. | . .
los horarios de !ntervenmones en la
indisponibilidad e infraestructura
servicios informaticos tecnolog.|ca instalada,
de la Contraloria de para actlva_r los planes de
Bogota D.C contingencia, respaldo, y
o comunicacion en caso de
ser necesario.
Ejecuta  actividades
técnicas de
instalacion, Registro de
configuracion, soporte | cambios en el
Profesional 0 | y/o mantenimiento de centro de
Técnico con roles | equipos y/o elementos | datos y/o en
de: de centro de datos y/o | los centros de Punto de Control:
los centros de cableado )
Administrador de | cableado. PGTI-06-05 o
4 Centro de Datos. Vef'f!"a que las
Efectua tramite parala | Actualizacion 223‘2%?:9;056';?‘2;?0” de
Administrador de | Actualizacion de | de planos de P '
Centros de | planos de RACK en RACK en
Cableado. centro de datos vy centro de
centros de cableado datosy
segun los cambios centros de
aplicados. cableado.
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Profesional o)
Técnico con roles
de: Registra actividades Sistema de
en el Sistema de | Informacion de
5 Administrador de | Informacion de Control de
Centro de Datos. | Control de Elementos Elementos
Informaticos Informaticos
Administrador de | SICEINFO. SICEINFO.
Centros de
Cableado.
Profesional o | Verifica el correcto
Técnico con roles | funcionamiento de Registro de
de: equipos y/o elementos | cambios en el
de centro de datos y/o centro de
6 Administrador de | centros de cableado y | datos y/o en
Centro de Datos. | disponibilidad de los | los centros de
servicios informaticos cableado
Administrador de | afectados con la PGTI-06-05
Centros de | actividad de soporte
Cableado. y/o mantenimiento.
Actualiza el Informe Observacion:
Profesional o | mensual de Informe ’
Técnico con roles | administracion de mensual de Remite el informe  al
de: centro de datos, | administracion Subdirector de Recursos
centros de cableado, | de centro de Tecnolégicos el resultado
Administrador de | gestion de | datos, centros o
7 . de la actividad de
Centro de Datos. | aseguramiento de los | de cableadoy instalacion, configuracion
servicios de red y hace gestion de soporte ' y/c;
Administrador de | énfasis en los cambios | aseguramiento mantenimientos
Centros de | realizados en el centro de los realizados
Cableado. de datos y centros de | servicios de '
cableado. red.
Punto de Control:
Analiza los informes y Se - debe anallz?r
Subdirector de | comunica los perlodlce_a,m ent: a
8 | Recursos aspectos relevantes a ﬁggeramon | €. nluevgs
Tecnoldgicos. la Direccién para la gos, el -~ nve ©
vulnerabilidad de la

plataforma tecnoldgica y
la efectividad de los
controles implementados.
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5.4 Seguridad Perimetral Informatica — Antivirus — WSUS

PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Punto de Control:
Asigna a funcionarios Segregacion de funciones
los roles de: de acuerdo a perfiles vy

competencias.
e Administrador de

. Seguridad Se debe realizar una
Director de . S i
, Perimetral. descripcion especifica del
Tecnologias de la
Informacion y las alcance de cada uno de
e Administrador de los roles.

Comunicaciones, Comunicacion

1 PIa’Fa_forma oficial interna L
Subdirector  de Antivirus. La . conformacion  de
Recursos . EqIU|pos y Roles
Tecnologicos e Administrador asignados  debe  ser

Windows  Server coherente con las
Update Services — establecidas en el Plan de
WSUS. Contingencias, en caso de
requerir ajustes se deben
tramitar los mismos de
acuerdo con su
pertinencia.
Otorga permisos de Punto de Control:
acceso al portal del
fabricante de las Asignacion de privilegios
plataformas de segun las funciones vy
seguridad perimetral, perfiles requeridos.
Director de | antivirus, WSUS,
Tecnologias de la | segun se requiera, a Aplicar  protocolos  de
Informacion y las | Jos funcionarios con | seguridad en el suministro

o | Comunicaciones, | |os roles de: Comunicacion | de las claves y usuarios
Subdirector de | * Administrador  de clalinterms Ssrres 2?]%(280, SOt
Recursos Seguridad bende.

Perimetral,

Tecnologicos

e Administrador de
Plataforma WSUS,

e Administrador de
plataforma
antivirus.
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DE BOGOTA, D.C. .
Pagina 18 de 48
PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Observacion:
Las actividades
Revisa, administra, revisar, administrar,
monitorea, la monitorear se realizan
aplicacion de politicas diariamente.
. de seguridad en
Profesional o

Punto de Control:

Administrador de
Plataforma
Antivirus

correspondiente.

En caso de presentar
alerta de riesgo, debe
realizar actividades 6,
7,8.

3 Administrador de ingreso a la plataforma funcionamiento de
S idad correspondiente. politicas de seguridad
PZ?iumrclet?al implementadas en
’ En caso de presentar equipos de seguridad
alerta de riesgo, debe perimetral.

realizar actividades 6,

7,8. Realice documentacion
técnica de las actividades
realizadas.
Observacion:

Rew_sa, administra, Las actividades

monitorea, la : -

L i revisar, administrar,
aplicacion de politicas : .
. . monitorear se realizan
Profesional 0| de seguridad en Diari
. . iariamente.
Técnico, con rol | plataforma antivirus y
de: guarda evidencia del Punto de Control:
4 ingreso a la plataforma

funcionamiento de

plataforma antivirus.

realizadas.
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Observacion:
Revisa, administra,
monitorea, la Las actividades de
aplicacion revisar, administrar,
centralizada de monitorear se realizan
actualizaciones y diariamente.
parches  publicados
. por Microsoft o] Punto de Control:
Profesional O | lataforma
Técnico, con rol P .
de: implementada en los Validar la correcta
e: ) o
5 PC vy servidores de la aplicacion de
- Contraloria de Bogota actualizaciones y parches
Administrador de }
D.C y guarda de Microsoft o plataforma
Plataforma . . . )
evidencia del ingreso implementada en los
WSUS. ) .
a la plataforma equipos de computacion
correspondiente. con productos Microsoft u
otras plataformas segun
En caso de presentar corresponda.
alerta de riesgo, debe
realizar actividades 6, Realice documentacion
7,8. técnica de las actividades
realizadas.
Profesional o]
Técnico, con rol | En caso de presentar
de: alerta de riesgo,
comunica
Administrador de | inmediatamente al
Seguridad Director de Observacién:
Perimetral. Tecnologias de la Informe de ’
Informacion y las alerta de .
6 - . . . Elabora documentacion
Administrador de | Comunicaciones y al seguridad: .
. técnica de la alerta
Plataforma Subdirector de resentada
Antivirus. Recursos Correo P '
Tecnoldgicos, via Electronico.
Administrador de | correo electrénico o
Plataforma telefénicamente en
WSUS. caso de ser necesario.
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PUNTOS DE CONTROL/
No.| RESPONSABLE ACTIVIDAD REGISTROS NTOS DE CONTR(
Director de

Punto de Control:

Si  son riesgos ya

2:23;;?;” de identificados y que se
Tecnolégicos gncuentran en el mapa de
Subdirector ' de riesgos, se debe analizar
Gestis la eficacia y efectividad de
estion _,de la las acciones
Informacion, implementadas y tomar
Profesional o decisiones sobre su
Téeni Analizan y toman actualizacién o]
écnico, con rol o s s ; Acta de e
7 | de: deC|S|on_ _de acciones reunion de modificacion.
d_e mitigacion  de seguridad _
Administrador de | "€S90S: ' Sl se trata _de nuevos
Seguridad riesgos .|d.ent|f|cados
Perimetral deben ser adicionados en
’ el mapa de riesgos y
Administrador de gestionar su .tratami_ento e
Plataforma implementacion acfuv_ando
ANtivirus el procedimiento
' correspondiente del
_ Proceso de
éldarg%?rt;e;dor de Direccjor_lamiento
WSUS., Estratégico.
CSIRT.
Profesional o]
Técnico, con rol
de:
Administrador de Informe de
Seguridad evento de
Perimetral. Ejecucién de acciones seguridad
8 de mitigacion de (causa,
Administrador de | riesgos. consecuencia,
Plataforma acciones de
Antivirus. mitigacion).
Administrador de
Plataforma
WSUS.
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PUNTOS DE CONTROL/
No. | RESPONSABLE ACTIVIDAD REGISTROS OBSERVACIONES
Informe
mensual de
seguridad
Profesional o] . perimetral.
Técnico. con rol Elabora el informe
de: ’ sobre la Informe
9 | administracion mensual de
- perimetral, antivirus, plataforma
égmd?ilgg(.jador de WSUS segun antivirus.
Pe?imetral corresponda al rol.
’ Informe
mensual de
plataforma
WSUS
Punto de Control:
. . Se debe analizar
Analiza los informes y -
. . periodicamente la
Subdirector  de | comunica los -
generacion de nuevos
10 | Recursos aspectos relevantes al g .
. . riesgos, el nivel de
Tecnoldgicos. Director para la toma .
- vulnerabilidad de la
de decisiones. .
plataforma tecnoldgica y
la efectividad de los
controles implementados.
5.5 Aseguramiento de Servicios en la Red.
PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Revisa los registros
Profesional o (logs) de auditoria y
Técnico eventos de los
responsable  de elementos de red
P (switches, firewall,

administrar algun
elemento de la
infraestructura de
redes de TI.

controladores
inalambricos, otros).

En caso de encontrar
alertas que
comprometan la red o
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
su seguridad, se inicia
con las actividades del
Procedimiento
Gestion de Incidentes
de Seguridad — PGTI-
10.
Realiza actividades de
administracion y
gestion de privilegios Observacién:
de usuarios con ’

. acceso al dispositivo L,
Toieaonal 2 v ssemas e G e o
administrar algun informacion de habilitados en cada

2 elemento de la acuerdo a lo dispositivo como

infraestructura de establecido en el administradores y
Procedimiento Control \

redes de TI. de Acceso a Usuarios s_uperusuarlos de los
_ PGTI-07 con el fin de ?r:?é?nr?:;on de
verificar que se '
encuentren los
usuarios correctos.
Revisa necesidades
y/o solicitudes de
cambios de
organizacion, . .

L, Diagramacioén y
. segmentacion, o] C
Profesional o documentacion
. nuevos accesos entre
Técnico de la
redes (Vlan, puertos y .
responsable de segmentacion

3 | administrar algun
elemento de la
infraestructura de
redes de TI.

wifi).

En <caso de ser
necesario activa el
Procedimiento
Gestion de Cambios y
Capacidad
Tecnologica — PGTI-
08.

delaredde la
Contraloria de
Bogota D.C.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Profesional © | Revisa, monitorea
Técnico, N y Punto de Control
gestiona las .
responsable de conexiones VPN Registro de
4 | administrar algun . VPN en el Las VPN activas deben
configuradas en el :
elemento de |la fi Firewall estar aprobadas por la
) irewall. . i
infraestructura de Direccién TIC.
redes de TI.
Revisa y actualiza el | Directorio activo
Profesional o | directorio activo de la actualizado
Técnico, entidad que permitan Informe de
5 | responsable de | asegurar el acceso a | administraciéon y
administrar los servicios de red a gestion de
Directorio Activo. | los funcionarios | conexiones de
activos de la entidad. red.
Revisa las versiones
del firmware de los
equipos switchs,
firewall
controladores de wifi, Sistema de
con el fin de mantener | Informacion de
los equipos Control de
actualizados con las Elementos
versiones estables y Informaticos
Profesional 0 | recientes del SICEINFO.
Técnico fabricante.
responsable de
6 | administrar algun | Actualiza Informe de
elemento de la | mensualmente el | administraciéon
infraestructura de | Informe de de centro de
redes de TI. administracion de | datos, centros
centro de datos, | de cableadoy
centros de cableado y gestion de
gestion de | aseguramiento
aseguramiento de los | de los servicios
servicios de red. de red.
Registra los cambios
en SICEINFO.
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PUNTOS DE
No. | RESPONSABLE ACTIVIDAD REGISTROS CONTROL/
OBSERVACIONES
Analiza informe de
administracion de
centro de datos,
Subdirector  de centros de cableado y
Recursos gestion de
7 . aseguramiento y
Tecnologicos ;
comunica los
aspectos relevantes a
la Direccién para la
toma de decisiones.
5.6 Transferencia de Informacién digital.
No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
Observaciones:
Para solicitudes de
transferencia de
- informacion con
ﬁaerﬁ):fret?elr?dsaollmtud dg entidades externas debe
transmision de ser solicitado por el jefe
Servidores informacion, con base Registro en el d‘:o iet|:rio depéagdenc::
publicos de la | en las actividades del gi%ien?aedee i%fo?macién
Contraloria de | numeral 51. del M d ObservacioﬁeS'
1 | Bogota D.C, | procedimiento PGTI- esa dge '

: : “ . Servicios Tener en cuenta los
propietario del | 04 Registro y acuerdos de
activo de | atencién de confidencialidad
informacion. requerimientos de

soporte a los sistemas
de informacion y
equipos informaticos”.

establecidos la

Entidad.

por

Los servidores publicos

de la Contraloria de

Bogota D.C, que traten

temas o informacion

clasificada como

informacion publica
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
reservada o informacion
publica clasificada
(privada o semiprivada),
lo deberdn hacer en
lugares seguros y/o por
medios de comunicacion
establecidos por la
Entidad.
?(ré%f:,i(s:g)nal © | Verifica la necc_esidad Observacion:
respons:able del _de tran_s]‘erenma de . .
Sistema de Mesa mformamoq, QOnde Sistema de !_a traln’sfere.nma. de
de Servicios la establecera si es Mesa de informacién al interior de

2 | Direccién TIC - | transferencia de | Servicios por | la Entidad se realizara a
responsable  del informaci(?n al interior nuamero de trg\(és de los medjgs
registro en el de la entidad o fuera caso. oficiales fje comunicacion
Sistema de Mesa de ellg y escala el estgblemdos por la
de Servicios. requerimiento. entidad.

Complementa la Punto de Control:
solicitud de
transferencia de EI Director y
informacion  teniendo Subdirectores de
en cuenta los | Sistema de Tecnolog@s de la
siguientes  aspectos | Mesa de | Informaciéon 'y las
en caso que se | Sericios por comunicaciones, revisan
requiera: nimero de | Y aprueban la solicitud
Profesional ol _. . antes de ser realizada.
Técnico Si es Transferencia a | ¢3S0 _
responsable  de | terceros: Observaciones:

3 atencion de la | o Establece un | Acuerdode |2 traln’sfere_n.cia dg
solicitud acuerdo de | transferenciay | Informacion digital sera
(Asignado) transferencia  de | confidencialida | liderada por la Direccion

informacién ~ con d de de Tecnologias de la
terceros, el cual | informacion con | Informacion y las
debera contener terceros. comunicaciones, asi
clausulas donde se como el control del uso
establezcan las de sistemas de
herramientas a transferencia en
utilizar para coordinaciéon con la
asegurar la dependencia y/o
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vigente nacional e
internacional para el
tratamiento de la

informacion, en
caso que se
requiera.

e Medio de envio y
autenticacion
detallada para la
transferencia de
informacion.

e Tiempo aproximado
de utilizacion de la
herramienta para el
traspaso de la
informacion.

e Especificaciones
técnicas especiales
como llaves
digitales o técnicas
de encriptacion de
acuerdo con la
entidad que se esté
trabajando y la
clasificacion de la
informacion.

Pasa a la actividad

No.4

Si la transferencia es
interna:
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES
transferencia de funcionario que
informacion, manifieste la necesidad.
2glrj1§(r1deoncialidad gg La Direccion de TIC se
Ia informacion reservara el derecho de
compromiso y suspender de manera
reserva o unilateral los servicios
cumplirr’1iento de la que hacen parte del
normatividad objeto del acuerdo, asi
como la terminacion

unilateral del mismo, si
llegaré a detectar algun
incidente de seguridad
que ponga en riesgo la
Informacion de la
Contraloria de Bogota
D.C.

La Entidad realizara
transferencia de
informacion con
organizaciones

gubernamentales y

privadas, basada en la
necesidad planteada por
la Contraloria de Bogota
D.C.
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/
OBSERVACIONES

e Valida que esté
autorizado por el
jefe inmediato.
Evalua la necesidad
y establecer la
herramienta
apropiada para la
atencion de la

solicitud.

e Verifica la
clasificaciéon de la
informacion a
transferir.

Pasa a la actividad No

5.

Transferencia de

informacion a

terceros

Si la transferencia de
informacion obedece

. - Punto de control:
a la ejecucion de una

Profesional o | funcion de la entidad, Verifica si la transferencia
Técnico de lal| Se procede a Sistema de de informacion hace
Direccién TIC - | coordinar con la Mesa de parte del desarrollo de un
4 |responsable de entidad interesada el | gervicios por contrato, para lo cual
atencion de la | medio de | numerode |debera verificar que se
solicitud transferencia y si se caso tenga total claridad del
(Asignada) requiere un cambio en acuerdo de
la infraestructura de confidencialidad de la

red, se inicia el informacién que firmo.

procedimiento Gestidn
de Cambios y

Capacidad

Tecnologica — PGTI-

08.

. Observacion:
Profesional o | Transferencia de
Acni informacion interna . e
5 Técnico de |la La Direccidn de

Direccion TIC — | Realiza las | Registroenel | Tecnologias de la
responsable de | actividades de Sistema de Informacion y las
atencion de la | transferencia de comunicaciones,
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/

OBSERVACIONES
solicitud informacion  interna; Mesa de implementara las

(Asignada) para lo cual, si se Servicios herramientas, y controles
requiere un cambio en para asegurar la
la infraestructura de transferencia de
red, se inicia el informacioén al interior de
procedimiento Gestion la Entidad.
de Cambios y
Capacidad
Tecnologica — PGTI-

08.

De lo contrario, realiza

las actividades del

procedimiento

Registro y atencioén de

requerimientos de

soporte a los sistemas

de informacion vy

equipos informaticos —

PGTI-04, que apliquen

de acuerdo a la

naturaleza de la

solicitud.

Valida el _medlo de Punto de Control:
transferencia.

En caso de ser por el Informa a Director vy
protocolo de Subdirectores de
transferencia de Tecnologias de la

Profesional o | archivos FTP o] Informacion y las

Técnico de la | almacenamiento en la Reqist | comunicaciones que los

Direccion TIC - | nube o] correo ggls roenel | servicios abiertos para

6 | responsable de | electronico o que la istema de atender la solicitud fueron
pon ) e q Mesa de

atencion de la | informacién sea Servici cerrados.

. . ervicios

solicitud clasificada o]

(Asignada) reservada. El almacenamiento en la
En caso de ser por Qupe se debe reaIiTar
medio extraible (USB, umcamente ~en  as
disco externo u otro) o
realiza las actividades mshtgmonales
del Procedimiento autorizadas.

Registro y Atencion de
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No. | RESPONSABLE ACTIVIDAD REGISTROS | PUNTOS DE CONTROL/

OBSERVACIONES

Requerimientos de
Soporte a los
Sistemas de
Informacion y Equipos
Informaticos — PGTI-
04, que apliquen de

acuerdo a la
naturaleza de la
solicitud.

Cierra o desactiva los
servicios autorizados
temporalmente para la
atencion del
requerimiento.
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6. ANEXOS

ANEXO 1. Formato de acceso permanente al centro de datos y los centros de cableado.

9,

CONTRALORIA

DE BOGOTA, D.C.

Formato de acceso permanente al

Cadigo formato: PGTI-06-01
Version: 4.0

centro de datos y los centros de
cableado

Cddigo documento: PGTI-06
Version 4.0

Pagina x de y

FECHA AUTORIZACION:

DD

MM YYYY

FIRMA:

FIRMA:

NOMBRE:

NOMBRE:

DIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES

SUBDIRECCION DE RECURSOS TECNOLOGICOS

No. ORDEN

DATOS FUNCIONARIO AUTORIZADO

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FI1JO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FI1JO:
TELEFONO MOVIL:

NOMBRE COMPLETO:
CEDULA:

CARGO:
ADMINISTRADOR DE:
TELEFONO FIJO:
TELEFONO MOVIL:
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha autorizacion

Fecha en la cual se diligencia el formato, se conceden los
permisos y se firma autorizacion.

Firmas Corresponde a las firmas que autorizan los accesos y la
validez del documento.

Nombre Nombre de las personas que autorizan los accesos y la
validez del documento.

N° Orden Hace referencia al orden ascendente de los funcionarios

a los cuales se les concede la autorizacion de acceso
permanente.

Datos funcionario
autorizado

En este campo se debe diligenciar el nombre completo,
numero de documento de identidad, cargo del funcionario,
asi como si es administrador de lista y por ultimo los
teléfonos de contacto fijo - movil.
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ANEXO 2. Bitacora de acceso a centro de datos y/o los centros de cableado.

©,

CONTRALORIA

Bitacora de acceso a centro de datos
yl/o los centros de cableado

Cdédigo formato: PGTI-06-02
Versién: 4.0

Cdédigo documento: PGTI-06
Versién 4.0

DE BOGOTA, D.C. Pagina x dey
NUMERO DE |[NOMBRES Y LABOR A
FECHA IDENTIFICACION | APELLIDOS EMPRESA/DEPENDENCIA REALIZAR H. INGRESO [H. SALIDA |AUTORIZA | FIRMA
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO DESCRIPCION DEL CAMPO

Hace referencia a la fecha de acceso al centro de datos o

Fecha centros de cableado.

Hace referencia al funcionario, contratista o terceros que

Nombres y Apellidos ingresan al centro de datos o centros de cableado.

Corresponde al NIT o CEDULA DE CIUDADANIA segun

Numero de identificacion -
corresponde a persona Juridica o natural.

Hace referencia a la empresa o dependencia interna de
Empresa/Dependencia donde procede el funcionario, contratista o tercero que
ingresa al centro de datos o los centros de cableado.

Hace referencia a las labores que se desarrollaran en el

Labor a realizar centro de datos o centros de cableado. P. Ej.: Mantenimiento
Preventivo.
En este campo se debe indicar la hora de ingreso al centro
H. Ingreso de datos o centros de cableado, esta debe ser expresada en
formato 24H.
En este campo de debe indicar la hora de salida del centro
H. Salida de datos o centros de cableado, esta debe expresarse en
formato 24H.
Autoriza Nombre del funcionario que autoriza el ingreso.
Firma Firma del funcionario, tercero o contratista que ingresa al

centro de datos o los centros de cableado.
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ANEXO 3. Formato de autorizacion acceso a centro de datos y/o los centros de cableado.

Cadigo formato: PGTI-06-03

oA
@ Formato de autorizacion acceso | Version: 4.0

centro de datos y/o los centros de | Cddigo documento: PGTI-06

CONTRALORIA cableado. Version: 4.0
DE BOGOTA, D.C. Pagina x de y
Fecha de solicitud Funcionario que solicita (Responsable)
DD MM AA Rol/ Cargo |

Autorizacion de acceso de personal
Autorizacion para ejecucion de actividades soporte y/o mantenimiento
Autorizacion de ingreso o retiro de equipos y/o elementos

Fecha de ingreso: Hora de ingreso: Tiempo estimado de permanencia
Horas
DD MM AA HH MM AM/PM | Minutos

Datos de personal a autorizar

Nombres y apellidos Cédula Empresal ARL Teléfono | Acceso a:
dependencia de CD: Centro de
contacto | datos
CC: Centros
de cableado
(piso)

Descripcion de la actividad a realizar

¢La actividad requiere de inactividad/ suspension /apagado de servicio informatico o dispositivos de plataforma
tecnologica? Sl: L1 NO:

Areas de servicio y/o aplicaciones afectadas:
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CONTRALORIA SEGURIDAD INFORMATICAY Version: 4.0
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Ingresol retiro de equipos y/o elementos
Fecha del movimiento DD MM AA
Equipo y/o elemento Placa / serial Ubicacion Ubicacion final | Ingreso/salida

inicial

Observaciones:

Autorizado
Denegado

Firma Director(a) y/o Subdirector(a) de Recursos Tecnoldgicos
Direccion Tecnologias de la Informacion y las Comunicaciones

Este formato no debe contener remarcados, tachones o enmendaduras
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Fecha de solicitud

Fecha de solicitud de la autorizacion, formato dia, mes, afo.

Funcionario que solicita

(responsable)

Nombres y apellidos de funcionario con rol administrador
responsable de la actividad, que realiza la solicitud de la
autorizacion.

Rol

Indicar el nombre del rol del funcionario. Ejemplo: Administrador
de centro de datos, administrador de centros de cableado.

Tipos de solicitud

Opciones de tipos de solicitud.

Autorizacion de acceso de
personal

Seleccionar con una "X" si la solicitud de autorizacion es de
acceso.

Autorizacion para ejecucion
de actividades soporte y/o
mantenimiento

Seleccionar con una "X" si la solicitud de autorizacion para
realizar actividades de soporte y/o mantenimiento.

Autorizacion de ingreso o

Seleccionar con una "X" si la solicitud de autorizacion para

retiro de equipos y/o | realizar el ingreso o retiro de elementos en centro de datos y/o

elementos centros de cableado.

Fecha de ingreso Fecha programada para ingreso a centro de datos y/o centros
de cableado, formato dia, mes, afo.

Hora de ingreso Hora programada para ingreso a centro de datos y/o centros de
cableado.

Tiempo estimado de | Tiempo estimado de permanencia en centros de datos y/o

permanencia centros de cableado.

Datos de personal a | Estainformacion aplica para solicitudes de acceso a personal.

autorizar

Nombres y apellidos

Nombres y Apellidos de la persona a la cual se esta solicitando
la autorizacion.

Cédula

Numero de cédula de la persona a la cual se esta solicitando la
autorizacion.

Empresa/ dependencia

Empresa o dependencia a la que pertenece la persona que se
esta solicitando la autorizacion.

ARL

ARL a la que pertenece la persona que se esta solicitando la
autorizacion.

Teléfono de contacto

Teléfono de la persona que se esta solicitando la autorizacion.

Acceso a:CD Centro de
datos/CC: Centros de
cableado (Piso)

Indicar CD o CC, si es centros de cableado indicar el piso de
ubicacion.

Descripcion de la actividad
a realizar

Describir la actividad a realizar en centros de datos y/o centros
de cableado, este campo aplica para el caso de las 3 opciones
de solicitud.
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¢La actividad requiere de
inactividad/ suspension
/apagado de servicio
informatico o dispositivos de
plataforma tecnoldgica? Sl:
NO:

Indicar si la actividad a realizar va a tener afectacion en la
presentacion de los servicios informaticos de la Entidad, Si se
requiere de apagado, suspension, inactividad o situacion que
afecte el funcionamiento temporal o permanente de un servicio
informatico (Sistema de informacion, plataforma tecnoldgica).

Areas de servicio
aplicaciones afectadas:

y/o

Indicar las areas de servicio, aplicaciones, plataforma
tecnoldgica que van a tener afectacion con la actividad.

Ingreso/ retiro de equipos
y/o elementos

Estos campos de informacion aplican para la solicitud de
autorizacion para el ingreso o retiro de equipos y/o elementos.

Fecha del movimiento

Fecha de ingreso o retiro de equipos y/o elementos del centro
de datos y/o centros de cableado.

Equipo y/o elemento

Nombre de equipo y/o elemento que ingresa o retira de centro
de datos y/o centros de cableado.

Placa / serial

Placa /serial de equipo y/o elemento que ingresa o retira de
centro de datos y/o centros de cableado.

Ubicacién inicial

Sitio de donde proviene el equipo y/o elemento que ingresa o
retira de centro de datos y/o centros de cableado.

Ubicacion final

Sitio de dénde queda ubicado el equipo y/o elemento que
ingresa o retira de centro de datos y/o centros de cableado.

Ingreso/salida

Indicar si es un ingreso o salida de equipo y/o elemento.

Observaciones Indicar observaciones de la solicitud.

Autorizado Indicar con una "X" si es autorizada la solicitud.

Denegado Indicar con una "X" si es denegada la solicitud.

Firma Director(a) y/o | Firma de Director(a) de Direccion TIC y /o Subdirector de

Subdirector(a) de Recursos

Tecnologicos Direccién
Tecnologias de la
Informacion y las

Comunicaciones

Recursos Tecnoldgicos que autoriza la solicitud.
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ANEXO 4. Formato de ingreso y salida de equipos y/o elementos del centro de datos y/o los
centros de cableado.

((/-‘\ Codigo formato: PGTI-06-04
@ Formato de ingreso y salida de Versién: 4.0
. equipos y/o elementos del centro de | Codigo documento: PGTI-06
CONTRALORIA | datos y/o los centros de cableado | Version 4.0
DE BOGOTA, D.C. Pagina x de y

Fecha de Fecha de Lugar del movimiento Tipo de solicitud
solicitud ejecucion
Centro de Datos Ingreso
DD [MM | AA | DD | MM | AA |Centros cableado [ | Egificio: Piso: | Salida
Ejecutante Empresa:
Responsable Equipo propiedad de:
Afecta Si No Guia de mensajeria
Inventario TIC
Ubicacién Caracteristicas
Area | RA | POSICI | NOM | MAR | SERI | PROCES | DISC | MEM | S.OT | FUENT | ALIMENT CONSUMO Ous | Ingr
(oc/ | ck* | ON= | BRE | CA | AL | ADOR* | OS* | ORIA* | SOFT ES ACION [ AMPE | WAT | Reque | esa
cc) | * EQUI | MOD WARE RIOS | TS | ridas | /sali
PO | ELO da
Nombre de Nombre Director(a) /
quien Administrador Subdirector(a) que
Ingresalretir autoriza
a
Firma Firma Firma
Observaciones:

Los equipos ingresados deben estar debidamente etiquetados para facilitar su identificacién | Si los equipos no
son de rack, estos deben venir con su respectiva bandeja | Los campos marcados con (*) si aplica.

(**) Campos exclusivos para uso del administrador del centro de datos y/o centros de cableado.

Este formato no debe contener remarcados, tachones o enmendaduras.
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INSTRUCTIVO DE DILIGENCIAMIENTO

NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Tipo de solicitud

Tipo: Ingreso / Salida.

Centro de datos

Lugar donde ingresara o del que saldra el equipo o
elemento.

Centros de cableado

Lugar donde ingresara o del que saldra el equipo o
elemento.

Fecha de ejecucién

Fecha en que ingresara o saldra el equipo o elemento al
centro de datos o centros de cableado.

Solicitante

Funcionario, contratista o tercero que requiere ingresar o
retirar equipos o elementos del centro de datos o centros
de cableado.

Responsable

Funcionario que ejerce responsabilidad sobre el ingreso o
retiro de equipos o elementos del centro de datos o
centros de cableado.

Empresa

(Si aplica) Empresa que retira o ingresa equipos o
elementos al centro de datos o centros de cableado.

Equipo propiedad de

Referencia a la propiedad del equipo o elemento que
ingresa o sale del centro de datos o centros de cableado.

Guia de mensajeria

Documento de control para envio de equipos o elementos
que ingresan o salen del centro de datos o centros de
cableado.

Ubicacién Lugar donde ingresara o desde donde saldra el equipo o
elemento, este puede ser DC (Centro de datos) o CC
(Centros de cableado).

Rack Numero de gabinete donde residira el equipo que ingresa
o desde donde saldra el equipo en retiro.

Posicion Posicion espacial dentro del Rack, esta medida se

expresa en OU.

Nombre de Equipo

Especificar el nombre del equipo que ingresa o se retira
del centro de datos o los centros de cableado.

Marca Modelo

Marca y modelo del equipo que ingresa o se retira del
centro de datos o los centros de cableado

Serial

Informacion con caracteristica Unica con la que se
referencian los equipos.
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NOMBRE DEL CAMPO

DESCRIPCION DEL CAMPO

Procesador (Si aplica)

Indicar la cantidad de procesadores de los equipos que
ingresan o salen del centro de datos o centros de
cableado.

Discos (Si aplica)

Indicar la cantidad de discos de los equipos que ingresan
o salen del centro de datos o centros de cableado.

Memoria (Si aplica)

Indicar la cantidad de memoria de los equipos que
ingresan o salen del centro de datos o centros de
cableado.

S.0 y Software (Si aplica)

Indicar tipo de S.0 y software de los equipos que ingresan
o salen del centro de datos o centros de cableado.

Fuentes

Indicar el nimero de fuentes y el voltaje y tensiéon a la cual
trabajan.

Alimentacion

Indicar el tipo de alimentacion AC / DC.

Consumo

Especificar el consumo en potencia y amperaje de los
equipos que ingresan o salen del centro de datos o los
centros de cableado.

OU’s Requerida

Indicar el numero de unidades de Rack que se requieren
para el ingreso de los equipos o los que quedan
disponibles con el retiro.

Nombre y firma de quien ingresa
o retira y de quien autoriza

Funcionarios, contratistas o terceros que ingresan o
retiran el equipo o componente del centro de datos o
centros de cableado y el funcionario que autoriza esta
accion.

Nombre y firma Administrador
responsable

Administrador responsable de la actividad.

Nombre y firma de Director(a) /
Subdirector(a) de Recursos
Tecnolégicos que autoriza

Director(a) / Subdirector(a) de Recursos Tecnoldgicos
que autoriza.
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ANEXO 5. Formato registros de cambios en el centro de datos y en los centros de cableado.

f‘\ Cadigo formato: PGTI-06-05
@ Formato registro de cambios en el | Version: 4.0
= ) centro de datos y en los centros de | Codigo documento: PGTI-06
CONTRALORIA cableado Version 4.0
DE BOGOTA, D.C. Pagina x de y
Ticket: ND Fecha Cambio:
Espacio reservado para ser diligenciado por Mesa de Servicio DD MM AAAA
Identificacion del responsable del cambio
Nombre Cargo Teléfono/ Ext | Correo electrénico
Fecha estimada del cambio Hora estimada del Cambio Tiempo estimado para
realizar el cambio
Horas
Areas de servicio y/o aplicaciones afectadas:
Antecedentes del cambio (;Por qué se requiere?):
Nombre del cambio Prioridad del cambio:
Urgente ( )
Alcance del cambio: Alto ()
Medio ()
Bajo ()
Analisis de Impacto
¢Qué procesos de negocio del cliente afecta el cambio?
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Analisis de Impacto

TI)

¢Cantidad de usuarios afectados?

¢Qué areas de servicio o elementos de Tl afecta el cambio? (Hardware, Software, aplicaciones, servicios de

¢ Como impacta el cambio el cumplimiento de los Acuerdos de Niveles de Servicio?

Beneficios del cambio

Consecuencias de no realizar el cambio solicitado:

Plan Actividades Previas del cambio

FECHA/HORA
TAREA FECHAHORAINICIO | [ oo <o\ | RESPONSABLE NUMERO CELULAR
Plan de ejecucion
FECHA/HORA
TAREA FECHAHORAINICIO | [ oo (o | RESPONSABLE NUMERO CELULAR
Plan de Reversion y Control de Riesgos (roll-back)
FECHA/HORA
TAREA FECHAHORAINICIO | [0 (o | RESPONSABLE NUMERO CELULAR

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 55 « NUMERO 7118 « PP -61 « 2021 « ABRIL" 29



Cadigo formato: PGD-02-05
@ . Version: 12.0
@ PROCEDIMIENTO GESTION DE  "Cggigo documento: PGTI-06
] SEGURIDAD INFORMATICAY Version: 4.0
GRS LRI, LAS COMUNICACIONES
DE BOGOTA, D.C. . .
Pagina 43 de 48

Plan de Pruebas

FECHA/HORA

FINALIZACION RESPONSABLE NUMERO CELULAR

TAREA FECHA/HORA INICIO

Entregables y Criterios de Aceptacion

Mensaje para los usuarios o dependencias afectadas por el cambio:

Antes de realizarlo:

Después de realizarlo:

Fechay frecuencia estimada para envio de mensajes a usuarios:
Antes de realizar el cambio:

Después de realizar el cambio:

Documentos anexos (si existen)

LOS SIGUIENTES ITEMS DEBEN SER DILIGENCIADOS POR EL ADMINISTRADOR DEL CAMBIO
Aprobaciones respectivas

Funcionario administrador /rol Subdirector de Recursos
Tecnolégicos

Fecha Aprobacion: Observaciones:

Dia Mes Ao
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INSTRUCTIVO DE DILIGENCIAMIENTO

Nombre del campo

Descripcion del campo

Ticket: ND Espacio reservado para ser diligenciado por Mesa de Servicio.

Fecha de cambio Indica la fecha en la que se solicita el cambio.

Nombre Nombre del responsable del cambio, es la persona que lo
solicita.

Cargo Cargo del responsable del cambio o de la persona que lo

solicita.

Teléfono/Ext

Numero telefénico de contacto con el responsable del cambio.

Correo electronico

Direccion de correo electronico del responsable del cambio
(Debe incluir el signo arroba).

Fecha estimada del cambio

Fecha en la cual se proyecta realizar el cambio.

Hora estimada del cambio

Expresar la hora en HH, los minutos MM y el tipo de horario
que puede ser PM 6 AM.

Tiempo estimado para | Expresa las horas y los minutos que se requiere para
realizar el cambio implementar el cambio.
Areas de servicio y/o | Relaciona los procesos y /o los servicios que se puedan

aplicaciones afectadas

afectar.

Antecedentes del cambio

Describe el por qué se realiza el cambio.

Nombre del cambio

En forma corta describe el cambio sin detalles.

Alcance del cambio

Describe el objetivo del cambio: 4 para qué?

Prioridad del cambio

Selecciona una de las cuatro opciones: Urgente, Alto, Medio,
Bajo.

Qué procesos de negocio
del cliente afecta el cambio

Relaciona las areas o los procesos que se van a ver afectados
con el cambio.

Que areas de servicio o
elementos de Tl afecta el

Relaciona los elementos que se ven afectados con el cambio.

cambio (Hardware,

software, aplicaciones,

servicios de TI.

Cantidad de usuarios | Numero de usuarios del servicio que se ve afectado.
afectados

Como impacta el cambio el
cumplimiento de los
Acuerdos de Niveles de
Servicio.

Si el cambio afecta los SLA’s describa como se afecta.

Beneficios del cambio

Describe las ventajas del cambio sobre los servicios o
plataforma tecnoldgica.

Consecuencias de no
realizar el cambio solicitado

Describe que pasaria si no se implementa el cambio.

Plan de actividades previas
al cambio

Relaciona en cada fila una actividad o tarea a realizar antes
del cambio indicando fecha/hora de inicio, fecha /hora de
finalizacion, Nombre del responsable de realizar la actividad y
el numero celular o fijo de contacto.
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Nombre del campo

Descripcion del campo

Plan de ejecucion

Relaciona las actividades a desarrollar cuando se va a
ejecutar el cambio indicando fecha y hora de inicio, fecha y
hora de finalizacién, nombre del responsable de ejecutar la
tarea y el numero de contacto celular o fijo.

Plan de Reversién y Control
de Riesgos (roll-back)

Relaciona las actividades a desarrollar cuando se va a realizar
la reversion y Control de riesgos indicando fecha y hora de
inicio, fecha y hora de finalizacion, nombre del responsable de
ejecutar la tarea y el numero de contacto celular o fijo.

Plan de Pruebas

Relaciona las actividades a desarrollar como pruebas del
cambio indicando fecha y hora de inicio, fecha y hora de
finalizacion, nombre del responsable de ejecutar la tarea y el
numero de contacto celular o fijo.

Entregables y Criterios de
Aceptacion

Detalle los documentos, manuales, equipos, configuraciones,
informes y cualquier documento o elementos fisico que debe
ser entregado como producto del cambio.

Mensaje para los usuarios o
dependencias afectadas por
el cambio

Elabore un mensaje que el responsable del cambio considera
debe ser informado a los usuarios o dependencias afectadas
por el cambio antes y después de haberlo implementado.

Fecha y frecuencia
estimada para envio de
mensajes a usuarios

Indica la fecha y la frecuencia con la cual debe ser informado
el mensaje antes y después del cambio.

Aprobaciones respectivas

Es exclusivo del administrador del cambio. Relaciona las
acciones o cambios que fueron aprobados.

Funcionario administrador/
rol

Firma del administrador que aprueba el cambio e indica el rol
que tiene como administrador, puede ser administrador de
centro de datos o administrador de centro de cableado.

Fecha de aprobacion

Corresponde al dia, mes y afo de aprobacion del cambio.

Observaciones

Registra cualquier informacién adicional que considera debe
registrarse como producto de la solicitud de cambio.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 55 « NUMERO 7118 = PP -65 « 2021 « ABRIL* 29



O

DE BOGOTA,

CONTRALORIA

DiC;

LAS COMUNICACIONES

Cadigo formato: PGD-02-05
Versioén: 12.0

PROCEDIMIENTO GESTION DE  |Cogigo documento: PGTI-06
SEGURIDAD INFORMATICA'Y Versioén: 4.0

Pagina 47 de 48

7. CONTROL DE CAMBIOS

Version

R.R. No.
Fecha Dia mes aiio

Descripcion de la modificacion

1.0

R.R No. 007
16 febrero 2018

Ajuste a la normatividad cambia el registro “Formato Hoja
de Vida de Equipos de Cémputo y de Comunicaciones
PGTI-05-071” en la actividad No 4 del numeral 5.3 Gestion
de cambios en el centro de datos y centros de cableado
por Sistema de Informacion de Control de Elementos
Informaticos SICEINFO.

20

RR No 047
28 diciembre 2018

Se ajusta el nombre del procedimiento a: Procedimiento
Gestion de Seguridad Informatica, las Comunicaciones y
Criptografia.

Lo anterior, teniendo en cuenta que, el Procedimiento
Gestion de Seguridad Informatica - PGTI-06, se fusiono
con el Procedimiento Gestion de Seguridad en las
Comunicaciones y Criptografia - PGTI-11, en
consideracion a que ambos tienen el mismo objeto
relacionado con la seguridad informatica, por lo tanto, el
citado procedimiento PGTI-11 se elimina del listado
maestro de documentos, asi como sus anexos.

En este sentido, se ajusta el Procedimiento PGTI-06,
incluyendo los siguientes numerales:

5.6 Aseguramiento de Servicios en la Red.
5.7 Transferencia de Informacion digital.
5.8 Procedimiento de criptografia.

Adicionalmente, se unificaron y optimizaron las
actividades  del  procedimiento, ajustando los
responsables, observaciones y puntos de control, para
dar mayor claridad al procedimiento y se ajustaron las
definiciones.

3.0

R.R No. 016
10 agosto 2020

Se cambia el nombre del procedimiento a: Procedimiento
Gestion de Seguridad Informatica y las Comunicaciones.

Se elimina el numeral 5.7 procedimiento de criptografia,
en razoén a que se identificd que estas actividades son
gestionadas a través de las politicas de seguridad de la
informacion descritas en el numeral 7.5 de las politicas
de seguridad de la informaciéon dando cumplimento a los
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Version

R.R. No.
Fecha Dia mes aiio

Descripcion de la modificacion

requisitos solicitados en la norma ISO/IEC 27001:2013
en el dominio A10 Criptografia.

Se eliminan las definiciones de criptografia, destruccion
de llaves criptograficas, expiracion de llaves
criptograficas, obsolescencia de llaves de cifrado y
renovacion de llaves criptograficas.

En numeral 5.6 Transferencia de Informacién digital, se
elimina en las actividades 3 y 6 los apartes donde hace
llamado de actividades del numeral 5.7 Procedimiento de
Criptografia.

4.0

R.R No. 013
27 Abril 2021
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Responsable del Proceso Direcciéon de Planeaciéon
Aprobacion Revision Técnica

Firma: W
Nombre: WISMAN YESID COTRINO GARCIA |MICHAEL ANDRES RUIZ FALACH
Cargo: Director Técnico Director Técnico

Direccion de Tecnologias de la

. L Direccion de Planeacion
Informacion y las Comunicaciones

Dependencia:

R.R. N°_013 Fecha: ABRIL 27 DE 2021

1. OBJETIVO:

Establecer las actividades que garanticen que los cambios de tecnologia se evaltan, aprueban,
implementan y revisan de manera controlada y segura en las operaciones de la Direccion de
Tecnologias de la Informacion, para la Contraloria de Bogota D.C.

2. ALCANCE:

Este procedimiento inicia con la creacion del grupo interno de gestion de cambios de la
Direccion de TIC (CAB-TIC) y finaliza con la generacion del informe de desempefio del
documento de Gestidon de Capacidad y actualizacion las lineas base de configuracion de los
componentes de TI.

3. BASE LEGAL:

Definir el entorno normativo externo e interno sobre el cual se basa o afecta el procedimiento,
bajo la estructura siguiente:

NORMA FECHA DESCRIPCION
Por medio de la cual se modifica el Codigo Penal. Titulo VII
Ley 1273 5-ene-2009 |Bis “De la proteccidon de la informacién y de los datos”.
Articulos 269A a 269J.
Por medio de la cual se crea la Ley de Transparencia y del
Ley 1712 06-mar-2014 | Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

www.contraloriabogota.gov.co
Carrera 32 A N° 26 A - 10 - Cdédigo Postal 111321
PBX: 3358888
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NORMA

FECHA

DESCRIPCION

Decreto 2573

12-dic-2014

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea, se reglamenta parcialmente
laLey 1341 de 2009 y se dictan otras disposiciones.

Decreto 103

20-ene-2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.

Decreto 1078

26-may-2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion vy
las Comunicaciones. Capitulo 1, Titulo 9, Libro 2, Parte 2
subrogado por el Decreto 1008 de 2018.

Decreto 1081

26-may-2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Presidencia de la Republica. Parte
1, Titulo 1.

Decreto 1008

14-jun-2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,

Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones. Politica de Gobierno
Digital.

Acuerdo 658

21-dic-2016

Por el cual se dictan normas sobre organizacion vy
funcionamiento de la Contraloria de Bogota, D.C., se modifica
su estructura organica e interna, se fijan las funciones de sus
dependencias, se modifica la planta de personal, y se dictan
otras disposiciones.

Acuerdo 664

28-mar-2017

Por el cual se modifica parcialmente el Acuerdo 658 del 21 de
diciembre de 2016, por el cual se dictan normas sobre
organizacion y funcionamiento de la Contraloria de Bogota,
D.C., se modifica su estructura organica e interna, se fijan las
funciones de sus dependencias, se modifica la planta de
personal, y se dictan otras disposiciones.

Resolucion 305

20-oct-2008

Comision Distrital de Sistemas. Por la cual se expiden
politicas publicas para las entidades, organismos y érganos
de control del Distrito Capital, en materia de Tecnologias de la
Informacion y Comunicaciones respecto a la planeacion,
seguridad, democratizacion, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y

Software Libre.

Resolucion 004

28-nov-2017

Por la cual se modifica la Resoluciéon 305 de 2008 de la CDS

CONPES 3701-
2011

14 - jul - 2011

Lineamientos de Politica para Ciberseguridad vy
Ciberdefensa Estrategia Nacional de Ciberseguridad y
Ciberdefensa

NTC-ISO/IEC
COLOMBIANA
20000-1:2011

abr-2011

Norma Técnica Colombiana NTC-ISO/IEC 27001
Colombiana. Tecnologia de la Informacion. Gestion de
Servicio. Parte 1: Requisitos del Sistema de Gestién del
Servicio.

NTC-ISO/IEC
COLOMBIANA

11-dic-2013

Norma Técnica Colombiana NTC-ISO-IEC

www.contraloriabogota.gov.co

Carrera 32 A N° 26 A - 10 - Codigo Postal 111321
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NORMA FECHA DESCRIPCION
27001:2013 27001.Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestion de la Seguridad de la Informacion.
Requisitos.
Guia No 3 25-abr-2016 | Procedimientos de Seguridad de la Informacion, MINTIC.

4. DEFINICIONES:

Acuerdos de Niveles de Servicio (ANS)': Acuerdo documentado entre un prestador de servicios
y un cliente, el cual identifica los servicios y los objetivos del servicio.

Cambio?: Adicién, modificacion o eliminacién de cualquier elemento y/o activo de informacion
que afecte los servicios de TI.

Cambio Normal: Corresponde a los cambios en los elementos de Tl que afectan la
disponibilidad y continuidad de los servicios de Tl y requieren la valoracién y aprobacion de
Grupo de Cambios.

Cambio de Emergencia: Cualquier interrupcion del servicio de alto impacto ya sea en el numero
de usuarios afectados o porque se han visto involucrados sistemas o servicios criticos, siendo
necesario encontrar una respuesta tan pronto como sea posible.

Cambio Mayor: Corresponde a cambios que pueden poner en riesgo a la entidad en caso de
falla. Ej. Migracién de sistemas, cambios de tecnologia, cambios en las topologias de red, entre
otros.

Cambio Estandar: Es un cambio pre-aprobado que es de bajo riesgo, relativamente comun y
sigue un procedimiento o instruccion de trabajo. Ej. Cambios de clave o requerimientos de
servicios.

Comité Asesor de Cambios (CAB) — ITIL®: Grupo de personas que revisan, clasifican evaltan,
priorizan, autorizan y establecen la programacion de los cambios en tecnologia.

Documento de Gestion de Capacidad: Es un documento que contiene los lineamientos y
atributos para gestionar los recursos necesarios para entregar los servicios de Tl. Contiene los
detalles sobre el uso actual e histérico de los servicios de Tl y de sus componentes, asi como
las nuevas capacidades requeridas en caso de nuevos servicios.

" Tomado: NTC-ISO—IEC COLOMBIANA 20000:2011
2 Tomado de: Biblioteca ITIL v. 3.0- Conjunto de publicaciones de mejores practicas para la gestion de los servicios TI.
3 idem
www.contraloriabogota.gov.co
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Gestion de cambios: Es el proceso responsable de controlar el ciclo de vida de todos los
cambios, permitiendo que se realicen los cambios que son beneficios y minimizando la
interrupcion de los servicios de TI.

Gestion de capacidad: Es el proceso responsable de asegurar que la capacidad de los
servicios de Tl y la infraestructura de Tl puedan cumplir con los requerimientos relacionados
con la capacidad y desempefio de una manera rentable y oportuna; considerando todos los
recursos necesarios para proporcionar un servicio de Tl y se preocupa de satisfacer las
necesidades tanto de la capacidad actual y fututa, asi como del desempefio de la entidad.

Grupo Interno de Gestion de Cambios la Direccion de Tecnologias de la Informacién y las
Comunicaciones — (CAB-TIC): Grupo de funcionarios adscritos a la Direccion de TIC de la
Contraloria de Bogota, que cumplen las funciones de un comité asesor de cambios en relacion
con aspectos tecnoldgicos de la entidad.

Impacto: Determina la importancia del cambio dependiendo de cémo se ven afectados los
procesos de la entidad y/o el numero de usuarios afectados.

Linea base de configuracion: Es la configuracion de un elemento o sistema establecido en un
momento concreto en el tiempo, que capta tanto la estructura como los detalles de una
configuracion, sirve como referencia para mas actividades, adicionalmente, proporciona la
habilidad de cambiar o reconstruir una version concreta en una fecha mas adelante. Las lineas
base de configuracion se deben establecer mediante un acuerdo formal en momentos concretos
del tiempo y se deben utilizar como puntos de referencia para el control formal de una
configuracion.

Prioridad: Categoria utilizada para representar la importancia relativa a los requerimientos, y
cambios. La prioridad se fundamenta en el impacto y la urgencia y es utilizada para identificar
los tiempos en los que se deben tomar las acciones requeridas.

Recurso de software: Software de aplicacion, software del sistema, herramientas de desarrollo
y otras utilidades relacionadas.

Recurso de hardware: Equipo de computo, equipo de comunicacién, medios removibles y otro
equipo que por su criticidad son considerados activos de informacion, no sélo activos fijos.

Riesgo Operacional*: El potencial impacto en activos, aplicaciones, procesos y/o plataformas
clave, incluyendo sus servicios relacionados, que podrian resultar de capacidades insuficientes
o procesos internos fallidos, sistemas o tecnologias, o las acciones deliberadas o inadvertidas
de personas, o eventos externos.

Roll Back: Actividades previamente establecidas para volver atrds un cambio cuando los
resultados esperados del mismo no son satisfactorios y no es conveniente continuar con su
implementacion.

4 Tomado de: Glosario de seguridad cibernética para la comision interamericana de puertos organizacién de los Estados
Americanos. HA Ciber.2017
www.contraloriabogota.gov.co
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Sistema de Mesa de servicios: Sistema manual o automatizado donde los funcionarios o entes
externos registran las solicitudes e incidencias sobre los servicios que presta la Direcciéon de TIC.

Solicitud de Cambio®: Propuesta formal para que se realice un cambio, incluye los detalles del
cambio propuesto y puede ser registrada en papel o en la herramienta para gestionar

requerimientos.

Urgencia: Medida de cuanto puede esperarse para que un cambio o requerimiento tenga un
impacto significativo en la entidad.

5. DESCRIPCION DEL PROCEDIMIENTO:

51. GESTION DE CAMBIOS TECNOLOGICOS
N° RESPONSABLE ACTIVIDAD REGISTROS Pl;g;gglgf A((::?ONJ:SO L
Crea el Grupo interno de Observacion:
gestidon de cambios de la Al Grupo interno de
Direccion de TIC (CAB’- gestion de
TIC), el cual estara cambios, deben ser
c[:)c_)nfotrmado por Iel invitados  funcionarios
slrgg'or’t g OIS Comunicacion| con funciones asignadas
ubdirectores ~ de 1a | qgoiq)| relativas al cambio
_ Direcciéon de TIC, el lider a realizar. asi como el
Director de | de seguridad de |la duefio  funcional del
1 Tecnologias dela | Informacien 'y los servicio que se vera
Informacién y las | administradores y/o afectado con el
comunicaciones gestores de cambio.
infraestructura y/o Los integrantes  del
servicios de Tl segun el Grupo Interno de
cambio a evaluar. Gestion de Cambios

tienen derecho a voz y
voto, mientras que los
invitados solo podran
ejercer el derecho de
VOZ.

Servidores
publicos de la
2 | Contraloria de
Bogota.

Reporta la solicitud de
cambio a los servicios de
tecnologia  existentes,
siguiendo las actividades
del numeral 5.1. del

Registro en el
Sistema de

5 Tomado de: Biblioteca ITIL v. 3.0
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a PUNTOS DE CONTROL
N RESPONSABLE ACTIVIDAD REGISTROS JOBSERVACIONES
procedimiento PGTI-04 | Mesa de
“Registro y atencion de | Servicios
requerimientos de
soporte a los sistemas
de informacién y equipos
informaticos”
Valida si la solicitud es
de cambios en el centro
de datos y los centros
de cableado y continua
con la seccion 5.3
Gestion de cambios en el
centro de datos y los
centros de cableado, del Sist d
procedimiento “Gestion IStema  de
Profesional de Seguridad Mesg . de
Especiaﬁzado, Informatica” PGTI-06. Se,rVICIOS por
Profesional numero  de
3 | o Técnico solicitud de  cambio
responsable del | incluya: N
Sistema de ° Lps servicios,
Mesa de sistemas de
Servicios informacion, software
’ o hardware que afecta
el cambio.
e Necesidad y/o errores
por los cuales es
necesario realizar el
cambio.
e Escala la solicitud al
profesional de Ia
Direccion de TIC que
puede atender.
Profesional Completa la solicitud de Observacion:
Especializado cambio con la siguiente 0s catm 108 qltJe se;
Profesional informacion: Si gresen anl . ante de
Universitario, Vesa . de |cesien 0 de
4 %ecla Direccién | © :?nepsacgtgc;oargencia gz: Servicios por | Cambios (CAB-TIC) son
(responsable cambio teniendo en | Numero de | los cambios menores,
asignado de cuenta el servicio | Caso. mayores 0 de
atencion de la afectado. emergencia que
solicitud). generan impacto en los
recursos ylo
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PUNTOS DE CONTROL

N° RESPONSABLE ACTIVIDAD REGISTROS JOBSERVACIONES
e Clasificacion del comprometa la
cambio (menor, mayor, operacién de la entidad
de emergencia). y/lo generen la no
* Explicacion del disponibilidad del
cambio, motivacion, servicio o quetienen
Propdsito,  elementos una probabilidad
de_TI |nvolucrados, la significativa de
estimacion de recursos amenazar la
;ﬁg:eesrﬁggtsacié?\aray Ieal seguridad de la
tiempo estimado. informacion.
Profesional Convoca la reunion del Observacion:
Especializado, Grupo Interno de Gestion La convocatoria  se
Profesional de Cambios de la | Convocatoria | puede realizar por
Universitario dela | Direccion de TIC (CAB- | reunion memorando, correo
Direccion TIC | TIC), teniendo en cuenta | Grupo Interno | electrénico, sesion
(responsable los miembros del comité y | de Gestién de | remota, mesa de
5 | asignado de | los invitados que | Cambios de | servicios con el mismo
atenciéon de la | considere deba invitar, | la Direccion | ticket con el cual se abrid
solicitud), o | con fecha, horay lugar de | de TIC (CAB- | el caso.
Profesional o | realizacion. TIC)
Técnico que
solicita el cambio
a realizar.
Realiza actividades de Pynto de Contrgl:
viabilidad y planificacion Si el cambio es
de la solicitud, asi: °.”9'”a.°!° en la
ejecucion de un
Verifica si la solicitud gglrltratoﬁqiserlnosuper(\j/(lasg);
respor_mde a ~una dili iar | ’I' itud d
necesidad de la entidad, figenciar la soliciiud ae
si es justificable con cambio, incluyendo el
relacion a la operacion plan de actividades que
de la entidad o es una va a ejecutar el
solicitud de emergencia, proveedor.
es decir que tiene un alto | Acta de
Grupo Interno de | impacto en la prestacién | Reunion  y | g o 1 cambio menory
Gestién de | del servicio de TI. Sistema de | o genera la  no
Cambios de la Mesa de dlSpOﬂIbI“dad de
6 | Direccion de TIC | Evalia la  prioridad | Servicios por | servicios y/o obedece a
(CAB_TIC) asignada a la solicitud | numero  de | |gbores administrativas
por el profesional | caso. y/o afinamiento de los

responsable y la ratifica
o la reasigna.

servicios ylo
infraestructura de TIC,
se realiza con la
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N° RESPONSABLE

ACTIVIDAD

REGISTROS

PUNTOS DE CONTROL
/OBSERVACIONES

Realiza un analisis de
riesgo frente a los
cambios solicitados,
identificando los riesgos
operacionales.

Revisa aspectos como
plan de pruebas de los
cambios, tiempos de no
disponibilidad del
servicio, comunicacion
a las areas pertinentes, y

procedimiento de roll
back (reversa) entre
otros.

En caso de cambios

mayores 0 de
emergencia, los evalla
y los priorizan para
aceptarlos o]

rechazarlos, con base en
los siguientes aspectos:

e Afectacion de los
niveles de seguridad.

¢ Impacto sobre la
infraestructura tanto
de software como de
hardware.

e Afectacion de los
servicios internos
de apoyo y/o servicios
de apoyo
suministrados
externamente.

aprobacion del jefe
inmediato, y se deben
documentar la hoja de
vida del elemento en el
Sistema de Informacion
de Control de
Elementos Informaticos

SICEINFO, actividad
que puede  realizarse
posterior a la
implementacion del
cambio.

Punto de Control:

Si el cambio tiene
impacto de caracter
estratégico o afecta las
politicas de la entidad,

se debe solicitar
aprobacion de la alta
direccion de la

Contraloria de Bogota.

Observacion:

Las actas de las
reuniones del grupo
CAB-TIC, seran
elaboradas por el
Profesional o Técnico
que solicita el cambio a
realizar, soportado con
el Profesional o Técnico
asignado para la
atencion de la solicitud.

Observacion:

El Profesional o Técnico
que solicita el cambio
elabora y presenta al
grupo CAB-TIC un plan
de pruebas donde se
incluya como minimo:

¢ Elementos /

componentes a probar.
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PUNTOS DE CONTROL

Especializado

N° RESPONSABLE ACTIVIDAD REGISTROS JOBSERVACIONES

e Funcionalidades o]
elementos no
cubiertos.

¢ Riesgos (identificacion,
evaluacion y
mitigacion).

e Criterios de
suspension de las
pruebas y requisitos
para la reanudacion
(cuando aplique).

e Etapas del plan de
pruebas, que incluya
recursos (software y
hardware).

¢ Estrategia de reversion
o rollback de las
operaciones en caso
de falla o resultados no
esperados.

Aprueba o rechaza la
solicitud de cambio.
Si el cambio es
rechazado, se
complementa la
informacion de la
Zolicitud c:je camlbio Acta de
ocumentando os <
Grupo Interno de | motivos de rechazo y se ggunlon y
Gestién de | ; . istema de
) informa al funcionario los Mesa de
7 | Cambios de la | motivos para rechazar el "
Direccion de TIC | cambio, se cierra el caso Servicios por
(CAB_TIC) y finaliza el | NUMero  de
procedimiento. caso
En caso de aprobarlo,
asigna los  recursos
técnicos y humanos de
competencia necesarios
para llevar a cabo la
atencioén del cambio.
Profesional Complementa la Observacion:
8 informacion de la
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PUNTOS DE CONTROL

N° RESPONSABLE ACTIVIDAD REGISTROS JOBSERVACIONES
Profesional solicitud de cambio con Para los cambios de
Universitario, la siguiente informacion: emergencia algunos de
de la Direccion Sistema de | l0s aspectos descritos
TIC (responsable | « Fecha de aprobacion. | pesa de | €N el procedimiento se
asignado de | « Evaluacion Servicios por | Podran documentar
atencion de la| preliminar. nimero  de | d& manera retrospectiva
solicitud) realizada por caso y se debera justificar,

el (CAB_TIC). ' revisar y verificar si
o Categoria asignada. realmente se tratdé de
e Estado aprobado. una emergencia.
e Recursos asignados.
¢ Riesgos operacionales
y de seguridad
asociados.
e Impacto del cambio.
Continua con la actividad
No.9.
Define las actividades y
el cronograma de
implementacion del | Acta de
cambio. Reunién y
Grupo interno de Sistema de
Gestion de | Convoca el grupo de | Mesa de

9 | Cambios de la | funcionarios que | Servicios por
Direccion de TIC | participaran en el | nimero  de
(CAB_TIC) desarrollo € | caso.

implementacion del

cambio y designa el

lider de la

implementacion.
Profesional Lidera y ejecuta las | Sistema de | Observacion:
Especializado, actividades del | Mesa de
Profesional cronograma de | Servicios por | Los ejecutantes  del
Universitario, implementacion del | nimero de | cambio, deben informar
Técnico cambio teniendo en | caso. al  responsable  del
Operativo de la cuenta todo lo definido cambio y validan que los
Direccién TIC | por el CAB_TIC. servicios intervenidos

10 | designado como queden operativos y con
lider de las mismas
la funcionalidades
Implementacion. que antes de la

aplicacion del cambio,
para ello se deben tomar
todas las medidas de
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PUNTOS DE CONTROL
N° RESPONSABLE ACTIVIDAD REGISTROS JOBSERVACIONES
seguridad, con las que
se garantice una
correcta continuidad de
la operacién de TI.
La gestion del cambio,
se realiza coordinando
las acciones definidas en
el plan de actividades
/cronograma, para
asegurar un correcto
flujo de trabajo en la
ejecucion del cambio.
Verifica el Observacion:
Cumplimiento de los
Profesional objetivos del cambio. _ Si tra_s la validacion del
E alizado Sistema car_nblo el cor)cepto es
P?g‘eegiill'lzae; Genera el concepto final | de Mesa | fallido, el cambio se d_ebe
Universitario. de | Y cierra la solicitud de | de Servicio devolver a la actividad
ln Direccion de cambio. por numero | No. 5 para proceder con
11 TIC bl de caso. su retiro o remision al
C (responsable |\ oo ol resultado de solicitante ~ para  la
asignado de . > ‘e
atencion de la | SY implementacién al correccion y
solicitud) CAB_TIC. act_ugllzamon de la
solicitud
Finaliza el
procedimiento.
5.2. GESTION DE LA CAPACIDAD
o PUNTOS DE CONTROL
N RESPONSABLE ACTIVIDAD REGISTROS /OBSERVACIONES
Revisa y evalua las Observacion:
cargas y consumos de la
Profesional infraestructura de TI Se debe monitorear el
especializado, como capacidad de comportamiento y
Profesional almacenamiento, ancho rendimiento de la
Universitario de banda, numero de | Informe infraestructura
1 | responsable de | servidores, nuevos | Gestion de la | tecnoldgica.
administrar algun | accesos entre otros y | Capacidad.
elemento de la | actualiza el rendimiento En el evento de
infraestructura de | de la infraestructura Tl en presentarse alguna
TI el Informe Gestion de la anomalia sobre el

Capacidad

comportamiento de

algun elemento de la
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PUNTOS DE CONTROL
o
N RESPONSABLE ACTIVIDAD REGISTROS /OBSERVACIONES
Revisa actividades infraestructura
relacionadas en los tecnoldégica del centro
numerales: 5.1. de datos sobre el cual
Administracion de se ejecutan los
licencias; 5.3. servicios, debera ser
Administracion de incluida en la
nuevos equipos Herramienta de
informaticos 'y  5.5. Administracion de
Mantenimientos Control de Elementos
preventivos de elementos Informaticos y generar
Informaticos y la linea base de la
comunicaciones, del configuracion del
Procedimiento  Gestion elemento de Tl
de Recursos y servicios
Tecnologicos PGTI-05,
sobre el inventario
interno de licencias o
equipos tecnoldgicos con
el fin de establecer las
lineas base de
configuracion de los
equipos e infraestructura
tecnoldgica.
Actualiza el Informe
Gestion de la Capacidad
con la linea base de
configuraciéon de los
equipos e infraestructura
tecnoldgica
Elabora informe Observacion:
. semestral sobre el estado
Profesional . .
L de la capacidad de los Este informe debe
especializado, .
. equipos sobre los cuales contener por lo menos,
Profesional : S .
: . se ejecutan los servicios la capacidad total y en
Universitario ) Informe
2 de TI, teniendo en cuenta . uso de los
responsable de ; - Gestion de la
- .| la informacion de la . componentes de
administrar algun o Capacidad. .
actividad 1. almacenamiento,
elemento de la .
) servidores, ancho de
infraestructura de
TI banda que soportan los
| servicios criticos de la
entidad.
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PUNTOS DE CONTROL

N° RESPONSABLE ACTIVIDAD REGISTROS /OBSERVACIONES
Actualiza el Informe de Observacion:
Gestion de la Capacidad
con el total de los nuevos Los insumos requeridos
recursos asignados a la para la elaboracion de
Direccion de TIC, este informe, deben ser
teniendo en cuenta: producto de la gestidn
e Informacion de la de los funcionarios de la
capacidad utilizada vy Direccion de
rendimiento de cada Tecnologias de la
uno de los elementos Informacion y las
Profesional de configuracion de Comunicaciones
especializado, infraestructura. responsables de
Profesional e Requisitos para la administrar algun
Universitario continuidad de TIC. Informe elemento de la
3 |responsable de | e Sistemas de apoyo | Gestion de la | infraestructura de TI.
administrar algun para garantizar la | Capacidad
elemento de la disponibilidad.
infraestructura de | ¢ Estadisticas de los
Tl incidentes, problemas y
requerimientos
diagnosticados/clasific
ados como problemas
de capacidad.
o Ultilizacion de la
capacidad instalada.
e Identificacion de los
planes de la entidad
que impactan la
capacidad instalada.
Director de
Tecnologias de la
Informacion y las
comunicaciones,
Subdirector  de
Gestidon Recursos .
Tecnoldgicos Analiza "y aprue_l?a el Acta de
4 0109 ’ Informe de Gestion de .
Subdirector  de : reunion
i Capacidad.
Gestion de la
Informacion y
Profesional
especializado,
Profesional
Universitario
responsable de
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PUNTOS DE CONTROL

Tecnologias de la
Informacion y las
Comunicaciones

seguimiento a la
ejecucion de los
requerimientos.

(Continua en la actividad
6 de la seccion 5.1.
Gestion de cambios
tecnoldgicos del presente
procedimiento).

Comunicacion
Oficial

N° RESPONSABLE ACTIVIDAD REGISTROS /OBSERVACIONES
administrar algun
elemento de la
infraestructura de
TI
Presenta las
necesidades de Observacién:
contratacion a la '
Direccion Administrativa El Informe de Gestién
Director de |y Financiera y hace

de la Capacidad, debe
ser insumo para
elaborar el presupuesto
para el Proyecto de TIC,
el cual se puntualiza en
el Plan Anual de
Adquisiciones de TIC.

Profesional
Especializado,
Profesional
Universitario

7 | responsable de
administrar algun
elemento de la
infraestructura de
TI

Actualiza las lineas base
de configuracion de los
componentes de Tl que
se intervinieron como
producto del Informe de
Gestion de la Capacidad.

Informe  de
Gestion de la
Capacidad
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6. ANEXOS

No aplica.

7. CONTROL DE CAMBIOS

N° Acto
Version | Administrativo Descripcion de la Modificacion
y Fecha
Teniendo en cuenta el concepto de mejora y producto de la
oportunidad de mejora de la Auditoria Interna al SGC de la vigencia
2019, se considerd necesario realizar los siguientes ajustes y
aclaraciones en actividades y registros al procedimiento:
Aclarar algunas actividades, observaciones, puntos de control del
procedimiento GESTION DE CAMBIOS y unificar los nombres de
R.R. No. 047 registros.
10 28-dic-2018
Adicionar actividad sobre convocar a reunién de Comité de Gestion
de Cambios CAB-TIC.
Aclarar algunas actividades, observaciones, puntos de control y
registros del procedimiento GESTION DE LA CAPACIDAD.
Complementar la definicion Documento de Gestion de Capacidad
aclarando los aspectos que este documento debe contener.
20 R.R. No. 013
) 27-Abr -2021
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ALCALDIA LOCAL DE USAQUEN

DECRETO LOCAL N° 005
(27 de abril de 2021)

“Por medio del cual se efectua un Traslado
Presupuestal en el Presupuesto de Gastos de
Inversion del Fondo de Desarrollo Local de Usaquén
para la vigencia fiscal 2021".

EL ALCALDE LOCAL DE USAQUEN

En ejercicio de sus atribuciones constitucionales y
legales y en especial las que le confiere el Decreto
372 de 2010, y

CONSIDERANDO:

Que el articulo 31 del Decreto 372 de 2010, establece:
cuando fuere necesario aumentar o disminuir la cuantia
de las apropiaciones, cancelar las aprobadas o estable-
cer otras nuevas, podrdn hacerse las correspondientes
modificaciones al presupuesto mediante traslados, cré-
ditos adicionales, reducciones y suspension temporal
de apropiaciones, (...)

Que, de igual manera, en el numeral 1 establece:
(...) Los traslados presupuestales dentro del mismo
agregado se haran mediante Decreto expedido por el
Alcalde Local. Estos actos administrativos requerirdn
para su validez del concepto previo favorable de la
Secretaria Distrital de Hacienda—DireccionDistrital de
Presupuesto. (...)

Que el Articulo 9 del decreto 777 de 2019, Por me-
dio del cual se reglamenta el Estatuto Orgénico del
Presupuesto Distrital y se dictan otras disposiciones,
establece. Modificaciones al anexo del decreto de
liquidacion. Las modificaciones al anexo del Decreto
de Liquidacion de los drganos y entidades que hacen
parte del presupuesto anual, incluidos los organismos
de control, y los Fondos de Desarrollo Local que no
modifiquen en cada seccion presupuestal el monto
agregado de sus apropiaciones de funcionamiento,
servicio de la deuda e inversion aprobados por el
Concejo de Bogota D.C. y las Juntas Administradoras
Locales, se hardn mediante resolucion expedida por el
representante de la entidad respectiva o por decreto
del Alcalde Local. (...)

Estos actos administrativos requieren para su validez
del concepto previo y favorable de la Secretaria Distrital
de Hacienda—Direccion Distrital de Presupuesto. Si
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se trata de gastos de inversion se requerira, ademas,
del concepto favorable de la Secretaria Distrital de
Planeacion.

Que mediante oficio No. 2-2021-27335 del 14 de
abril de 2021 la Secretaria Distrital de Planeacion,
emite concepto previo y favorable para el traslado pre-
supuestal relacionado con los gastos de inversion, en
tanto el contracrédito y crédito no causan afectaciones
negativas en el avance de las metas contempladas en
el Plan de Desarrollo Local.

Que mediante radicados No. 2021EE05862101 y No.
2021EE05861401 del 27 de abril de 2021 la Direccion
Distrital de Presupuesto, emite concepto de viabilidad
considerando que el FDL efectud los estudios técnicos,
legales y financieros exigidos para realizar el ajuste
presupuestal mediante la cual se efectia un traslado
al interior del Presupuesto de Gastos de Inversion
vigencia 2021 de CUATRO MIL TRESCIENTOS
VEINTISIETE MILLONES SETECIENTOS TREINTA
Y NUEVE MIL NOVECIENTOS VEINTIDOS PESOS
M/CTE ($4.327.739.922).

Que, el Plan de Desarrollo Local de Usaquén 2021
- 2024 “USAQUEN REVERDECE 2021-2024: UN
NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA
USAQUEN” cuenta al interior de su presupuesto de
inversion conproyectos que requieren adicién de recur-
sos para el cumplimiento de sus metas de acuerdo con
la justificacién econdmica y financiera. Por lo anterior
una vez analizado el presupuesto de la vigencia fiscal
2021 del Fondo de Desarrollo Local de Usaquén, es
procedente realizar un traslado presupuestal alinterior
del agregado de inversion.

Que el valor total a trasladar asciende a CUATRO
MIL TRESCIENTOS VEINTISIETE MILLONESSETE-
CIENTOS TREINTA Y NUEVE MIL NOVECIENTOS
VEINTIDOS PESOS M/CTE ($ 4.327.739.922), con
el fin de mejorar en la ejecucién de la meta impuesta
en los indicadores.

Que, en mérito de lo anteriormente expuesto,

DECRETA:

Articulo 1. Efectiese un contracrédito al Presupuesto
de Gastos de Inversion de la vigencia2021 del Fondo
de Desarrollo Local de Usaquén conforme al siguiente
detalle:



RUBRO Concepto Valor Contracrédito
13 GASTOS $ 4.327.739.922
133 INVERSION $ 4.327.739.922
13301 DIRECTA $ 61.142.196
1330116 UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA BOGOTA DEL $ 61.142.196
SIGLO XXI
133011605 Constl_'wr Bogota Region con gobierno abierto, transparente y ciudadania $ 61.142.196
consciente
13301160557 Gestion Publica Local $ 61.142.196
133011605570000001949 Fortalecimiento local y participativo $ 61.142.196
13306 OBLIGACIONES POR PAGAR $ 4.266.597.726
1330615 Plan _de Pesarrollo Local “Usaca Mejor para Todos - Usaquén Cuenta $ 4.266.597.726
Contigo
133061501 Pilar: IGUALDAD DE CALIDAD DE VIDA $ 32.852.174
13306150103 Igualdad y autonomia para una Bogota incluyente $ 27.852.174
133061501030000001571 Te reconozco $ 27.852.174
13306150104 Familias protegidas y adaptadas al cambio climatico $ 5.000.000
133061501040000001576 Edificando vidas $ 5.000.000
133061502 Pilar: DEMOCRACIA URBANA $ 1.543.334
13306150215 Recuperacion, incorporacion, vida urbana y control de la ilegalidad $ 1.070.000
133061502020000001568 Legalizate $ 1.070.000
13306150217 Espacio publico, derechos de todos $ 290.000
133061502170000001567 Parque para ti, para mi, para todos $ 290.000
13306150218 Mejor movilidad para todos $ 183.334
133061502020000001572 Reparchando ando $ 183.334
133061503 Pilar: CONSTRUCCION DE COMUNIDAD Y CULTURA CIUDADANA $ 1.925.002
13306150319 Seguridad y convivencia para todos $ 1.925.002
133061503190000001569 Usaquén tu casa segura $ 1.925.002
Eje Transversal: SOSTENIBILIDAD AMBIENTAL BASADAEN LA
RS EFICIENCIA ENERGETICA $ iy
13306150638 Recuperacion y manejo de la Estructura Ecolégica Principal $ 3.660.000
133061506380000001575 Todos somos guardabosques de ciudad $ 3.660.000
133061507 Eje Transversal: GOBIERNO LEGITIMO, FORTALECIMIENTO LOCAL Y $ 56.058.370
EFICIENCIA
13306150745 Gobernanza e influencia local, regional e internacional $ 56.058.370
133061507450000001574 Buen gobierno para todos $ 56.058.370
1330690 Obligaciones por pagar vigencias anteriores $4.170.558.846

Articulo 2. Efectuese un crédito al Presupuesto de Gastos de Inversion de la vigencia 2021del Fondo de Desa-
rrollo Local de Usaquén conforme al siguiente detalle:
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RUBRO Concepto Valor Crédito
13 GASTOS 4.327.739.922
133 INVERSION 4.327.739.922
13301 DIRECTA 4.327.739.922
1330116 UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA BOGOTA DEL 4.327.739.922
SIGLO XXI
Cambiar nuestros habitos de vida para reverdecer a Bogota y adaptarnos
133011602 o AR
y mitigar la crisis climatica 1.659.138.142
13301160233 Mas arboles y mas y mejor espacio publico 1.659.138.142

133011602330000001945

Parques mas verdes y activos

1.659.138.142

133011604

Hacer de Bogota Region un modelo de movilidad multimodal, incluyente
y sostenible

2.017.712.289

13301160449

Movilidad segura, sostenible y accesible

2.017.712.289

133011604490000001954

Movilidad sostenible local

2.017.712.289

Construir Bogota Region con gobierno abierto, transparente y

133011605 ciudadania consciente 650.889.491

13301160557 Gestion Publica Local 650.889.491

133011605570000001952 Inspeccidn vigilancia y control local 650.889.491
Articulo 3. Publiquese el presente Decreto en la Ga- COMUNIQUESE Y CUMPLASE

ceta Distrital de conformidad al articulo65 de la Ley

1437 de 2011.

Articulo 4. Remitir el presente Decreto a la Direc-
cion Distrital de Presupuesto—SecretariaDistrital de

Hacienda para los tramites pertinentes.

Articulo 5. El presente Decreto rige a partir de la fecha

de su publicacién.
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Dado en Bogota D. C, a los veintisiete dias (27)
del mes de abril de dos mil veintiuno (2021)

JAIME ANDRES VARGAS VIVES
Alcalde Local Usaquén



ALCALDIA MAYOR
DE BOGOTA, D.C.
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ALCALDIA LOCAL DE USAQUEN

DECRETO LOCAL N° 005

“Por medio del cual se efectiua un Traslado Presupuestal en el Presupuesto de
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fISCAI 20271 ...ttt 83

MARGARITA BARRAQUER SOURDIS
Secretaria General
Alcaldia Mayor de Bogot4, Distrito Capital



