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ALCALDIA MAYOR DE BOGOTA, D.C.

Decreto Numero 504
(Septiembre 22 de 2017)

“Por medio del cual se adopta el Plan Integral
de Acciones Afirmativas para el reconocimiento
de la diversidad cultural y la garantia de los
derechos de los Pueblos Indigenas residentes en
Bogota, D.C.”

EL ALCALDE MAYOR DE BOGOTA, D. C.
En uso de sus atribuciones Constitucionales y
legales, en especial las conferidas por numeral
1 del articulo 315 de la Constitucion Politica, los
numerales 1y 4 del articulo 38 del Decreto Ley
1421 de 1993,

CONSIDERANDO:

Que el articulo 7° de la Constitucion Politica establece
que ‘Te]l Estado reconoce y protege la diversidad étnica
y cultural de la nacion colombiana”.

Que el articulo 13 de la carta dispone que ‘[tJodas las
personas nacen libres e iguales ante la ley, recibirén la
misma proteccion y trato de las autoridades y gozaran
de los mismos derechos, libertades y oportunidades sin
ninguna discriminacion por razones de sexo, raza, ori-
gen nacional o familiar, lengua, religion, opinion politica
o filosdfica. El Estado promovera las condiciones para
que la igualdad sea real y efectiva y adoptara medidas
en favor de grupos discriminados o marginados. (...)".

Que el inciso 1° del articulo 93 ibidem sefala que “Los
tratados y convenios internacionales ratificados por
Colombia, hacen parte del bloque de constitucionalidad
y prevalecen en el orden interno”.
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Que el Estado Colombiano suscribié el Convenio 169
de 1989 de la OIT “Sobre pueblos indigenas y tribales
en paises independientes”, ratificado por Colombia a
través de la Ley 21 de 1991, reconoce los derechos
de los pueblos tribales cuyas condiciones sociales,
culturales y econémicas los distinguen de otros sec-
tores de la poblacion nacional, y donde se asume el
compromiso de aplicar el enfoque diferencial y las
acciones positivas en beneficio de estas poblaciones.

Que la Corte Constitucional, en sentencia C-293 de
2010, determiné que las acciones afirmativas procu-
ran favorecer a determinadas personas 0 a grupos
humanos tradicionalmente marginados o discriminados
con el unico propdsito de avanzar hacia la igualdad
sustancial de todo el conglomerado social.

Que el articulo 1° del Decreto Distrital 171 de 2013 “Por
medio del cual se estandarizan las definiciones y se
unifica el plazo para la formulacion o ajuste de los Pla-
nes de Accion de las Politicas Publicas Poblacionales
y los Planes de Accion Integrales de Acciones Afirma-
tivas de Bogotd, D.C.” define las acciones afirmativas
como las “[pjoliticas o medidas dirigidas a favorecer
a determinadas personas o grupos, ya sea con el fin
de eliminar o reducir las desigualdades de tipo social,
cultural o econdmico que los afectan; o bien para lo-
grar que los miembros de un grupo subrepresentado,
usualmente un grupo que ha sido discriminado, tenga
mayor representacion.”

Que el Acuerdo Distrital 257 de 2006 “Por el cual se
dictan normas basicas sobre la estructura, organi-
zacion y funcionamiento de los organismos y de las
entidades de Bogotd, Distrito Capital, y se expiden
otras disposiciones”, prevé en los literales e) y f) del
articulo 33 que las Comisiones Intersectoriales y los
Consejos Consultivos son instancias de coordinacion
del Distrito Capital.

Que el Decreto Distrital 546 de 2007, “Por el cual
se reglamentan las Comisiones Intersectoriales del
Distrito Capital”, en su articulo 16, sefiala la Comision
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Intersectorial Poblacional - CIPO tendra por objeto
articular la ejecucidn de las politicas publicas de
equidad e igualdad de oportunidades para los grupos
poblacionales del Distrito Capital y en especial, para
las poblaciones que se encuentran en situacion de
debilidad manifiesta.

Que el Acuerdo Distrital 359 de 2009, “Por el cual se
establecen los lineamientos de Politica Publica para
los Indigenas en Bogota, D.C. y se dictan otras dispo-
siciones”, define los principios, lineamientos y ejes es-
tratégicos para la adopcion de la Politica Publica para
los Pueblos Indigenas residentes en Bogota, D.C., asi
como dispone en su articulo 8 que: “La Comision Inter-
sectorial de Poblaciones sera la instancia encargada de
concertar con las autoridades indigenas reconocidas
en Bogotéd y las Organizaciones Nacionales Indige-
nas de Colombia, reconocidas legitimamente por sus
pueblos y el Gobierno Nacional, el disefio, puesta en
marcha, implementacion, seguimiento y evaluacion de
la Politica Publica para los Indigenas en Bogota, D.C.
y un plan de acciones afirmativas que la desarrolle”.

Que el Decreto Distrital 543 de 2011, “Por el cual se
adopta la Politica Publica para los Pueblos Indigenas
en Bogotd, D.C.”, establece en el articulo 9, modificado
por el articulo 9 del Decreto Distrital 171 de 2013 que
para la implementacion de la Politica Publica para los
Pueblos Indigenas en Bogota, D.C., se debe formular e
implementar de manera progresiva el Plan de Acciones
Afirmativas de acuerdo con los caminos concertados
y sus lineas de accidn, definiendo metas, indicadores
y presupuestos especificos para su ejecucion en el
marco del enfoque diferencial.

Que el Decreto Distrital 612 de 2015, “Por el cual se
crea el Consejo Consultivo y de Concertacion para
los Pueblos Indigenas en Bogota D.C.”, dispone en
el articulo 2 que dicho Consejo Consultivo tendra por
objeto apoyar la orientacion y concertacion de las
acciones requeridas o derivadas del proceso de imple-
mentacion y seguimiento de la Politica Publica para los
Pueblos Indigenas en Bogota, D.C., del Plan Integral
de Acciones Afirmativas y de todas las decisiones
administrativas susceptibles de afectarlo.

Que el Acuerdo Distrital 645 de 2016, “Por el cual
se adopta el Plan Distrital de Desarrollo 2016-2020
“Bogotéd Mejor Para Todos”, establece en el articulo
102, el Programa Acciones Afirmativas Comunidades
Afrocolombianas, indigenas, Raizales, Palenqueras y
Rom, disponiendo que el objetivo de este programa es
disminuir la exclusion, la segregacién y la marginacion
de pueblos afrodescendientes, indigenas, palenque-
ros, raizales y Rom, tradicionalmente vulnerados;
brindando atencién mediante acciones afirmativas, el

reconocimiento de la diversidad cultural y la garantia
de sus derechos.

Que, en cumplimiento de las normas precitadas, el Plan
Integral de Acciones Afirmativas se construy6é mediante
un proceso participativo entre los pueblos indigenas
residentes en Bogota y los Sectores Administrativos
de Coordinacion del Distrito Capital, siendo concertado
en el Consejo Consultivo y de Concertacion para los
Pueblos Indigenas residentes en Bogota, D.C.

Que el presente Plan Integral de Acciones Afirmativas
fue aprobado en el marco de la Comision Intersectorial
Poblacional — CIPO, socializadas a los Gobernadores
de los Cabildos Indigenas y protocolizadas ante el
Consejo Consultivo y de Concertacion para Pueblos
Indigenas.

Que mediante acta de reunién de fecha 27 de abril de
2017, la Comision Intersectorial Poblacional — CIPO,
aprobé el Plan Integral de Acciones Afirmativas para
el reconocimiento de la diversidad cultural y la garantia
de los derechos de los Pueblos Indigenas residentes
en Bogota, D.C.

Que, en cumplimiento de las normas constitucionales,
legales y reglamentarias antes descritas, se hace nece-
sario adoptar el Plan Integral de Acciones Afirmativas
para el reconocimiento de la diversidad cultural y la
garantia de los derechos de los Pueblos Indigenas
residentes en Bogota, D.C.

En mérito de lo expuesto,

DECRETA:

ARTICULO 1°. - Objeto. Adoptar el Plan Integral de
Acciones Afirmativas — PIAA 2017 — 2020, para el
reconocimiento de la diversidad cultural y la garantia
de los derechos de los Pueblos Indigenas residentes
en Bogota, D.C., en el marco del “Plan de Desarrollo
Econdémico, Social, Ambiental y de Obras Publicas para
Bogota, D. C., 2016-2020 “Bogota Mejor Para Todos”.

ARTICULO 2°. — Documentos del Plan. Forman parte
del Plan Integral de Acciones Afirmativas - PIAA para
el reconocimiento de la diversidad cultural y la garantia
de los derechos de los Pueblos Indigenas residentes
en Bogota, D.C., los siguientes documentos:

a) ElI Documento técnico del Plan Integral de Accio-
nes Afirmativas -PIAA, el cual contiene el horizonte
de calidad de vida, el horizonte metodolégico y
participativo, el horizonte estratégico — Acciones
Afirmativas y el horizonte de seguimiento y eva-
luacion, en el contexto de la Politica Publica para
los Pueblos Indigenas residentes en Bogota, D.C.,
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asi como las actas de las reuniones realizadas y
soportes de los talleres ejecutados.

b) La matriz consolidada donde se identifican las ac-
ciones afirmativas y presupuesto correspondiente
a los sectores que se enuncian a continuacion:

Matriz No. 1: Sector Salud.
Matriz No. 2: Sector Educacion.
Matriz No. 3: Sector Cultura, Recreacion y Deporte.

Matriz No. 4: Sector Desarrollo Econémico, Indus-
trita y Turismo:

Matriz No. 5: Sector Integracion Social
Matriz No. 6: Sector Habitat

Matriz No. 7: Sector Ambiente

Matriz No. 8: Sector Mujer

Matriz No. 9: Sector Gobierno

ARTICULO 3. Responsables. La Comisién Intersec-
torial Poblacional -CIPO- coordinara la implementacion
del Plan Integral de Acciones Afirmativas para el Re-
conocimiento de la Diversidad Cultural y la Garantia
de los Derechos de los Pueblos Indigenas Residentes
en Bogota, D.C.

PARAGRAFO 1°. La implementacién del Plan estara
a cargo de todos los Sectores Administrativos de
Coordinacion del Distrito Capital, asi como de las
entidades competentes responsables de la ejecucion
de las politicas sectoriales en los diferentes temas que
afectan a los pueblos indigenas residentes en Bogota,
D.C., y que hacen parte del Plan Integral de Acciones
Afirmativas a las que se refiere el presente Decreto.

PARAGRAFO 2. El seguimiento y evaluacion de los
programas, proyectos, estrategias, metas, rubros
e indicadores respecto al plan integral de acciones
afirmativas en las modalidades de cuotas y trato
preferencial para los pueblos indigenas residentes en
Bogota, D.C., se realizara en las formas y plazos que
se indiquen por la Secretaria Distrital de Planeacion.

PARAGRAFO 3. La Secretaria Distrital de Gobierno,
a través de la Subdireccién de Asuntos Etnicos y el
Instituto Distrital de la Participacion y Accion Comu-
nal — IDPAC apoyaran en la ejecucion de este Plan
Integral de Acciones Afirmativas los pueblos indigenas
residentes en Bogotd, D.C, garantizando los derechos
individuales y colectivos; asi como la proteccion de sus
costumbres, tradiciones y cultura.
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ARTICULO 4°. Caracterizacién de la poblacion. Para
efectos de la caracterizacion de los pueblos indigenas
residentes en Bogotd, se analizara por parte de las
Secretarias Distritales de Planeacion y de Gobierno
los datos arrojados por el censo nacional que realice
el DANE.

ARTICULO 5°. Vigencia y derogatorias. El presente
Decreto rige a partir del dia siguiente a la fecha de su
publicacién y no deroga ninguna disposicion.

PUBLIQUESE Y CUMPLASE.

Dado en Bogota, D.C., a los veintidos (22) dias
del mes de septiembre de dos mil diecisiete
(2017).

ENRIQUE PENALOSA LONDONO
Alcalde Mayor

MIGUEL URIBE TURBAY
Secretario Distrital de Gobierno

MAURICIO ENRIQUE ACOSTA PINILLA
Secretario de Planeacion (E.)

Decreto Numero 505
(Septiembre 22 de 2017)

“Por medio del cual se adopta el Plan Integral
de Acciones Afirmativas para el reconocimiento
de la diversidad cultural y la garantia de los
derechos del Pueblo Etnico Rrom o Gitano
residente en Bogota, D.C.”

EL ALCALDE MAYOR DE BOGOTA, D. C.
En uso de sus atribuciones Constitucionales y
legales, en especial las conferidas por numeral
1 del articulo 315 de la Constitucién Politica, los
numerales 1y 4 del articulo 38 del Decreto Ley
1421 de 1993,

CONSIDERANDO:

Que el articulo 7° de la Constitucion Politica establece
que ‘Te]l Estado reconoce y protege la diversidad étnica
y cultural de la nacion colombiana”.

Que el articulo 13 de la carta dispone que “[tJodas las
personas nacen libres e iguales ante la ley, recibirdn la
misma proteccion y trato de las autoridades y gozaran
de los mismos derechos, libertades y oportunidades sin
ninguna discriminacion por razones de sexo, raza, ori-
gen nacional o familiar, lengua, religion, opinion politica
o filosdfica. El Estado promovera las condiciones para
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que la igualdad sea real y efectiva y adoptara medidas
en favor de grupos discriminados o marginados. (...)".

Que el inciso 1° del articulo 93 ibidem sefiala que “Los
tratados y convenios internacionales ratificados por
Colombia, hacen parte del bloque de constitucionalidad
y prevalecen en el orden interno”.

Que el Estado Colombiano suscribié el Convenio 169
de 1989 de la OIT “Sobre pueblos indigenas y tribales
en paises independientes”, ratificado por Colombia a
través de la Ley 21 de 1991, reconoce los derechos
de los pueblos tribales cuyas condiciones sociales,
culturales y econdémicas los distinguen de otros sec-
tores de la poblacion nacional, y donde se asume el
compromiso de aplicar el enfoque diferencial y las
acciones positivas en beneficio de estas poblaciones.

Que la Corte Constitucional, en sentencia C-293 de
2010, determind que las acciones afirmativas procu-
ran favorecer a determinadas personas o0 a grupos
humanos tradicionalmente marginados o discriminados
con el unico propésito de avanzar hacia la igualdad
sustancial de todo el conglomerado social.

Que el articulo 1° del Decreto Distrital 171 de 2013 “Por
medio del cual se estandarizan las definiciones y se
unifica el plazo para la formulacion o ajuste de los Pla-
nes de Accidn de las Politicas Publicas Poblacionales
y los Planes de Accion Integrales de Acciones Afirma-
tivas de Bogota, D.C.” define las acciones afirmativas
como las “[p]oliticas o medidas dirigidas a favorecer
a determinadas personas o grupos, ya sea con el fin
de eliminar o reducir las desigualdades de tipo social,
cultural o econémico que los afectan; o bien para lo-
grar que los miembros de un grupo subrepresentado,
usualmente un grupo que ha sido discriminado, tenga
mayor representacion.”

Que el Acuerdo Distrital 257 de 2006 “Por el cual se
dictan normas bdsicas sobre la estructura, organi-
zacion y funcionamiento de los organismos y de las
entidades de Bogotd, Distrito Capital, y se expiden
otras disposiciones”, prevé en los literales €) y f) del
articulo 33 que las Comisiones Intersectoriales y los
Consejos Consultivos son instancias de coordinacion
del Distrito Capital.

Que el Decreto Distrital 546 de 2007, “Por el cual
se reglamentan las Comisiones Intersectoriales del
Distrito Capital”, en su articulo 16, sefiala la Comisién
Intersectorial Poblacional - CIPO tendra por objeto
articular la ejecucién de las politicas publicas de
equidad e igualdad de oportunidades para los grupos
poblacionales del Distrito Capital y en especial, para
las poblaciones que se encuentran en situacién de
debilidad manifiesta.

Que el Decreto Nacional 2957 de 2010, “Por el cual
se expide un marco normativo para la proteccion inte-
gral de los derechos del grupo étnico Rom o Gitano”,
en el articulo 6 dispone que el Estado Colombiano
reconoce a los Rrom o Gitanos como un grupo étnico
con una identidad cultural propia, que mantiene una
conciencia étnica particular, que posee su propia for-
ma de organizacion social, posee su propia lengua y
que ha las entidades territoriales sin perjuicio de su
autonomia deberan tener en cuenta en la elaboracion
de sus planes de desarrollo, las politicas y estrategias
que el Plan Nacional de Desarrollo establezca para la
proteccion y atencién del grupo étnico Rrom, cuando
sus Kumpafy se encuentren en su jurisdiccion.

Que el Decreto Nacional 4634 de 2011 “Por el cual
se dictan medidas de asistencia, atencion, reparacion
integral y restitucion de tierras a las victimas perte-
necientes al pueblo Rrom o Gitano” dispone que las
medidas de atencion, asistencia y reparacion para el
pueblo Rrom y las Kumpafly como sujetos colectivos
y para sus miembros individualmente considerados,
incorporaran un enfoque diferencial y acciones afirma-
tivas, garantizaran el derecho a la integridad cultural,
la igualdad material y la pervivencia fisica y cultural.

Que mediante Decreto Distrital 582 de 2011 “Por el
cual se adopta la Politica Publica Distrital para el grupo
étnico Rrom o Gitano en el Distrito Capital y se dictan
otras disposiciones”dispone en el numeral 3 del articu-
lo 6 que el Plan Integral de Acciones Afirmativas para
el Pueblo Gitano o Rrom resultante debe ir en la via de
eliminar las inequidades o desigualdades o barreras de
acceso para esta poblacién que resulten de la linea de
base que se construya a partir de la evaluacion. Estas
deben ser construidas y concertadas con el Pueblo
Gitano o Rrom y deben contar para su desarrollo con
metas que especifiquen claramente la temporalidad,
la magnitud, la territorializacion, el proceso y el pre-
supuesto estimado con sus respectivos indicadores.

Que el Acuerdo Distrital 645 de 2016 “Por el cual se
adopta el Plan Distrital de Desarrollo 2016-2020 “Bo-
gota Mejor Para Todos” establece en el articulo 102
que, el Programa Acciones Afirmativas Comunidades
Afrocolombianas, indigenas, Raizales, Palenqueras y
Rom, disponiendo que el objetivo de este programa es
disminuir la exclusién, la segregacion y la marginacion
de pueblos afrodescendientes, indigenas, palenque-
ros, raizales y Rom, tradicionalmente vulnerados;
brindando atencién mediante acciones afirmativas, el
reconocimiento de la diversidad cultural y la garantia
de sus derechos.

Que de conformidad con lo establecido en el articulo
7° del Decreto Distrital 582 de 2011, la coordinacién
para la implementacién de la politica publica para el
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Pueblo Etnico Rrom o Gitano residente en Bogota,
D.C., estaran a cargo de la Comision Intersectorial
Poblacional del Distrito Capital.

Que en cumplimiento de las normas precitadas, se
conformé una mesa de concertacion de caracter mixto
con los representantes del pueblo Gitano — Rrom y los/
as delegados/as de la Administracién Distrital, bajo la
coordinacion de las Secretarias Distritales de Gobierno
y de Integracion Social.

Que mediante acta de reunion de fecha 27 de abril de
2017, la Comision Intersectorial Poblacional — CIPO,
aprobo el Plan Integral de Acciones Afirmativas para
el reconocimiento de la diversidad cultural y la garan-
tia de los derechos del Pueblo Etnico Rrom o Gitano
residente en Bogota, D.C.

Que en cumplimiento de las normas constitucionales,
legales y reglamentarias antes descritas, se hace nece-
sario adoptar el Plan Integral de Acciones Afirmativas
para el reconocimiento de la diversidad cultural y la
garantia de los derechos del Pueblo Etnico Rrom o
Gitano residente en Bogota, D.C.

En mérito de lo expuesto,

DECRETA:

ARTICULO 1°.- Objeto. Adoptar el Plan Integral de
Acciones Afirmativas —PIAA, 2017 — 2020, para el reco-
nocimiento de la diversidad cultural y la garantia de los
derechos del Pueblo Etnico Rrom o Gitano residente
en Bogota, D.C., en el marco del “Plan de Desarrollo
Econdmico, Social, Ambiental y de Obras Publicas para
Bogota, D. C., 2016-2020 “Bogota Mejor Para Todos”.

ARTICULO 2°.- Documentos del Plan. Forman parte
del Plan Integral de Acciones Afirmativas para el reco-
nocimiento de la diversidad cultural y la garantia de los
derechos del Pueblo Etnico Rrom o Gitano residente
en Bogota, D.C., los siguientes documentos:

2.1 El Documento técnico del Plan Integral de Accio-
nes Afirmativas -PIAA, el cual contiene el horizonte
de calidad de vida, el horizonte metodolégico y
participativo, el horizonte estratégico — Acciones
Afirmativas y el horizonte de seguimiento y eva-
luacién, en el contexto de la Politica Publica para
los Pueblo Etnico Rrom o Gitano residente en
Bogota, D.C., asi como las actas de las reuniones
realizadas y soportes de los talleres ejecutados.

2.2 La matriz consolidada donde se identifican las ac-
ciones afirmativas y presupuesto correspondiente
a los sectores que se enuncian a continuacion:

Matriz No. 1: Sector Salud.
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Matriz No. 2: Sector Educacion.
Matriz No. 3 Sector Cultura, Recreacion y Deporte.

Matriz No. 4: Sector Desarrollo Econémico, Indus-
trita y Turismo.

Matriz No. 5: Sector Integracion Social.
Matriz No. 6: Sector Habitat.

Matriz No. 7: Sector Ambiente.

Matriz No. 8: Sector Mujer.

Matriz No. 9: Sector Gobierno.

ARTICULO 32.- Responsables. La Comision Intersec-
torial Poblacional-CIPO- coordinara la implementacion
del Plan Integral de Acciones Afirmativas para el reco-
nocimiento de la diversidad cultural y la garantia de los
derechos del Pueblo Etnico Rrom o Gitano residente
en Bogota, D.C.

PARAGRAFO 1°. Laimplementacion del Plan estara a
cargo de todos los Sectores Administrativos de Coordi-
nacioén del Distrito Capital, asi como de las entidades
competentes responsables de la ejecucion de las poli-
ticas sectoriales en los diferentes temas que afectan a
los Pueblo Etnico Rrom o Gitano residente en Bogota,
D.C., y que hacen parte del Plan Integral de Acciones
Afirmativas a las que se refiere el presente Decreto.

PARAGRAFO 2°. El seguimiento y evaluacion de los
programas, proyectos, estrategias, metas, rubros e
indicadores respecto al plan integral de acciones afir-
mativas en las modalidades de cuotas y trato preferen-
cial para el Pueblo Etnico Rrom o Gitano residente en
Bogota, D.C., se realizara en las formas y plazos que
se indiquen por la Secretaria Distrital de Planeacion.

PARAGRAFO 3°. La Secretaria Distrital de Gobierno,
a través de la Subdireccién de Asuntos Etnicos y el
Instituto Distrital de la Participacion y Accién Comunal
—IDPAC apoyaran en la ejecucién de este Plan Integral
de Acciones Afirmativas para el Pueblo Etnico Rrom
o Gitano residente en Bogotd, D.C., garantizando los
derechos individuales y colectivos; asi como la protec-
cion de sus costumbres, tradiciones y cultura.

ARTICULO 4°. Caracterizacion de la poblacién. Para
efectos de la caracterizacién del pueblo étnico Rrom
o Gitano residente en Bogota D.C., se analizara por
parte de las Secretarias Distritales de Planeacion y
de Gobierno los datos arrojados por el censo nacional
que realice el DANE.

ARTICULO 52.- Vigencia y derogatorias. El presente
Decreto rige a partir del dia siguiente al de su publica-
cion en el Registro Distrital.
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PUBLIQUESE Y CUMPLASE.

Dado en Bogota, D.C., a los veintidés (22) dias
del mes de septiembre de dos mil diecisiete
(2017).

ENRIQUE PENALOSA LONDONO
Alcalde Mayor

MIGUEL URIBE TURBAY
Secretario Distrital de Gobierno

MAURICIO ENRIQUE ACOSTA PINILLA
Secretario de Planeacién (E.)

Decreto Numero 506
(Septiembre 22 de 2017)

“Por medio del cual se adopta el Plan Integral
de Acciones Afirmativas para el reconocimiento
de la diversidad cultural y la garantia de los
derechos de la Poblacién Raizal residente en
Bogota, D.C.”

EL ALCALDE MAYOR DE BOGOTA, D. C.
En uso de sus atribuciones Constitucionales y
legales, en especial las conferidas por numeral
1 del articulo 315 de la Constitucidén Politica, los
numerales 1y 4 del articulo 38 del Decreto Ley
1421 de 1993,y

CONSIDERANDO:

Que el articulo 7° de la Constitucion Politica establece
que ‘Te]l Estado reconoce y protege la diversidad étnica
y cultural de la nacién colombiana’.

Que el articulo 13 de la carta dispone que “[tJodas las
personas nacen libres e iguales ante la ley, recibirdn la
misma proteccion y trato de las autoridades y gozaran
de los mismos derechos, libertades y oportunidades sin
ninguna discriminacion por razones de sexo, raza, ori-
gen nacional o familiar, lengua, religion, opinion politica
o filosdfica. El Estado promovera las condiciones para
que la igualdad sea real y efectiva y adoptara medidas
en favor de grupos discriminados o marginados. (...)".

Que elinciso 1° del articulo 93 ibidem sefala que “Los
tratados y convenios internacionales ratificados por
Colombia, hacen parte del bloque de constitucionalidad
y prevalecen en el orden interno”.

Que el Estado Colombiano suscribié el Convenio 169
de 1989 de la OIT “Sobre pueblos indigenas y tribales
en paises independientes”, ratificado por Colombia a
través de la Ley 21 de 1991, reconoce los derechos

de los pueblos tribales cuyas condiciones sociales,
culturales y econdmicas los distinguen de otros sec-
tores de la poblacion nacional, y donde se asume el
compromiso de aplicar el enfoque diferencial y las
acciones positivas en beneficio de estas poblaciones.

Que la Corte Constitucional, en sentencia C-293 de
2010, determind que las acciones afirmativas procu-
ran favorecer a determinadas personas 0 a grupos
humanos tradicionalmente marginados o discriminados
con el unico propésito de avanzar hacia la igualdad
sustancial de todo el conglomerado social.

Que el articulo 1° del Decreto Distrital 171 de 2013 “Por
medio del cual se estandarizan las definiciones y se
unifica el plazo para la formulacion o ajuste de los Pla-
nes de Accion de las Politicas Publicas Poblacionales
y los Planes de Accion Integrales de Acciones Afirma-
tivas de Bogota, D.C.” define las acciones afirmativas
como las “Politicas o medidas dirigidas a favorecer
a determinadas personas o grupos, ya sea con el fin
de eliminar o reducir las desigualdades de tipo social,
cultural o econémico que los afectan; o bien para lo-
grar que los miembros de un grupo subrepresentado,
usualmente un grupo que ha sido discriminado, tenga
mayor representacion.”

Que el Acuerdo Distrital 257 de 2006 “Por el cual se
dictan normas basicas sobre la estructura, organi-
zacion y funcionamiento de los organismos y de las
entidades de Bogotd, Distrito Capital, y se expiden
otras disposiciones”, prevé en los literales e) y f) del
articulo 33 que las Comisiones Intersectoriales y los
Consejos Consultivos son instancias de coordinacion
del Distrito Capital.

Que el Decreto Distrital 546 de 2007 “Por el cual
se reglamentan las Comisiones Intersectoriales del
Distrito Capital”, en su articulo 16 sefala que la Co-
misién Intersectorial Poblacional-CIPO- tendra por
objeto articular la ejecucion de las politicas publicas de
equidad e igualdad de oportunidades para los grupos
poblacionales del Distrito Capital y en especial, para
las poblaciones que se encuentran en situaciéon de
debilidad manifiesta.

Que el Decreto Distrital 554 de 2011 “Por el cual
se adopta la Politica Publica Distrital para el Reco-
nocimiento de la Diversidad Cultural, la garantia,
la proteccion y el restablecimiento de los Derechos
de la Poblacion Raizal en Bogota y se dictan otras
disposiciones” dispone en el numeral 3 del articulo 6
que el Plan Integral de Acciones Afirmativas para el
Pueblo Raizal resultante debe ir en la via de eliminar
las inequidades o desigualdades o barreras de acceso
para esta poblacidon que resulten de la linea de base
que se construya a partir de la evaluacion. Estas deben
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ser construidas y concertadas con el Pueblo Raizal y
deben contar para su desarrollo con metas que espe-
cifiquen claramente la temporalidad, la magnitud, la
territorializacion, el proceso y el presupuesto estimado
con sus respectivos indicadores.

Que de conformidad con lo establecido en el articulo
7° idem, la coordinacién para la implementacion de la
politica publica para el reconocimiento de la diversidad
cultural, la garantia, la proteccién y el restablecimiento
de los derechos de la Poblacién Raizal residente en
Bogota, D.C., se realizara a través de la Comisién
Intersectorial Poblacional del Distrito Capital.

Que el Acuerdo Distrital 645 de 2016 “Por el cual se
adopta el Plan Distrital de Desarrollo 2016-2020 “Bo-
gota Mejor Para Todos” establece en el articulo 102
que, el Programa Acciones Afirmativas Comunidades
Afrocolombianas, indigenas, Raizales, Palenqueras y
Rrom, disponiendo que el objetivo de este programa es
disminuir la exclusion, la segregacion y la marginacion
de pueblos afrodescendientes, indigenas, palenque-
ros, raizales y Rrom, tradicionalmente vulnerados;
brindando atencién mediante acciones afirmativas, el
reconocimiento de la diversidad cultural y la garantia
de sus derechos.

Que en cumplimiento de las normas precitadas, el Plan
Integral de Acciones Afirmativas para la comunidad
Raizal se construyé mediante un proceso participa-
tivo entre las comunidades étnicas y los Sectores de
la Administracion Distrital, siendo concertadas con
Organizacion de la Comunidad Raizal con residencia
Fuera del Archipiélago San Andrés, Providencia y
Santa Catalina - ORFA.

Que mediante acta de reunion de fecha 27 de abril de
2017, la Comision Intersectorial Poblacional — CIPO,
aprobo el Plan Integral de Acciones Afirmativas para
el reconocimiento de la diversidad cultural y la garantia
de los derechos de la Poblacion Raizal residente en
Bogota, D.C.

Que en cumplimiento de las normas constitucionales,
legales y reglamentarias antes descritas, se hace
necesario adoptar el Plan Integral de Acciones Afirma-
tivas para el reconocimiento de la diversidad cultural
y la garantia de los derechos de la Poblacién Raizal
residente en Bogot4, D.C.

En mérito de lo expuesto,

DECRETA:

ARTICULO 1°. - Objeto. Adoptar el Plan Integral de
Acciones Afirmativas —PIAA, 2017 — 2020, para el reco-
nocimiento de la diversidad cultural y la garantia de los
derechos de la Poblacién Raizal residente en Bogota
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D.C., en el marco del “Plan de Desarrollo Econémico,
Social, Ambiental y de Obras Publicas para Bogota, D.
C., 2016-2020 “Bogota Mejor Para Todos”.

ARTICULO 2°. - Documentos del Plan. Forman
parte del Plan Integral de Acciones Afirmativas para el
reconocimiento de la diversidad cultural y la garantia
de los derechos de la Poblacién Raizal residente en
Bogota, D.C., los siguientes documentos:

2.1 El Documento técnico del Plan Integral de Accio-
nes Afirmativas (PIAA), el cual contiene el horizon-
te de calidad de vida, el horizonte metodoldgico y
participativo, el horizonte estratégico — Acciones
Afirmativas y el horizonte de seguimiento y eva-
luacion, en el contexto de la Politica Publica para
la Poblacion Raizal residente en Bogota, D.C.,
asi como las actas de las reuniones realizadas y
soportes de los talleres ejecutados.

2.2 La matriz consolidada donde se identifican las ac-
ciones afirmativas y presupuesto correspondiente
a los sectores que se enuncian a continuacion:

Matriz No. 1: Sector Salud.
Matriz No. 2: Sector Educacion.
Matriz No. 3 Sector Cultura, Recreacion y Deporte.

Matriz No. 4: Sector Desarrollo Econémico, Indus-
trita y Turismo.

Matriz No. 5: Sector Integracion Social.
Matriz No. 6: Sector Habitat.

Matriz No. 7: Sector Ambiente.

Matriz No. 8: Sector Gobierno.

ARTICULO 3°. Responsables. La Comisién Intersec-
torial Poblacional -CIPO- coordinara la implementacion
del Plan Integral de Acciones Afirmativas para el Re-
conocimiento de la Diversidad Cultural y la Garantia
de los Derechos de la Poblacién Raizal residente en
Bogota, D.C.

PARAGRAFO 1°. Laimplementacion del Plan estara a
cargo de todos los Sectores Administrativos de Coordi-
nacién del Distrito Capital, asi como de las entidades
competentes responsables de la ejecucion de las po-
liticas sectoriales en los diferentes temas que afectan
a la Poblacion Raizal residente en Bogotd, D.C., y que
hacen parte del Plan Integral de Acciones Afirmativas
a las que se refiere el presente decreto.

PARAGRAFO 2°. El seguimiento y evaluacién de los
programas, proyectos, estrategias, metas, rubros e in-
dicadores respecto al plan integral de acciones afirma-
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tivas en las modalidades de cuotas y trato preferencial
para la poblacidn Raizal residente en Bogota, D.C., se
realizara en las formas y plazos que se indiquen por
la Secretaria Distrital de Planeacion.

PARAGRAFO 3°. La Secretaria Distrital de Gobierno,
a través de la Subdireccién de Asuntos Etnicos y el
Instituto Distrital de la Participacion y Accion Comu-
nal — IDPAC apoyaran en la ejecuciéon de este Plan
Integral de Acciones Afirmativas la poblacién Raizal
residente en Bogota, D.C, garantizando los derechos
individuales y colectivos; asi como la proteccion de
sus costumbres, tradiciones y cultura.

ARTICULO 4°. Caracterizacion de la poblacion. Para
efectos de la caracterizacién de la Poblaciéon Raizal
residente en Bogota, D.C., se analizara por parte de
las Secretarias Distritales de Planeacién y de Gobierno
los datos arrojados por el censo nacional que realice
el DANE.

ARTICULO 5°. Vigencia y derogatorias. El presente
Decreto rige a partir del dia siguiente a la fecha de su
publicacién, y no deroga ninguna disposicion.

PUBLIQUESE Y CUMPLASE.

Dado en Bogota, D.C., a los veintidds (22) dias
del mes de septiembre de dos mil diecisiete
(2017).

ENRIQUE PENALOSA LONDONO
Alcalde Mayor

MIGUEL URIBE TURBAY
Secretario Distrital de Gobierno

MAURICIO ENRIQUE ACOSTA PINILLA
Secretario de Planeacion (E.)

Decreto Numero 507
(Septiembre 22 de 2017)

“Por medio del cual se adopta el Plan
Integral de Acciones Afirmativas para el
Reconocimiento de la Diversidad Cultural y la
Garantia de los Derechos de la poblaciéon Negra,
Afrodescendiente y Palenquera residente en
Bogota D.C.”

EL ALCALDE MAYOR DE BOGOTA, D. C.
En uso de sus atribuciones Constitucionales y
legales, en especial las conferidas por numeral
1 del articulo 315 de la Constitucién Politica, los
numerales 1y 4 del articulo 38 del Decreto Ley
1421 de 1993,

CONSIDERANDO:

Que el articulo 7° de la Constitucion Politica establece
que ‘Te]l Estado reconoce y protege la diversidad étnica
y cultural de la nacién colombiana’.

Que el articulo 13 de la carta dispone que “[tJodas las
personas nacen libres e iguales ante la ley, recibirdn la
misma proteccion y trato de las autoridades y gozaran
de los mismos derechos, libertades y oportunidades sin
ninguna discriminacion por razones de sexo, raza, ori-
gen nacional o familiar, lengua, religion, opinion politica
o filosdfica. El Estado promovera las condiciones para
que la igualdad sea real y efectiva y adoptara medidas
en favor de grupos discriminados o marginados. (...)".

Que el inciso 1° del articulo 93 ibidem sefnala que “Los
tratados y convenios internacionales ratificados por
Colombia, hacen parte del bloque de constitucionalidad
y prevalecen en el orden interno”.

Que el Estado Colombiano suscribié el Convenio 169
de 1989 de la OIT “Sobre pueblos indigenas y tribales
en paises independientes”, ratificado por Colombia a
través de la Ley 21 de 1991, reconoce los derechos
de los pueblos tribales cuyas condiciones sociales,
culturales y econémicas los distinguen de otros sec-
tores de la poblaciéon nacional, y donde se asume el
compromiso de aplicar el enfoque diferencial y las
acciones positivas en beneficio de estas poblaciones.

Que la Ley 70 de 1993 “Por la cual se desarrolla el
articulo transitorio 55 de la Constitucion Politica”,
sefiala en su articulo 1° como propdsito “(...) esta-
blecer mecanismos para la proteccion de la identidad
cultural y de los derechos de las comunidades negras
de Colombia como grupo étnico, y el fomento de su
desarrollo econdmico y social, con el fin de garantizar
que estas comunidades obtengan condiciones reales
de igualdad de oportunidades frente al resto de la
sociedad colombiana. (...)".

Que la Corte Constitucional en Sentencia C-293 de
2010, determind que las acciones afirmativas procu-
ran favorecer a determinadas personas o0 a grupos
humanos tradicionalmente marginados o discriminados
con el unico propésito de avanzar hacia la igualdad
sustancial de todo el conglomerado social.

Que el articulo 1° del Decreto Distrital 171 de 2013 “Por
medio del cual se estandarizan las definiciones y se
unifica el plazo para la formulacion o ajuste de los Pla-
nes de Accion de las Politicas Publicas Poblacionales
y los Planes de Accion Integrales de Acciones Afirma-
tivas de Bogota, D.C.” define las acciones afirmativas
como las “Politicas o medidas dirigidas a favorecer
a determinadas personas o grupos, ya sea con el fin
de eliminar o reducir las desigualdades de tipo social,
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cultural o econdémico que los afectan; o bien para lo-
grar que los miembros de un grupo subrepresentado,
usualmente un grupo que ha sido discriminado, tenga
mayor representacion.”

Que el Acuerdo Distrital 175 de 2005 “Por medio del
cual se establecen los lineamientos de la Politica Pu-
blica para la Poblacion Afrodescendiente residente en
Bogota y se dictan otras disposiciones” en su articulo
2°, dispone “La Administracion Distrital implementara
acciones afirmativas para la poblacion afrodescendien-
te residente en Bogota y estimulara la participacion de
esta poblacion en la toma de decisiones, la formulacion
y la ejecucion de los programas y proyectos del Plan
de Desarrollo Distrital y de los Planes de Desarrollo
Local. Esta Politica Publica estara orientada a supe-
rar la exclusion econdmica, social, politica y cultural
existente en el Distrito Capital para esta poblacion.”

Que el Acuerdo Distrital 257 de 2006 “Por el cual se
dictan normas basicas sobre la estructura, organi-
zacion y funcionamiento de los organismos y de las
entidades de Bogotd, Distrito Capital, y se expiden
otras disposiciones”, prevé en los literales e) y f) del
articulo 33 que las Comisiones Intersectoriales y los
Consejos Consultivos son instancias de coordinacion
del Distrito Capital.

Que el Decreto Distrital 546 de 2007 “Por el cual
se reglamentan las Comisiones Intersectoriales del
Distrito Capital”, en su articulo 16 senala que la Co-
mision Intersectorial Poblacional-CIPO- tendra por
objeto articular la ejecucion de las politicas publicas de
equidad e igualdad de oportunidades para los grupos
poblacionales del Distrito Capital y en especial, para
las poblaciones que se encuentran en situaciéon de
debilidad manifiesta.

Que de conformidad con lo establecido en el articulo
9° del Decreto Distrital 151 de 2008, modificado por
el articulo 5° del Decreto Distrital 171 de 2013, la
coordinacion de la implementacion y el seguimiento
de la materializacion y de la ejecucién del Plan Inte-
gral de Acciones Afirmativas para la poblacion Negra,
Afrodescendiente y Palenquera residente en Bogota
D.C., estaran a cargo de la Comision Intersectorial
Poblacional del Distrito Capital.

Que el Acuerdo Distrital 645 de 2016 “Por el cual se
adopta el Plan Distrital de Desarrollo 2016-2020 “Bo-
gota Mejor Para Todos” establece en el articulo 102
que, el Programa Acciones Afirmativas Comunidades
Afrocolombianas, indigenas, Raizales, Palenqueras y
Rom, disponiendo que el objetivo de este programa es
disminuir la exclusion, la segregacién y la marginacion
de pueblos afrodescendientes, indigenas, palenque-
ros, raizales y Rom, tradicionalmente vulnerados;
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brindando atencién mediante acciones afirmativas, el
reconocimiento de la diversidad cultural y la garantia
de sus derechos.

Que en cumplimiento de las normas precitadas, el Plan
Integral de Acciones Afirmativas se construyé mediante
un proceso participativo entre las comunidades étnicas
y los Sectores Administrativos de Coordinacién del Dis-
trito Capital, siendo concertado en el Consejo Distrital
de Comunidades Negras, Afrodescendientes, Raizales
y Palenqueras, de conformidad con lo dispuesto en el
articulo 3 del decreto Distrital 248 de 2015.

Que mediante acta de reunion de fecha 27 de abril de
2017, la Comisién Intersectorial Poblacional —CIPO-
aprobd el Plan Integral de Acciones Afirmativas para el
Reconocimiento de la Diversidad Cultural y la Garantia
de los Derechos de la poblacién Negra, Afrodescen-
diente y Palenquera residente en Bogot4, D.C.

Que en cumplimiento de las normas constitucionales,
legales y reglamentarias antes descritas, se hace nece-
sario adoptar el Plan Integral de Acciones Afirmativas
para el Reconocimiento de la Diversidad Cultural y la
Garantia de los Derechos de la poblacion Negra, Afro-
descendiente y Palenquera residente en Bogota, D.C.

En mérito de lo expuesto,

DECRETA:

ARTICULO 1°.- Objeto. Adoptar el Plan Integral de
Acciones Afirmativas —PIAA 2017 — 2020- para el Re-
conocimiento de la Diversidad Cultural y la Garantia de
los Derechos de la poblacion Negra, Afrodescendiente
y Palenquera residente en Bogota, D.C, en el marco
del “Plan de Desarrollo Econémico, Social, Ambiental
y de Obras Publicas para Bogota, D. C., 2016-2020
“Bogota Mejor Para Todos”.

ARTICULO 2°.- Documentos del Plan. Forman parte
del Plan Integral de Acciones Afirmativas para el Reco-
nocimiento de la Diversidad Cultural y la Garantia de
los Derechos de la poblacion Negra, Afrodescendiente
y Palenquera residente en Bogotd, D.C., los siguientes
documentos:

2.1. El Documento técnico del Plan Integral de Accio-
nes Afirmativas —PIAA- el cual contiene el horizon-
te de calidad de vida, el horizonte metodoldgico y
participativo, el horizonte estratégico — Acciones
Afirmativas y el horizonte de seguimiento y evalua-
cion, en el contexto de la Politica Publica para la
poblacion Negra, Afrodescendiente y Palenquera
residente en Bogota D.C., asi como las actas de
las reuniones realizadas y soportes de los talleres
ejecutados.
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2.2. La matriz consolidada donde se identifican las ac-
ciones afirmativas y presupuesto correspondiente
a los sectores que se enuncian a continuacion:

Matriz No. 1: Sector Salud.
Matriz No. 2: Sector Educacion.
Matriz No. 3: Sector Cultura, Recreacién y Deporte.

Matriz No. 4: Sector Desarrollo Econémico, Indus-
tria y Turismo:

Matriz No. 5: Sector Integracion Social
Matriz No. 6: Sector Habitat

Matriz No. 7: Sector Ambiente

Matriz No. 8: Sector Mujer

Matriz No. 9: Sector Gobierno

ARTICULO 32.- Responsables. La Comision Intersec-
torial Poblacional -CIPO- coordinara la implementacion
del Plan Integral de Acciones Afirmativas para el Reco-
nocimiento de la Diversidad Cultural y la Garantia de
los Derechos de la poblacion Negra, Afrodescendiente
y Palenquera residente en Bogota, D.C.

PARAGRAFO 1°. La implementacién del Plan estara
a cargo de todos los Sectores Administrativos de
Coordinacion del Distrito Capital, asi como de las
entidades competentes responsables de la ejecucion
de las politicas sectoriales en los diferentes temas
que afectan a la poblacion Negra, Afrodescendiente
y Palenquera residente en Bogot4, D.C., y que hacen
parte del Plan Integral de Acciones Afirmativas a las
que se refiere el presente Decreto.

PARAGRAFO 2°. El seguimiento y evaluacién de
los programas, proyectos, estrategias, metas, rubros
e indicadores respecto al plan integral de acciones
afirmativas en las modalidades de cuotas y trato pre-
ferencial para la poblacion Negra, Afrodescendiente y
Palenquera residente en Bogota, D.C., se realizara en
las formas y plazos que se indiquen por la Secretaria
Distrital de Planeacion.

PARAGRAFO 3°. La Secretaria Distrital de Gobierno,
a través de la Subdireccién de Asuntos Etnicos y el
Instituto Distrital de la Participacién y Accién Comu-
nal — IDPAC apoyaran en la ejecucion de este Plan
Integral de Acciones Afirmativas la poblacién Negra,
Afrodescendiente y Palenquera residente en Bogota,
D.C, garantizando los derechos individuales y co-
lectivos; asi como la proteccion de sus costumbres,
tradiciones y cultura.

ARTICULO 4°. Caracterizacion de la poblacién. Para
efectos de la caracterizacion de los pueblos indigenas
residentes en Bogotd, se analizara por parte de las
Secretarias Distritales de Planeacién y de Gobierno
los datos arrojados por el censo nacional que realice
el DANE.

ARTICULO 52.- Vigencia y derogatorias. El presente
Decreto rige a partir del dia siguiente al de su publica-
cion en el Registro Distrital.

PUBLIQUESE Y CUMPLASE.

Dado en Bogota, D.C., a los veintidds (22) dias
del mes de septiembre de dos mil diecisiete
(2017).

ENRIQUE PENALOSA LONDONO
Alcalde Mayor

MIGUEL URIBE TURBAY
Secretario Distrital de Gobierno

MAURICIO ENRIQUE ACOSTA PINILLA
Secretario de Planeacion (E.)

Decreto Numero 515
(Septiembre 29 de 2017)

“Por medio del cual se adoptan medidas de
seguridad para la atencion interinstitucional
de situaciones de emergencia generadas por
acciones terroristas, se establecen medidas de
atencion y asistencia integral a las victimas, y se
dictan otras disposiciones”

EL ALCALDE MAYOR DE BOGOTA, D. C.
En ejercicio de sus facultades legales, en
especial las conferidas por los articulos 35 y
numeral 2° y 32 del articulo 38 del Decreto Ley
1421 de 1993,y

Que el articulo 2° de la Constitucion Politica de Colom-
bia determina como fines esenciales del Estado, entre
otros, servir a la comunidad, promover la prosperidad
general y garantizar la efectividad de los principios,
derechos y deberes consagrados en la Constitucion.
De igual forma, sefiala que las autoridades de la
Republica estan instituidas para proteger a todas las
personas residentes en Colombia, en su vida, honra
y bienes, creencias y demas derechos y libertades, y
para asegurar el cumplimiento de los deberes sociales
del Estado y de los particulares.

Que conforme lo previsto en la Directiva 001 de 2006,
expedida por la Alcaldia Mayor de Bogota, D.C., con
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“Asunto: Definicion del Protocolo basico para la aten-
cion interinstitucional de situaciones de emergencia
generadas por acciones terroristas en Bogota, D.C.”,
el terrorismo constituye “una amenaza para todos los
Estados y todos los pueblos que puede materializarse
en cualquier momento y en cualquier lugar. Es un ata-
que directo a los valores bdsicos que protege nuestra
Carta Politica: El Estado de derecho; la proteccion de
la poblacion civil; el respeto a la diversidad ideoldgica,
religiosa, cultural y étnica y a la resolucion pacifica de
las controversias. Todo hecho terrorista es inaceptable
y no puede justificarse invocando causa alguna.”

Que la Organizacion de los Estados Americanos
(OEA), a través de la Convencién Interamericana
contra el Terrorismo, aprobada en Colombia mediante
la Ley 1108 de 2006, caracterizé en su parte motiva la
problematica del terrorismo en los siguientes términos:
“Que el terrorismo constituye una grave amenaza para
los valores democraticos y para la paz y la seguridad
internacionales y es causa de profunda preocupacion
para todos los Estados Miembros”. (...) “Que los graves
danos econdémicos a los Estados que pueden resultar
de actos terroristas son uno de los factores que subra-
yan la necesidad de la cooperacion y la urgencia de
los esfuerzos para erradicar el terrorismo”.

Que de conformidad con lo dispuesto en el articulo 2°
de la Convencioén Interamericana contra el Terroris-
mo, se entiende por “delito” aquellos establecidos en
los instrumentos internacionales que se indican en el
mentado articulo, entre los cuales se encuentra el “...
Convenio Internacional para la represion de los aten-
tados terroristas cometidos con bombas, aprobado por
la Asamblea General de las Naciones Unidas el 15 de
diciembre de 1997.”

Que igualmente se considera, de conformidad con lo
dispuesto en la Directiva Distrital 001 de 2006, que en
toda accidn anti-terrorista no se renuncia a los valores
béasicos mencionados, en particular, “deben respetarse
los derechos humanos y los principios del Estado de
derecho”. Asi mismo “el Protocolo basico para la aten-
cion interinstitucional de situaciones de emergencia
generadas por acciones terroristas en Bogotd, D.C.,”
la cual “constituye una guia bésica para la respuesta
interinstitucional, las coordinaciones por sector y para
quienes se encargan de manejar y controlar las situa-
ciones de emergencia”.’

Que la Ley 1448 de 2011 “Por la cual se dictan me-
didas de atencion, asistencia y reparacion integral a
las victimas del conflicto armado interno y se dictan
otras disposiciones.”, reglamentada por los Decretos
Nacionales 4800 de 2011 y 3011 de 2013, es uno de
los instrumentos que integran el modelo Nacional de
Justicia Transicional del que hacen parte las Leyes 418
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de 1997, prorrogada y modificada por la Ley 975 de
2005, 1421 de 2010, 1424 de 2010 y 1779 de 2016,
entre otras.

Que la Ley 1448 de 2011 establecié mecanismos y
herramientas para brindar asistencia, atencion y repa-
racién a las victimas del conflicto armado, mediante la
implementacién de un programa masivo de reparacio-
nes que surge como complemento indispensable a la
reparacion de las victimas en sede judicial.

Que en el inciso 4° de la parte considerativa del Decreto
4800 de 2011 “Por el cual se reglamenta la Ley 1448
de 2011 y se dictan otras disposiciones.”, el Gobierno
Nacional “reconoce que los esfuerzos de reparacion a
las victimas de que trata el articulo 3° de la Ley 1448 de
2011, no se pueden confundir con aquellos realizados
en cumplimiento de las Politicas sociales.”

Que la implementacion del programa masivo de asis-
tencia, atencion y reparacion integral a las victimas
del conflicto armado interno creado mediante la Ley
1448 de 2011, responde a la necesidad de reconocer
los abusos cometidos en el desarrollo del conflicto
armado, mitigar el dolor sufrido por las victimas de las
violaciones de que trata el articulo 3° ibidem, imple-
mentar una serie de medidas que sirvan a su vez para
complementar los procesos judiciales, y ofrecer opor-
tunidades a las victimas del conflicto armado interno.

Que en virtud del principio de coherencia externa
consagrado en el articulo 11 de la Ley 1448 de 2011,
el programa masivo de asistencia, atencion y repara-
cion integral a las victimas debera desarrollarse de
manera independiente, pero articulada con los demas
esfuerzos estatales en materia de verdad, justicia y
reparacion.

Que se hace necesario crear las condiciones propicias
para que las victimas del conflicto armado interno
participen como ciudadanos de manera activa en la
recuperacion y el ejercicio pleno de sus derechos
politicos y econdmicos, sociales y culturales, en la
reconstruccion del tejido social y el fortalecimiento de
la institucionalidad del Gobierno Distrital encargada de
disenar, ejecutar o implementar la politica publica de
atencion, asistencia y reparacion a las victimas de que
trata el articulo 3° de la Ley 1448 de 2011.

Que de conformidad con el articulo 48 de la Ley 1448
de 2011, el censo de las personas afectadas en sus
derechos fundamentales a la vida, integridad personal,
libertad personal, libertad de domicilio, residencia y
bienes como consecuencia de la perpetuacién de ac-
tos terroristas y desplazamientos masivos debera ser
elaborado por la respectiva Alcaldia Municipal, a través
de la Secretaria de Gobierno, dependencia, funcionario
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o autoridad que corresponda, con el acompanamiento
de la Personeria Municipal.

Que con la expedicion de la Ley 1438 de 2011 y del
Decreto Ley 019 de 2012, han surgido condiciones
nuevas en la cobertura de accidentes de transito, even-
tos catastréficos de origen natural y eventos terroristas,
tales como plazos, alcances, precision de tramites y
unificacién de conceptos, lo que requiere replantear la
reglamentacion actual a efectos de contemplar limites y
precisiones de competencia en las coberturas, generar
condiciones de coordinacion entre todos los actores
del Sistema General de Seguridad Social Integral y
procurar mayor flujo de recursos a los prestadores de
servicios de salud, siendo necesario expedir una nueva
reglamentacién que contenga tales disposiciones.

Que segun el Acuerdo Distrital 637 de 2016 “Por el
cual se crean el Sector Administrativo de Seguridad,
Convivencia y Justicia, la Secretaria Distrital de Segu-
ridad, Convivencia y Justicia, se modifica parcialmente
el Acuerdo Distrital 257 de 2006 y se dictan otras
disposiciones” sefiala en el literal d) del articulo 5, la
funcion a cargo de la Secretaria Distrital de Seguridad,
Convivencia y Justicia, de: “coordinar y operar el Sis-
tema Integral de Seguridad y Emergencias NUSE 123
del Distrito Capital, de manera conjunta, con la Unidad
Administrativa Especial Cuerpo Oficial de Bomberos,
el Centro Regulador de Urgencias y Emergencias -
CRUE, y la Policia Metropolitana de Bogota - MEBOG,
con el objetivo de garantizar una respuesta rapida y
eficiente para la prevencion y atencion de los eventos
de emergencias y seguridad en el Distrito Capital.”.

Que de conformidad con lo establecido en el literal d)
del articulo 11° del Acuerdo Distrital 546 de 2013 “Por
el cual se transforma el Sistema Distrital de Prevencion
y Atencion de Emergencias — SDPAE, en el Sistema
Distrital de Gestion de Riesgo y Cambio Climatico —
SDGR-CC, se actualizan sus instancias, se crea el
Fondo Distrital para la Gestion de Riesgo y Cambio
Climatico — FONDIGER y se dictan otras disposicio-
nes”una de las funciones del Instituto Distrital para la
Gestidn del Riesgo y Cambio Climatico - IDIGER es
ejercer la direccion, coordinacion, seguimiento y eva-
luacion del conjunto de las actividades administrativas
y operativas que sean indispensables para la ejecucion
de la Estrategia Distrital de Respuesta en las diferentes
situaciones de emergencia, calamidad y/o desastre.

Que de conformidad con lo dispuesto en el numeral
22 del articulo 38 del Decreto Ley 1421 de 1993 son
atribuciones del Alcalde Mayor del Distrito Capital: “..
Conservar el orden publico en el Distrito y tomar las
medidas necesarias para su restablecimiento cuando
fuere turbado, todo de conformidad con la ley y las ins-
trucciones que reciba del Presidente de la Republica...”

Que el numeral 9 del articulo 4 de la Ley 1523 de 2012
define emergencia como: “Situacion caracterizada
por la alteracion o interrupcion intensa y grave de las
condiciones normales de funcionamiento u operacion
de una comunidad, causada por un evento adverso o
por la inminencia del mismo, que obliga a una reaccion
inmediata y que requiere la respuesta de las institu-
ciones del Estado, los medios de comunicacion y de
la comunidad en general.”

Que teniendo en cuenta que es un deber de las au-
toridades de la Republica proteger la vida, honra y
bienes de las personas, creencias y demas derechos
y libertades, se hace necesario adoptar las medidas
de seguridad para la atencién interinstitucional de
situaciones de emergencia generadas por acciones
terroristas y establecer medidas de atencion, asistencia
integral a las victimas.

En mérito de lo expuesto,

DECRETA:

ARTICULO 1°.- ADOPTAR medidas de seguridad
para la atencién interinstitucional en situaciones de
emergencia generadas por acciones terroristas en la
ciudad de Bogota, D.C., para preservar y proteger el
orden publico y retomar en el menor tiempo posible el
estado de normalidad de la ciudad, victimas y sectores
afectados.

ARTICULO 2°.- La articulacién para la atencién de
emergencias ocasionadas por acciones terroristas,
se realizara de conformidad con las competencias
establecidas por el «Sistema Integral de Emergencia y
Seguridad» NUSE 123, el «Sistema Distrital de Gestion
de Riesgos y Cambio Climético» — SDGR-CCy el “Mar-
co de Actuacion para la Respuesta a Emergencias-
Estrategia Distrital de Respuesta.”

ARTICULO 32.- El censo de las personas afectadas
en sus derechos fundamentales a la vida, integridad
personal, libertad personal, libertad de domicilio, resi-
denciay bienes, por acciones terroristas, serd asumido
de conformidad con el articulo 48 de la Ley 1448 de
2011, por el Instituto Distrital para la Gestion del Riesgo
y Cambio Climatico - IDIGER con el acompafamiento
de la Personeria Distrital.

Para el cumplimiento de lo previsto en este articulo, el
Instituto Distrital para la Gestion del Riesgo y Cambio
Climatico — IDIGER, contara en lo pertinente con el
apoyo de la Secretaria Distrital de Integracién Social.

ARTICULO 4¢.- La informacién publica por emergen-
cias ocurridas por acciones terroristas en Bogota, D.C.,
sera asumida por el Secretario Distrital de Seguridad,
Convivencia y Justicia.
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ARTICULO 5¢2.- La organizacién general para la
atencion de la emergencia generada por acciones
terroristas, estara integrada por el Puesto de Mando
Unificado (PMU) y el Consejo Distrital de Seguridad y
Convivencia, segun sea la complejidad del evento y/o
simultaneidad de los mismos.

De otra parte, dependiendo de la gravedad del hecho,
se podran articular acciones con instancias nacionales,
tales como Presidencia de la Republica, Ministerio de
Defensa, Fiscalia General de la Nacion, entre otros.

ARTICULO 6¢.- Las victimas por emergencias gene-
radas por actos terroristas en Bogotd, D.C., tendran
derecho a los siguientes beneficios:

6.1.- A la prestacion de los servicios de salud para las
victimas por emergencias generadas por acciones
terroristas, los cuales seran asumido por la Subcuenta
de Seguro de Riesgos Catastroficos y Accidentes de
Transito - ECAT del Fondo de Solidaridad y Garantia
— FOSYGA, de conformidad con lo dispuesto por el
Decreto Nacional 056 de 2015.

6.2.- A las ayudas humanitarias, conforme a lo dis-
puesto en la Ley 1448 de 2011 y la Resolucion 091
de 2014 “Por la cual se establecen lineamientos y pro-
cedimientos para la entrega de Ayudas Humanitarias
reconocidas por el FOPAE”, o las disposiciones que las
modifiquen o sustituyan, de acuerdo a las competen-
cias institucionales que tengan las entidades respon-
sables, que a nivel Distrital son el Instituto Distrital para
la Gestion del Riesgo y Cambio Climatico - IDIGER,
la Secretaria Distrital de Integracidon Social y la Alta
Consejeria para los Derechos de las Victimas, la Paz
y la Reconciliacion; y a nivel nacional la Unidad para la
Atencién y Reparacion Integral a las Victimas — UARIV.

6.3.- A los beneficios tributarios establecidos en el
Decreto Distrital 673 de 2011.

ARTICULO 72.- Las instituciones publicas y privadas
de salud que integran el Sistema de Emergencias Mé-
dicas - SEM, reportaran al Centro Regulador de Urgen-
cias y Emergencias - CRUE, la relacion de pacientes
atendidos con ocasion del incidente, de acuerdo con
los parametros establecidos en la Resolucién 0926 de
2017 proferida por el Ministerio de Salud y Proteccion
Social y demas normas concordantes.

ARTICULO 82.- La Policia Metropolitana de Bogot4,
D.C., definira e implementara el aislamiento requeri-
do y apropiado del area afectada por la emergencia
generada por acciones terroristas, para que los ejecu-
tores de la respuesta den prioridad al aseguramiento
de la escena y por tanto a la cadena de custodia de
los elementos materiales probatorios que se puedan
recaudar en la escena de intervencion.
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ARTICULO 9°. - El presente Decreto rige a partir del
dia siguiente de su publicacion.

PUBLIQUESE Y CUMPLASE.

Dado en Bogot4, D.C., a los veintinueve (29)
dias del mes de septiembre de dos mil diecisiete
(2017).

ENRIQUE PENALOSA LONDONO
Alcalde Mayor

DANIEL MEJIA LONDONO
Secretario Distrital de Seguridad, Convivencia y Justicia.

Decreto Numero 516
(Septiembre 29 de 2017)

“Por medio del cual se corrige un error formal en
el Decreto Distrital 336 de 2017”.

EL ALCALDE MAYOR DE BOGOTA, D. C.
En ejercicio de las facultades legales, en especial
las conferidas en el articulo 45 de la Ley 1437 de
2011 — Cddigo de Procedimiento Administrativo
y de lo Contencioso Administrativo, y,

CONSIDERANDO:

Que por oficio 20171900161141 del 04 de septiembre
de 2017, remitido por COLCIENCIAS, se informa que,
en el marco de la revision de los requisitos previos a
la ejecucion del proyecto, se detectd un error en la
parte considerativa del Decreto Distrital 336 de 2017,
en relacion con la entidad que expidid el Acuerdo N°
056 del 17 de abril de 2017.

Que, efectivamente se observa que, en la transcripcion
del inciso quinto de la parte considerativa del mencio-
nado decreto, se incurrid en un error formal al citar a
COLCIENCIAS como la entidad que expidi6 el Acuerdo
N° 056 del 17 de abril de 2017, siendo que éste fue
expedido por el Organo Colegiado de Administracién
y Decision (OCAD) del Fondo de Ciencia, Tecnologia
e Innovacion del Sistema General de Regalias.

Que el articulo 45 del Cddigo de Procedimiento Admi-
nistrativo y de lo Contencioso Administrativo, establece
que: “En cualquier tiempo, de oficio o a peticion de
parte, se podran corregir los errores simplemente for-
males contenidos en los actos administrativos, ya sean
aritméticos, de digitacion, de transcripcion o de omision
de palabras. En ningtn caso la correccion dara lugar
a cambios en el sentido material de la decision, (...)".
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Que, por lo anterior, se procedera a corregir la cita
del inciso quinto de la parte considerativa del Decreto
antes referido.

En mérito de lo expuesto,

DECRETA:

Articulo 12.- Corregir la cita del inciso quinto de la
parte considerativa del Decreto Distrital 336 de 2017,
el cual queda asi:

“Que mediante el articulo 4 del Acuerdo N° 056 del
17 de abril de 2017, expedido por el Organo Colegia-
do de Administracion y Decision (OCAD) del Fondo
de Ciencia, Tecnologia e Innovacion del Sistema
General de Regalias, se viabilizo, priorizd, aprobd y
designd como ejecutor del proyecto “Fortalecimiento
del Centro Interactivo Maloka para la apropiacion
social de la ciencia y la tecnologia en Bogota D.C”,
con codigo BPIN 2016000100038, a Bogota Distrito
Capital, por un valor de once mil millones de pesos m/
cte. ($11.000.000.000°°), recursos correspondientes al
bienio 2017-2018.”.

ARTICULO 22.- El presente Decreto rige a partir del
dia siguiente a la fecha de su publicacion.

PUBLIQUESE Y CUMPLASE.

Dado en Bogota, D.C., a los veintinueve (29)
dias del mes de septiembre de dos mil diecisiete
(2017).

ENRIQUE PENALOSA LONDONO
Alcalde Mayor

MARIA VICTORIA ANGULO GONZALEZ
Secretaria de Educacion del Distrito

Decreto Numero 517
(Septiembre 29 de 2017)

“Por el cual se modifica el Decreto Distrital 409
de 2016 mediante el cual se hace efectiva la
supresion del Fondo de Vigilancia y Seguridad
de Bogota, D.C., se ordena su liquidacion y se
dictan otras disposiciones”

EL ALCALDE MAYOR DE BOGOTA, D. C.
En uso de sus facultades constitucionales
y legales, en especial las conferidas por los
numerales 4 y 10 del articulo 38 del Decreto
Ley 1421 de 1993; paragrafo 12 del articulo 12
del Decreto Ley 254 de 2000 modificado por el
articulo 1 de la Ley 1105 de 2006, y;

CONSIDERANDO:

Que el Concejo Distrital en el articulo 6 del Acuerdo
Distrital 637 del 31 de marzo de 2016 dispuso la
supresion del Fondo de Vigilancia y Seguridad de Bo-
gotd, D.C., creado por el Acuerdo Distrital 9 de 1980
y reestructurado por el Acuerdo Distrital 28 de 1992, y
la consecuente transferencia de los ingresos y bienes
que constituyen su patrimonio a la Secretaria Distrital
de Seguridad, Convivencia y Justicia creada en el
mencionado Acuerdo.

Que, por lo anterior, el Alcalde Mayor de Bogota, D.C.,
mediante Decreto Distrital 409 del 30 de septiembre de
2016 hizo efectiva la supresion del Fondo de Vigilancia
y Seguridad de Bogot4, D.C., y ordend su liquidacion.

Que el articulo 4° del Decreto Distrital 409 de 2016 sefa-
la como término para concluir el proceso de liquidacion,
a mas tardar un (1) afio contado a partir de su vigencia,
término que comenzo a correr con su publicacion el
30 de septiembre de 2016, y que en consecuencia se
extiende hasta el 30 de septiembre de 2017.

Que el paragrafo 1° del articulo 2 del Decreto Ley 254
de 2000, modificado por el articulo 2 de la Ley 1105
de 2006, establece que el acto que ordena la supre-
sion o disolucién se sefalara el plazo para realizar la
liquidacién de la respectiva entidad, el cual sera fijado
teniendo en cuenta las caracteristicas de la mismayy si
la liquidacidn no concluye en dicho plazo, el Gobierno
podra prorrogar el plazo fijado por acto administrativo
debidamente motivado.

Que en sesion llevada a cabo el 31 de mayo de 2017,
segun consta en acta No 3, la Junta Liquidadora del
Fondo de Vigilancia y Seguridad de Bogota, D.C., en
liquidacion, evalud el avance del proceso liquidatorio
y atendiendo a la magnitud de las tareas por concluir
segun el cronograma presentado y lo expuesto por
la liqguidadora, recomendod la posibilidad de ampliar
el término para adelantar la liquidacion del Fondo,
extendiéndolo hasta el 31 de diciembre de 2018.

Que en el desarrollo del proceso de liquidacién del
Fondo de Vigilancia y Seguridad de Bogota, D.C., en
liquidacién, se ha evidenciado la necesidad de preci-
sar el alcance de algunos articulos contenidos en el
Decreto Distrital 409 de 2016, especificamente en lo
que tiene que ver con la competencia para adelantar el
procedimiento administrativo de liquidacién de contra-
tos de que trata el inciso 12 del articulo 29 ibidem, en
tanto dispuso la subrogacion de los contratos vigentes
al momento de inicio del proceso liquidatorio.

Que el articulo 25 del Decreto Distrital 409 de 2016
reguld lo relacionado con los procesos judiciales del
Fondo de Vigilancia y Seguridad de Bogotd, D.C., en
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liquidacion, sin disponer expresamente, la entidad que
asumiria durante el proceso liquidatorio el pago de las
obligaciones derivadas de sentencias judiciales contra
el Fondo de Vigilancia y Seguridad de Bogota, D.C.,
de conformidad con el articulo 7° del Acuerdo Distrital
637 de 2016.

Que seqgun el literal b) del articulo 21 del Decreto Ley
254 de 2000, modificado por el articulo 11 de la Ley
1105 de 2006, estaran excluidos de la masa de la
liquidacion los bienes y derechos que determine el
acto de supresién o disolucion, de conformidad con lo
dispuesto en el paragrafo 1° del articulo 52 de la Ley
489 de 1998, siempre que dichos bienes estén afectos
al servicio y se requieran para la prestacion del mismo
cuando se trata de la creacion de nuevas entidades o
del traslado de competencias.

Que el Decreto Distrital 409 de 2016, al hacer efectiva
la supresion y ordenar la liquidacién del Fondo de Vi-
gilancia y Seguridad de Bogotéa, D.C., en liquidacion,
no reguld lo relacionado con los bienes excluidos de la
masa de la liquidacién, resultando necesario precisar
que todos aquellos bienes de la entidad, destinados
a la prestacién del servicio de seguridad y justicia del
Distrito, estan afectos al servicio y no forman parte de
la masa de la liquidacion.

Que el Paragrafo 12 del articulo 1 del Decreto Ley 254
de 2000, modificado por el articulo 1° de la Ley 1105
de 2006, establece que las entidades territoriales y
sus descentralizadas, cuando decidan suprimir o di-
solvery liquidar una entidad publica de dicho nivel, se
regiran por las disposiciones de esta Ley, adaptando
su procedimiento a la organizacion y condiciones de
cada una de ellas, de ser necesario, en el acto que
ordene la liquidacion.

Que durante su operacion y en el marco del cum-
plimiento de las funciones asignadas, el Fondo de
Vigilancia y Seguridad de Bogotd, D.C., en liquidacion,
entregod a diferentes entidades un numero significati-
vo de bienes a titulo de comodato, razén por la cual,
aproximadamente el sesenta y cinco (65%) de los bie-
nes de la entidad se encuentran en poder de terceros.

Que, por lo anterior, se hace necesario efectuar algu-
nas modificaciones al Decreto Distrital 409 de 2016.

En mérito de lo expuesto,

DECRETA:

ARTICULO 12.- Prorrogar el término de duracién de
la liquidacion del Fondo de Vigilancia y Seguridad de
Bogota, D.C., establecido en el articulo 4° del Decreto
Distrital 409 de 2016, el cual quedara asi:
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“Articulo 4° -. Duracion del proceso de liquidacion
y terminacion de la existencia de la entidad. E| pro-
ceso de liquidacion concluira a mas tardar el treinta y
uno (31) de diciembre de 2018.

Vencido el término de liquidacion sefialado, termi-
nara para todos los efectos la existencia juridica del
Fondo de Vigilancia y Seguridad de Bogotd, D.C., en
liquidacion.”

ARTICULO 22.- Modificar el articulo 18 del Decreto
Distrital 409 de 2016, el cual quedara asi:

“Articulo 18°.- Masa de liquidacion. E| liquidador
realizara el inventario fisico, juridico y contable de
activos, pasivos, cuentas de orden y contingencias
que constituyen la masa de la liquidacion del Fondo de
Vigilancia y Seguridad de Bogotd, D.C., en liquidacion
y hara la depuracion contable a que haya lugar.

El inventario a que se refiere el presente articulo de-
bera ser realizado dentro un plazo no superior a dos
(2) meses, contados a partir del momento en que el
liquidador disponga por parte de las entidades como-
datarias de la relacion detallada de bienes en su poder,
asi como los conceptos técnicos que den cuenta del
estado de los mismos.

El inventario de bienes, incluird la relacion detallada de:

a. Bienes muebles e inmuebles de propiedad de la
entidad y en poder de la misma y de los créditos
y activos intangibles de que la misma sea titular.
El inventario de activos se hard con base en el
actual avaltio comercial los mismos.

b. Bienes cuya tenencia esté en poder de terceros,
la naturaleza de contrato y la fecha vencimiento.

c. Bienes cuya posesion se encuentre en poder de
terceros.

Paragrafo 1°. Si hubiere lugar a ello, se anotardn y
explicaran las inconsistencias entre dicho inventario
y el recibido por el liquidador al momento de iniciar
su gestion.

Paragrafo 2° Bienes excluidos de la masa de la
liquidacion. No formaran parte de la masa de la liqui-
dacion todos aquellos bienes de la entidad, destinados
a la prestacion de los servicios de seguridad y justicia
del Distrito. Correspondera al Fondo de Vigilancia y
Seguridad de Bogota, D.C., en liquidacion, formalizar
su transferencia al Distrito Capital - Secretaria Distrital
de Seguridad, Convivencia y Justicia- entratandose
de bienes muebles y al Distrito Capital por intermedio
del Departamento Administrativo de la Defensoria del
Espacio Publico — DADEP cuando se trate de bienes
inmuebles, ello en concordancia con lo dispuesto en
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articulo 12 del Decreto Distrital 409 de 2016.

Asi mismo, se entenderan como bienes excluidos de
la masa de la liquidacion, aquellos que aun estando
dentro de los inventarios y/o en poder del Fondo de
Vigilancia y Seguridad de Bogota, D.C., en liquidacion,
se hayan adquirido con recursos y destino a otras
entidades.”

ARTICULO 32.- Modificar el articulo 19 del Decreto
Distrital 409 de 2016, el cual quedara asi:

“Articulo 19°-. Avaluo de bienes. Simultdneamente
con la elaboracion de los inventarios, el liquidador
realizara el avalto de los bienes de propiedad de la
entidad, sujetandose a las siguientes reglas:

a. El de los bienes inmuebles se regira por las dis-
posiciones legales sobre la materia.

b. Elde los bienes muebles se practicara por peritos
avaluadores.

c. Copia del avaluo de los bienes sera remitida a la
Contraloria Distrital, con el fin de que se ejerza el
control fiscal sobre el mismo.”

ARTICULO 42.- Adicionar al articulo 25 del Decreto
Distrital 409 de 2016, dos paragrafos del siguiente
tenor:

“Paragrafo 2°. La Secretaria Distrital de Seguridad,
Convivencia y Justicia, asumira durante el proceso
liquidatorio de que trata este decreto, el pago de las
obligaciones derivadas de sentencias judiciales contra
el Fondo de Vigilancia y Seguridad de Bogota, D.C.,
en liquidacion.

Para lo anterior la Secretaria Distrital de Seguridad,
Convivencia y Justicia y el Fondo de Vigilancia y Seguri-
dad de Bogota, D.C., en liquidacion, deberan establecer
un procedimiento en el cual se sefale la forma como
el citado Fondo, con la debida antelacion, notificard a
aquella de la existencia de la sentencia y la necesidad
de iniciar los tramites para el pago de la misma.

Paragrafo 3% Con el fin de prever el futuro pago de
sentencias el Fondo de Vigilancia y Seguridad de Bo-
gota, D.C., en liquidacion, debera mantener informado
a la Secretaria Distrital de Seguridad, Convivencia y
Justicia de los procesos judiciales y sus potenciales
condenas, a fin de que disponga lo pertinente para la
atencion de las contingencias.”

ARTICULO 52.- Modificar el articulo 29 del Decreto
Distrital 409 de 2016, el cual quedara asi:

“Articulo 29°-. Régimen de Transicion. Los contratos
que al inicio del proceso liquidatorio del Fondo de Vigi-
lancia y Seguridad de Bogota. D.C., esto es, al treinta
(30) de septiembre de 2016 estuvieren en ejecucion,
segun el plazo pactado, se entenderan subrogados en
el estado en que se encuentren, a la Secretaria Distrital
de Seguridad, Convivencia y Justicia, en cumplimiento
a lo ordenado en el inciso 2 el articulo 7 del Acuerdo
Distrital 637 de 2016.

En consecuencia, correspondera al Fondo de Vigi-
lancia y Seguridad de Bogotd, D.C., en liquidacion, el
tramite administrativo de liquidacion de todos aquellos
contratos cuyo plazo de ejecucion vencio antes del 30
de septiembre de 2016, inclusive.”

ARTICULO 62.- El presente Decreto rige a partir del
dia siguiente al de la fecha de su publicacién y modifi-
ca los articulos 4, 18, 19, 25 y 29 del Decreto Distrital
409 de 2016.

PUBLIQUESE, Y CUMPLASE.

Dado en Bogota, D.C., a los veintinueve (29)
dias del mes de septiembre de dos mil diecisiete
(2017).

ENRIQUE PENALOSA LONDONO
Alcalde Mayor

RAUL BUITRAGO ARIAS
Secretario General

NIDIA ROCIO VARGAS
Directora del Departamento Administrativo del Servicio
Civil Distrital

MIGUEL URIBE TURBAY
Secretario Distrital de Gobierno

DANIEL MEJIA LONDONO
Secretario Distrital de Seguridad, Convivencia y Justicia
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SECRETARIA DE EDUCACION DEL DISTRITO

Resolucion Numero 1561
(Septiembre 11 de 2017)

“Por la cual se delegan y asignan algunas
funciones en materia de administracién de
personal y se dictan otras disposiciones”

LA SECRETARIA DE EDUCACION DEL DISTRITO
En uso de sus facultades legales, especialmente
las conferidas por la Ley 489 de 1998 y los
Decretos 101 de 2004, 330 de 2008 y 001 de 2016,

y
CONSIDERANDO:

Que de acuerdo con el articulo 9 de la Ley 489 de
1998, los representantes legales de organismos y
entidades que tengan una estructura independiente y
autonomia administrativa, pueden delegar la atencion
de los asuntos a ellos confiados por la Ley y los actos
organicos, en los empleados publicos de los niveles
directivos y asesor.

Que el paragrafo del articulo 2 ibidem, dispone que las
reglas relativas a los principios propios de la funcion
administrativa sobre delegacion, se aplicaran a las en-
tidades territoriales, sin perjuicio de la autonomia que
les es propia, de acuerdo con la Constitucion Politica.

Que el Decreto 101 del 13 de abril de 2004, asigné
funciones para la administracion de personal a las Se-
cretarias de Despacho de la Alcaldia Mayor de Bogota,
y el Decreto 330 del 6 de octubre de 2008 determind
los objetivos, estructura y funciones de la Secretaria
de Educacion del Distrito.

Que, en egjercicio de las funciones de direccion y orga-
nizacion que le fueron otorgadas mediante el articulo 5
del Decreto 330 del 6 de octubre de 2008, el Secretario
de Despacho de la Secretaria de Educacion del Dis-
trito es competente para delegar o asignar funciones
en los Subsecretarios y Directivos de la Secretaria de
Educacion del Distrito.

Que de conformidad con el literal ¢) del articulo 29 del
Decreto 330 del 6 de octubre de 2008, la Subsecretaria
de Gestion Institucional, es la encargada de orientar
las politicas y programas de administracion, desarrollo
y bienestar social del recurso humano de la Secretaria
de Educacion del Distrito.

Que, con fundamento en los literales a) y b) del articulo
30 del Decreto 330 del 6 de octubre de 2008, la Direc-
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cién de Talento Humano es la encargada de dirigir y
controlar la aplicacion de las politicas y programas de
administracion y desarrollo del recurso humano, asi
como de administrar las plantas de personal docente
y directivo docente, y de personal administrativo de la
Secretaria de Educacion del Distrito.

Que de acuerdo con el literal k) del articulo 31 del
Decreto 330 del 6 de octubre de 2008, la Oficina de
Personal de la Secretaria de Educacién del Distrito
esta encargada de coordinar y controlar la recepcion
de novedades de personal, asi como de elaborar los
actos administrativos sobre las diferentes situaciones
laborales e informar oportunamente a la Oficina de
Nomina de la entidad, cuando se ocasionen pagos.

Que en cumplimiento a las anteriores disposiciones,
la Secretaria de Educacién del Distrito, expidié la Re-
solucién No. 750 del 20 de abril de 2016 “Por la cual
se delegan y asignan algunas funciones en materia de
administracion de personal y se dictan otras disposi-
ciones”, por la cual, el Secretario de Despacho de la
Secretaria de Educacion del Distrito delegd algunas
de sus funciones en la Subsecretaria de Gestion
Institucional, en la Direccion de Talento Humano y la
Oficina de Personal.

Que el Decreto 648 del 19 de abril de 2017 “Por el
cual se modifica y se adiciona el Decreto 1083 de
2015, Reglamentario Unico del Sector de la Funcién
Publica”, expedido por el Departamento Administrativo
de la Funcién Publica (DAFP), en su articulo 2.2.5.4.6,
correspondiente al capitulo denominado “Movimiento
de Personal” (Capitulo V), dispuso lo siguiente:

“Articulo 2.2.5.4.6. Reubicacion. La reubicacion
consiste en el cambio de ubicacion de un empleo, en
otra dependencia de la misma planta global, teniendo
en cuenta la naturaleza de las funciones del empleo.
// La reubicacion de un empleo debe responder a ne-
cesidades del servicio y se efectuard mediante acto
administrativo proferido por el jefe del organismo nomi-
nador, o por quien este haya delegado, el cual debera
ser comunicado al empleado que lo desempena. // La
reubicacion del empleo podré dar lugar al pago de
gastos de desplazamiento y ubicacion cuando haya
cambio de sede en los mismos términos sefialados
para el traslado.”.

Que con base en los literales a) y b) del articulo 30 del
Decreto 330 del 6 de octubre de 2008, y en observan-
cia a lo establecido en el articulo 5 del citado Decreto,
articulo 9 de la Ley 489 del 29 de diciembre de 1998
y articulo 1 de la Ley 909 del 23 de septiembre de
2004, el Secretario de Despacho de la Secretaria de
Educacion del Distrito, esta facultado para delegar en
la Direccion de Talento Humano, la funcién de realizar
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la reubicacion del personal docente y administrativo de
la Secretaria de Educacion del Distrito.

Que, por su parte, el articulo 2.2.5.5.52 del citado De-
creto 648 del 19 de abril de 2017, establece:

“Articulo 2.2.5.5.52. Asignacion de funciones.
Cuando la situacion administrativa en la que se
encuentre el empleado publico no genere vacancia
temporal, pero implique separacion transitoria del
gjercicio de sus funciones o de algunas de ellas, el
jefe del organismo podra asignar el desemperio de
éstas a otro empleado que desempefie un cargo de la
misma naturaleza. // Esta situacion no conlleva el pago
de asignaciones salariales adicionales, por cuanto no
se esta desempenando otro empleo. // El empleado a
quien se le asignen las funciones no tendra derecho
al pago de la diferencia salarial y no se entendera
desvinculado de las funciones propias del cargo del
cual es titular.”.

Que teniendo en cuenta que la precitada disposicion,
consagra una situacion administrativa en la cual podria
estar incurso el personal administrativo de la Secretaria
de Educacién del Distrito, de acuerdo con el articulo
9 de la Ley 489 del 29 de diciembre de 1998 y el ar-
ticulo 5 del Decreto 330 del 6 de octubre de 2008, y
en observancia a lo establecido en el articulo 29 del
Decreto 330 del 6 de octubre de 2008, el Secretario del
Despacho de la Secretaria de Educacion del Distrito,
delegara en la Subsecretaria de Gestion Institucional
la facultad de realizar la asignacion de funciones del
personal administrativo.

Que Ley 1821 del 30 de diciembre de 2016 “Por medio
de la cual se modifica la edad maxima para el retiro
forzoso de las personas que desempenan funciones
publicas”, en su articulo primero dispone:

“Articulo 1°. La edad maxima para el retiro del cargo
de las personas que desempenfien funciones publicas
sera de setenta (70) afios. Una vez cumplidos, se
causara el retiro inmediato del cargo que desempe-
fien sin que puedan ser reintegradas bajo ninguna
circunstancia. (...)”

Que como consecuencia, de la norma antes transcrita, se
encuentra procedente modificar el numeral 5° del articulo
primero de la Resoluciéon No. 750 del 20 de abril de 2016,
en los términos de la nueva disposicion contenida en la
Ley 1821 del 30 de diciembre de 2016, a través de la cual
se incrementé a setenta (70) anos la edad maxima para
el retiro forzoso de personas que desempefan funcio-
nes publicas, manteniendo el tenor literal de las demas
disposiciones de la referida resolucion.

Que, bajo los anteriores lineamientos, resulta nece-
sario modificar los articulos primero y segundo de la

Resolucion No. 750 del 20 de abril de 2016, en los
términos de las nuevas regulaciones en materia de
administracion de personal administrativo y docente
de la Secretaria de Educacion del Distrito y la edad
de retiro forzoso.

Que el Decreto 606 de 2011 dictd las disposiciones
para el cumplimiento de las providencias judiciales y
decisiones extrajudiciales a cargo de la Administracion
Distrital, y en su articulo primero indicé que correspon-
de a los/las Jefes/as de los organismos y entidades
publicas de los niveles central y descentralizado de la
Administracion Distrital, y de los érganos de control,
proveer lo necesario para dar cumplimiento oportuno a
las providencias judiciales y decisiones extrajudiciales,
en las cuales fueren condenados/as 6 se imponga
alguna obligacién, en relacion con los actos, hechos,
omisiones u operaciones que expidan, realicen o en
que incurran o participen; para tal efecto, aquellos/as
procederan a expedir el acto administrativo mediante
el cual se adopten las medidas para su cumplimiento.

Que bajo este lineamiento, es necesario establecer
las responsabilidades de las dependencias para el
pago oportuno de las providencias judiciales o extra-
judiciales a cargo de la Entidad; asi como delegar en
la Subsecretaria de Gestion Institucional, Direccidn de
Talento Humano y asignar a la Oficina de Personal de
la Secretaria de Educacién Distrital, algunas de las
funciones de administracion de personal.

Que por lo todo lo anterior, por técnica juridica se
recoge en la presente Resolucion, la delegacién y
asignacion de las funciones que en materia de ad-
ministracién de personal y demas disposiciones se
encontraban contenidas en la Resolucién No. 750 del
20 de abril de 2016.

En mérito de lo expuesto, este Despacho,

RESUELVE:

ARTICULO PRIMERO. En virtud de lo sefialado en
el articulo 29 del Decreto 330 de 2008, delegar en la
Subsecretaria de Gestién Institucional las siguientes
funciones:

1. Realizarlos encargos de personal docente y admi-
nistrativo de la SED, y la asignacion de funciones
del personal administrativo de la Secretaria del
Distrito, salvo para los cargos de libre hombra-
miento y remocion o directivos docentes.

2. Realizar las prérrogas de los nombramientos provi-
sionales y de los empleados de caracter temporal,
asi como la terminacién de los mismos, segun las
disposiciones legales vigentes.

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 51 « NUMERO 6167 » PP 18 « 2017 « OCTUBRE * 2



10.

11.

12.

13.
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Posesionar a los servidores publicos de la SED
tanto administrativos como docentes, a excepcion
de los cargos de libre nombramiento y remocion
o directivos docentes.

Aceptar renuncias, excepto las de los funcionarios
de libre nombramiento y remocion y los directivos
docentes.

Retirar del servicio por edad de retiro forzoso a los
servidores publicos de la SED que hayan cumplido
la edad de setenta (70) anos, previo el cumpli-
miento de los requisitos legales y en observancia
a lo sefialado en la Ley 1821 del 30 de diciembre
de 2016 y las pautas jurisprudenciales dictadas
al respecto, sin perjuicio de aquellos casos que
se encuentren en tramite por retiro forzoso y les
sea aplicable la Ley anterior.

Retirar del servicio a los servidores publicos de la
SED por razones de incapacidad médica superior
a 180 dias, previo el cumplimiento de los requisitos
legales y las pautas jurisprudenciales dictadas al
respecto.

Incorporar a los servidores publicos de la planta
global de la SED, en los procesos de reestructu-
racion o modificacion de la planta.

Otorgar comisiones a los servidores inscritos en el
Registro Publico de Carrera Administrativa o con
derechos de carrera administrativa para desem-
pefar cargos de libre nombramiento y remocion.

Conferir comisiones de estudios y de servicios del
personal docente y administrativo de la SED con
excepcion de las comisiones al exterior o aquellas
relacionadas con servidores de libre nombramien-
to y remocién y directivos docentes.

Declarar la vacancia temporal para los empleos
de carrera administrativa y docente, a excepcion
de los cargos de libre nombramiento y remocion
y los directivos docentes.

Conceder los permisos sindicales con la oportu-
nidad y pertinencia que establezca la Ley y los
reglamentos.

Ordenar el pago de los dineros que por cualquier
concepto tengan derechos los servidores o ex
servidores.

Reconocer y ordenar el pago de los reajustes sa-
lariales de los docentes y directivos docentes, por
concepto de estudio de especializacion, maestria
y doctorado.

14. Expedir los actos administrativos que constituyan
titulo ejecutivo para la recuperacion de los dineros
afavor de la Secretaria de Educacion en los temas
de competencia del area a cargo.

15. Expedir el plan de capacitacion de los funcionarios.

ARTICULO SEGUNDO. De conformidad con lo esta-
blecido en los literales a) y b) del articulo 30 del Decreto
330 del 6 de octubre de 2008, delegar en la Direccion
de Talento Humano las siguientes funciones:

1. Conceder licencias, vacaciones y autorizar su
compensacion en dinero, al personal administrati-
vo, docente y docente directivo de la SED, acorde
con las normas vigentes.

2. Realizar traslados y/o reubicacién de personal
administrativo y docente, con excepcién de los
funcionarios que ocupan cargos de libre nombra-
miento y remocién, directivos docentes y aquellos
relacionados con la suscripcion de convenios
entre entidades territoriales relacionadas con el
personal docente.

3. Notificarse de los actos administrativos expedidos
por la Comisidn Nacional del Servicio Civil, refe-
rentes a la provision de empleos.

4. Decidir las reclamaciones sobre liquidaciones y
pagos de cesantias, cuya liquidacién compete a
la Oficina de Némina.

5. Desarrollar las funciones relacionadas con el
Comité en Seguridad y Salud en el Trabajo.

ARTICULO TERCERO. De conformidad con lo esta-
blecido en el articulo 31 del Decreto 330 de 2008, la
Oficina de Personal cumplira las siguientes funciones:

1. Elaborar los actos administrativos sobre las di-
ferentes situaciones laborales asignadas a su
competencia.

2. Decidir las peticiones y reclamaciones de ca-
racter laboral y de reconocimiento de salarios y
prestaciones, excepto las referentes al escalafon
docente, que sean competencia de la Oficina de
Escalafén Docente.

3. Autorizar permisos remunerados hasta por tres
(3) dias a los servidores publicos del nivel central
de la SED.

ARTICULO CUARTO. De conformidad con lo estable-
cido en el articulo literal d) del articulo 32 del Decreto
330 de 2008, corresponde a la Oficina de Escalafon
Docente decidir sobre los ascensos e inscripciones del
personal docente oficial y privado.



ARTICULO QUINTO. Cuando el cumplimiento de una
sentencia judicial o de una providencia extrajudicial
conlleve el reconocimiento y pago de sumas de dinero,
si se origina como consecuencia de la ejecucion de
proyectos de inversién u obligaciones pensionales, la
disponibilidad presupuestal se expedira por el mismo
rubro o proyecto que origind la obligacion principal. Las
demas decisiones judiciales se atenderan por el rubro
Sentencias Judiciales de Gastos de Funcionamiento.

La ordenacién del gasto y el tramite del pago corres-
pondera al Subsecretario de la dependencia bajo cuya
competencia esté el asunto de que trate la respectiva
condena.

ARTICULO SEXTO. Los funcionarios que reciben
delegaciones en el presenta acto, presentaran a la
Secretaria de Educacion un informe trimestral de
gestidn sobre las actividades adelantadas en virtud
de la misma.

ARTICULO SEPTIMO. La presente resolucion rige a
partir de la fecha de su publicacién, y complementa el
régimen de delegaciones y asignacion de funciones
de la entidad, y deroga las disposiciones que le sean
contrarias, en especial las Resolucion No. 2933 de
2011 y la Resolucién No. 750 del 20 de abril de 2016.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

Dada en Bogota, D.C., a los once (11) dias del
mes de septiembre de dos mil diecisiete (2017).

MARIA VICTORIA ANGULO GONZALEZ
Secretaria de Educacion del Distrito.

SECRETARIA DE HACIENDA

Resolucion Numero 1347-DDI-

041110, 2017EE166500
(Septiembre 29 de 2017)

“Por medio de la cual se ordena la publicacion
de actos administrativos, de conformidad con el
articulo 13 del Acuerdo 469 de 2011”

EL JEFE DE LA OFICINA DE NOTIFICACIONES
Y DOCUMENTACION FISCAL DE LA
SUBDIRECCION DE EDUCACION TRIBUTARIA
Y SERVICIO -DIRECCION DISTRITAL DE
IMPUESTOS DE BOGOTA - DIB
En ejercicio de las competencias conferidas
en el articulo 162 del Decreto Distrital No. 807
de 1993 y de las funciones establecidas en el
articulo 26 del Decreto Distrital 601 de diciembre

de 2014, y de conformidad con lo establecido en
el articulo 13 del Acuerdo 469 de 2011.

CONSIDERANDO:

Que en desarrollo de los principios orientadores de
la funcidén administrativa de la eficacia, economia,
celeridad y eficiencia, resulta necesario simplificar y
adecuar a los avances tecnoldgicos e informaticos el
procedimiento de publicacion de actos administrativos
proferidos por la administracion tributaria distrital, de-
vueltos por correo.

Que conforme a lo dispuesto en el literal b) del articulo
26 del Decreto Distrital 601 de diciembre de 2014,
corresponde a la Oficina de Notificaciones y Docu-
mentacion Fiscal notificar los actos administrativos que
se generen en desarrollo de la gestidn de la Direccion
Distrital de Impuestos de Bogota y/o sus dependencias

Que de conformidad con lo establecido en el articulo
13 del Acuerdo 469 de 2011, los actos administrativos
relacionados en los anexos Nos. 1, 2 y 3 fueron de-
vueltos por correo y se hace necesario publicarlos en
el Registro Distrital.

Que en consideracion a lo expuesto,

RESUELVE:

ARTICULO 12. Ordenar la publicacién en el Registro
Distrital de los actos administrativos relacionados en
los anexos Nos. 1, 2, que hacen parte de la presente
resolucion, de acuerdo con la parte motiva.

ARTICULO 22. Los Actos administrativos a publicar se
encuentran listados en los siguientes anexos: Anexo
No. 1 con 73 Registros, No. 2 con 13 Registros, No.
3 con 1 Registro.

ARTICULO 32. Acto(s) administrativo(s) del anexo
No. 1:

OFICINA TIPO DE ACTO
RESOLUCION DE

PRESCRIPCION
COBRO COACTIVO RESOLUCION DE

PRESCRIPCION A SOLICITUD
DE PARTE

RESOLUCION DE
PRESCRIPCION

COBRO PREJURIDICO

CUENTAS CORRIENTES | RESOLUCION DE DEVOI,_UCION
Y DEVOLUCIONES Y/O COMPENSACION

LIQUIDACION LIQUIDACION OFICIAL DE

REVISION
RECURSOS RESOLUCION DE REDUCCION
TRIBUTARIOS SANCION
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Contra los actos administrativos mencionados procede
el Recurso de Reconsideracion que debera interponer-
se ante la Oficina de Recursos Tributarios de la Sub-
direccién Juridico Tributaria, ubicada en la Direccion
Distrital de Impuestos de Bogota en la Carrera 30
No. 25 — 90 Piso 14, costado occidental dentro de los
(2) Meses siguientes a esta publicacion.

Acto(s) administrativo(s) del anexo No.2:

OFICINA TIPO DE ACTO
RESOLUCION DE NULIDAD
RESOLUCION DE TERMINACION
COBRO COACTIVO DE PROCESO

RESOLUCION QUE MODIFICA
UN MANDAMIENTO DE PAGO

RESOLUCION DE
PRESCRIPCION A SOLICITUD
DE PARTE

AUTO DE ARCHIVO

COBRO PREJURIDICO

CONTROL MASIVO

CUENTAS CORRIENTES
Y DEVOLUCIONES

AUTO INADMISORIO

Contra los actos administrativos mencionados no
procede ningun Recurso. La notificacién se entendera
surtida desde la fecha de publicacién de este aviso.
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Acto(s) administrativo(s) del anexo No.3:

OFICINA TIPO DE ACTO

COBRO COACTIVO MANDAMIENTO DE PAGO

Se advierte a los deudores que disponen de quince (15)
dias, a partir de la presente publicacion, para cancelar
la deuda o proponer las excepciones legales contra el
mandamiento de pago contemplado en el articulo 831
del Estatuto Tributario Nacional.

La atencidon referente a los procesos de cobro sera
efectuada en Carrera 30 No. 25 — 90 Piso 16.

ARTICULO 4°. Esta Resolucion rige a partir de su
publicacién.

Dada en Bogota, D.C., a los veintinueve (29) dias
del mes de septiembre de dos mil diecisiete
(2017).

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

JOHN ALEXANDER BARBOSA CRISTANCHO
Jefe Oficina de Notificaciones y Documentacion Fiscal
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SECRETARIA DISTRITAL DE AMBIENTE

Resolucion Numero 01529
(Octubre 18 de 2017)

“POR LA CUAL SE OTORGA PRORROGA DE
UNA CONCESION DE AGUAS Y SE HACEN
UNOS REQUERIMIENTOS”

LA SUBDIRECCION DE RECURSO HIDRICO Y
DEL SUELO DE LA SECRETARIA DISTRITAL DE
AMBIENTE
En uso de sus facultades delegadas mediante
la Resolucién 1037 del 28 de julio de 2006, en
concordancia con el Acuerdo Distrital 257 de
2006, el Decreto Distrital 109 de 2009, modificado
parcialmente por el Decreto Distrital 175 de
2009, y conforme a la Ley 99 de 1993, el Decreto
Ley 2811 de 1974, el Decreto 1076 de 2015, el
Cédigo Contencioso Administrativo (Decreto
01 de 1984), el Cédigo de Procedimiento
Administrativo y de lo Contencioso
Administrativo (Ley 1437 de 2011), y

CONSIDERANDO:
ANTECEDENTES

Que mediante la Resolucion No. 0170 del 26 de
enero de 1998, el entonces Departamento Técnico
Administrativo del Medio Ambiente -DAMA-, hoy Se-
cretaria Distrital de Ambiente, inscribié en el Registro
del DAMA, el pozo profundo ubicado en las coorde-
nadas 1.010.812 N 991.204 E del predio de la carrera
129 numero 32-00 (antigua direccion) hoy Calle 22
No. 127-69, a nombre de INDUSTRIAS METALICAS
ASOCIADAS IMAL S.A., Y otorgd concesion de
aguas subterraneas hasta por una cantidad de 20.000
litros diarios con un bombeo diario de 6 horas, por el
término de diez (10) afios, la resolucién en referencia
fue notificada por Edicto con fecha de fijacion del 12
de Febrero de 1998 y desfijacion del 25 de febrero de
1998 y cobro ejecutoria el 28 de febrero del mismo afio.

Que a través de la Resolucion No. 0627 del 07 de
febrero de 2008, la Secretaria Distrital de Ambiente,
prorrogo la concesién de aguas a la Sociedad INDUS-
TRIAS METALICAS ASOCIADAS IMAL S.A., parala
explotacién de un pozo profundo ubicado en la calle

228 No. 127-69 de esta Ciudad, con coordenadas
110782.380N Y 91086.17 E, para el pozo 09-0031, en
un volumen maximo de veinte (20) m3/diarios explo-
tados en un caudal de 0.86 Ips, durante maximo seis
(06) horas y veintisiete (27) minutos, el beneficio sera
exclusivo para uso industrial y doméstico, la prérroga
de la concesién se otorgd por el término de cinco (05)
afnos, a partir de la ejecutoria, la Resolucion en cita se
notificé el dia 07 de abril de 2008 y cobro ejecutoria el
dia 08 de abril de 2008.

Que mediante el radicado No. 2013ER0026497 del 11
de marzo de 2013 y 2013ER036849 del 08 de abril de
2013, la sociedades INDUSTRIAS METALICAS repre-
sentada legalmente por el sefior EDUARDO HERRE-
RA GALVIS, identificado con Cédula de Ciudadania
No, 12.111,969, presentd la solicitud de prérroga de la
concesién de aguas subterrdneas otorgada mediante
la Resolucion No. 0110 del 26 de enero de 1998 y
prorrogada con la Resolucion No. 0627 del 07 de fe-
brero de 2008, anexando los documentos necesarios
para establecer si es técnica y juridicamente viable
otorgar la prérroga.

Que a través del memorando con radicado
20161E109327 del 30 de junio de 2016, profesionales
del area técnica de aguas subterraneas, verificaron
el pago por servicio de evaluacion relacionada con
el recurso hidrico subterraneo, encontrando que el
Concepto Técnico No. 03459 del 28/04/2014, no
realizé la revisidon de la informacion relacionada con
el pago por concepto de evaluacion, por lo tanto se
dio alcance al concepto en referencia, solicitando al
grupo juridico incluir la obligacion del ajuste al pago
por servicio de evaluacién en el acto administrativo
que decida de fondo.

CONSIDERACIONES TECNICAS

Que con el fin de atender la citada solicitud, la Subdi-
reccion del Recurso Hidrico y del Suelo de esta Secre-
taria profirio el Concepto Técnico No. 003459 del 28
de abril de 2014, en el cual se establecié lo siguiente:

113 (... )
 INFORMACION PRESENTADA

En la tabla siguiente se hace una relacion de la infor-
macién presentada asi como la que dej6 de presentar
el solicitante:

Requerimiento

Cumplimiento

Si No

1 Persona Juridica: Nombre o Razon social e identificacion del representante legal y direccion

2 Domicilio y nacionalidad
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3 Nombre del predio o predios o comunidades que se benefician y su jurisdiccion X
4 Informacién sobre el destino que se le da al agua X
5 Consumo diario de agua (litros o metros cubicos) X
6 Informacion sobre los sistemas que se adoptan para la captacion, derivacion, conduccion, X
restitucion de sobrantes, distribucion, drenaje y manejo de vertimientos sobre las inversione,
cuantia de las mismas y termino en el cual se van a realizar
7 Analisis fisico quimico y bacteriologico del agua teniendo en cuenta como minimo los X
pardmetros establecidos en la Resolucion 250 del 16 de abril de 1997 expedida por el
DAMA: temperatura, pH, Dureza, Alcalinidad, Sélidos Suspendidos, Hierro Total, Fosfatos,
Coliformes, Salinidad, Amoniaco, Conductividad, DBO, Oxigeno Disuelto, Aceites y grasas
8 reporte de niveles hidrodinamicos del pozo en cumplimiento de la Resolucion 250 del 16 X
de Abril de 1997 expedida por el DAMA
9 Permiso de vertimientos vigente en aquellos casos en los cuales las condiciones actuales
de operacion del solicitante asi lo requiera.
10 Informar si se requiere establecimiento de servidumbre para el aprovechamiento del agua X
o para la construccion de las obras proyectadas
11 Término por el cual se solicita la concesion X
12 Numero y fecha de radicacion de la presentacion del informe solicitado en la resolucion
mediante la cual se otorgd el permiso de exploracion
13 Presentar el programa de uso eficiente y ahorro del agua el cual debe contener como
minimo:
i Consumo actual del agua, anual, mensual, por proceso y por unidad de X
producto
i Porcentaje el litros por segundos de las pérdidas del sistema X
0 Las metas anuales de reduccion de pérdidas X
0 Descripcién del sistema de reutilizacion o recirculacion del agua o la X
sustentacion técnica de no ser viable su implementacion
0 Descripcion del programa de uso eficiente del agua (indicadores de eficiencia - X
Cronograma quinquenal)
14 Nivelacion y georreferenciacion del pozo N.A.
15 Diligenciar los siguientes formularios que consignan la informacion técnica basica para
evaluar la viabilidad técnica de la concesion
0 Inventario de pozos X
0 Actualizacién de inventario de pozos
0 Niveles y caudales X
i Andlisis Fisico - quimico X
0 Columna litolégica (metro a metro) N.A
0 Columna litolégica N.A
0 Disefo y construccion de pozos X
0 Registros geofisicos (peritaje) N.A
0 Limpieza y desarrollo de pozos N.A
0 Prueba de bombeo a caudal constante N.A
i Prueba de bombeo a caudal escalonado N.A

0 Medio magnético de los formularios
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Tabla 2. Informacion presentada para la evaluacion
de la prorroga de concesion de agua subterraneas
del pozo pz-09-0031

4.1 Pruebas de bombeo

De acuerdo con los criterios para la ejecucion de
pruebas de bombeo para prdrrogas de concesiones
existentes, el pozo profundo pz-09-0031 no requiere la
realizacion de dichas pruebas puesto que se trata de
una captacion cuyo sistema de explotacion se realiza
a través de inyeccion de aire, generando un grado de
error bastante alto en los resultados obtenidos.

4.2 Usos del agua

El establecimiento Industrias Metalicas Asociadas
IMAL S.A. ubicado en la Calle 22 No. 127 - 69 cuenta
actualmente con las siguientes fuentes de abasteci-
miento de agua:

* Pozo profundo: identificado con el cddigo pz-09-0031,
correspondiente al 19,7%.

* Acometida de la Empresa de Acueducto y Alcantari-
llado de Bogota, correspondiente al 38,0%.

* Agua embotellada, correspondiente al 0,7%
* Agua Lluvia, correspondiente al 41,6%

Dentro de la informacion presentada, el agua utilizada
en la empresa (pozo profundo, acometida de acue-
ducto, agua embotellada, agua lluvia) se estimé un
consumo promedio de 12749 m3 para el etio 2013,
distribuidos de la siguiente manera:

] Uso Primatrio: Industrial = 9555 m3/afio := 74,95%

0 Uso Secundario: Doméstico = 3093,1 m3/aho =
24,26%

0  Uso Terciario: Seguridad Industrial = 100,8 m3/
ario = 0,79%

Dentro del consumo industrial (principal), el volumen de
agua empleada se distribuye de la siguiente manera:

Enfriamiento de maquinas y producto = 8043,0 m3/
aiio = 84,18%

e Bafios de pintura electrostdtica = 1440, O m3/afo
=15,07%

e [ avado de pisos = 72,0 m3/afio = 0,75%
4.3 Cantidad de agua requerida

De acuerdo con el formulario de Solicitud de Prdrroga
de Concesion de Aguas Subterrdneas presentado por
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IMAL, el usuario solicita un volumen diario de agua
de 28,0 m3.

4.4. Descripcion del sistema usado para la captacion,
derivacion y conduccion

La captacion de agua en IMAL S.A. tiene tres sistemas:

0  Agua Subterrdnea: captada a través del pozo
pz-09-0031 con una profundidad de 483 metros,
extraida gracias a sistema de aire comprimido.

0  Agua de Acueducto: existen 2 acometidas de
agua, cada una con su respectivo medidor.

0  Agua Lluvia: hay una red que permite su recolec-
cion instalada en las cubiertas de las bodegas; la
cual es almacenada en dos tanques con capaci-
dad de 13000 y 1800 galones.

4.5 Servidumbre
No requiere.

4.6 Numero y fecha de resolucion que otorgo con-
cesion de aguas subterraneas

Mediante la Resolucion 170 del 26 de Enero de 1998
ejecutoriada el 28 de Febrero del mismo afio, se otor-
ga concesion de aguas subterraneas por un término de
10 afios a un pozo profundo identificado con el cddigo
pz-09-0031. Dicha concesion fue renovada y otorgada
a través de la

Resolucion 627 del 07 de Febrero de 2008, notificada
el 08 de Abril de 2008 y ejecutoriada el 14 del mismo
mes por un término de 5 afios.

4.7 Término por el cual se solicita la prorroga

Dentro del formulario de Solicitud de Prérroga de Con-
cesion de Aguas Subterraneas, el usuario manifiesta su
intencion de renovar su concesion por un tiempo de 5
arios contados a partir del Afio 2013 hasta el Afio 2018.

5. EVALUACION AMBIENTAL
5.1 Analisis fisicoquimicos y bacteriolégicos

El dia 23 de Enero de 2013 siendo las 09:10 a.m. se
realizé el muestreo de las aguas subterraneas del pozo
de IMAL S.A. Con la solicitud se anexan los resultados
del andlisis de los 14 pardmetros

fisicoquimicos y microbioldgicos, los cuales cumplen
en su totalidad con los estandares exigidos por ésta
Autoridad Ambiental; puesto que, la toma de la muestra
y el andlisis de la misma tue realizado por el laboratorio
ANTEK S.A. acreditado por el IDEAM para el andlisis
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de los 14 parametros exigidos por la Resolucion 250
de 1997.

En cuanto al andlisis del reporte de las caracterizacion
hecha por el laboratorio ANTEK S.A., se puede decir
que la calidad del agua es buena puesto que ningun
parametro se presenta en concentraciones elevadas
que lleven a pensar que se encuentra por encima
de los niveles permisibles; razon por la cual el agua
extraida del pozo en referencia puede ser empleada
para los diferentes usos descritos por el solicitante.

Adiciona/mente se presentd tramitado el formulario
de Andlisis Fisico-Quimico del Banco Nacional de de
los Hidrogeoldgicos.

En lo referente a la presentacion anual de los analisis
fisicoquimicos y bacterioldgicos exigidos por la Reso-
lucion 250 de 1997, a continuacion se evalua dicho
cumotimiento en los ultimos afios de la vigencia de la
Resolucion 627 del 07 de Febrero de 2008, en la cual
se otorga permiso de concesion:

ANO | CUMPLIMIENTO | PARAMETROS FALTANTES

2008 | Mo Todos =
| 2009 | S  Ninguno '
2010 | Si . _J‘-Jl'nlr;unu

2011 | s ~ Ninguno |
2012 = Ninguno .=

2013 | S Ninguno

Tabla .!. Presentacion de parﬂrﬁu:ms I'IEH:uq:i'lrrucus por IMAL

durante la concesidn del pozo pz-09-0031

5.2 Niveles estdticos y dinamicos

El usuario para el pozo concesionado (pz-09-0031)
presentd el Formato de registro unico para medicion

de niveles estdtico y dinamico adoptado por la Secre-
taria Distritall de Ambiente, cuyo resultado se resume
a continuacion:

Profundidad Nivel | :
Mivel Fecha (meiros) Me_l'.u do de Medida | . 1)
Esiaico | 22/01/2013 12560pm 57,67 Sonda Elécirica | .
.--..}r}-.-.-'_|_' 2240172013 0320 p.m | 58,00 Sonda Eléctrica 150

Tabla 4. Datos obienidos de la toma de niveles hidrodindmicos para

el poro de IMAL (pz-09-0031)

Analizando los datos de los niveles hidrodindmicos
reportado por el usuario durante los afios de vigen-
cia de la concesion otorgada mediante Resolucion
627 del 07 de Febrero de 2008, se puede concluir
que los niveles estdticos descendieron durante los

primeros afios de concesion hasta el afio 2003; para
luego mantenerse relativamente estable entre los 57
a los 59 metros de profundidad (figura 1), por lo que
la operacion del pozo en evaluacion no ha afectado
negativamente al acuifero.
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Figura 1. Comportamiento histérico de los niveles del pozo pz-09-0031.

| MAXIMO

59.84m |MINIMO [39,50m |PROMEDIO | 5532 m

El nivel estatico del pozo pz-09-0031 presentd un gran
descenso entre los arfios 1998 y 2002, pasando de 39,5
a 52,8 metros, periodo de tiempo en el que se presento
el mayor descenso a lo largo de la concesion. A partir
del afio 2002 hasta principios del afio 2003 presentd
un ascenso de 10, 15 metros, pasando de 52,8 a 42,65
metros, periodo de tiempo en el que el nivel presenta
la mayor recuperacion a lo largo de toda la concesion.
Posteriormente se vuelve a presentar otro descenso
considerable de 13,10 a mediados del afio 2003,
abatiéndose de 42,65 a 52,75 metros. A partir de éste
momento y hasta el afio 2013, los niveles estaticos han
presentado vatrias fluctuaciones entre los 57 a los 59
metros de profundidad, con una tendencia al ascenso
en los dltimos afios de la concesion.

Por lo anterior y en pro de realizar un seguimiento
detallado al comportamiento de los niveles hidrodina-
micos del acuifero captado por el pozo pz-09-0031, se
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debe instalar un Data-Logger o Diver en el pozo que
incluya su debido equipamiento para su respectiva
correccion de presion atmosférica. Dicho dispositivo
debe permitir la medicion continua de niveles a lo largo
de toda la concesion, registrando lecturas de nivel y
conductividad del agua del pozo con lecturas cada 30
minutos durante las 24 horas del dia. La capacidad
de almacenamiento de datos debe ser al menos de
100000 para permitir el registro de informacion durante
5 anos. El Data-Logger o Diver debe contar con una
unidad de conexion USB que permita la descarga de
datos mensualmente.

El comportamiento que ha tenido el concesionario con
respecto a la presentacion efe los niveles estaticos y
dinamicos durante la vigencia de la concesion de aguas
subterraneas otorgada a través de la Resolucion 627
del 07 de Febrero de 2008, es el siguiente:
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ANO | CUMPLIMIENTO |
20067 = & |
2009 8 '

2010 | Si
2011 |0 8

2012 Si

2013 Si |

Tabla 5. Cumplimisnte de presentacion de registro de niveles hidrodindmicos por
MAL durante la concesion del pozo pz-08-0031

5.3. Consumos durante la concesion

Una vez evaluado el volumen concesionado y el re-
gimen de bombeo otorgado mediante la Resolucion
627 del 07 de Febrero de 2008 de 20,0 m3/dia para
ser explotado a un caudal de 0,86 los con un bombeo
diario aproximado de 6 horas y 30 minutos, se hace un
balance general de los consumos que ha identificado

el personal de esta Secretaria a través de ios segui-
mientos periddicos realizados al pozo en evaluacion.

A continuacion se presentan los datos de consumo
discriminados de manera mensual desde el mes de
Septiembre de 2012 al mes de Mayo de 2013, tenien-
do en cuenta que en el Concepto Técnico No. 07213
del 25 de Septiembre de 2013 se analizo el volumen
consumido en fechas anteriores:

HEGUMIENTO S0

E-h 2 ]
s

LTI IW D ' L)

C——— _1__

= as i
e

Tabla 6. Consumos oblenidos por ol seguimicnto de la SDA para el pozo pz-09-0031

De acuerdo al andlisis realizado del seguimiento de
la SDA se puede encontrar que el usuario, para el
pozo en evaluacion, ha cumplido en su totalidad con
el volumen concesionado en el periodo indicado como
lo muestra la tabla anterior.

5.4 Programa de Uso Eficiente y Ahorro del Agua

Dentro de la documentacion allegada por IMAL se
presenta completo el “Programa de Ahorro y Uso Efi-
ciente del Agua”, para el periodo en el cual se solicita
la prérroga de concesion de aguas subterraneas.

Dentro de las principales actividades proyectadas para
el programa de ahorro de agua, se encuentran:

6 Reciclar el agua dentro del sistema: en las
labores de enfriamiento del producto en proceso
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de fabricacion, el agua recircula; generando un
gasto unicamente por evaporacion.

Campanas educativas para usuarios: la politica
ambiental de la compafriia con respecto a la opti-
mizacion de los recursos, entre ellos el agua; se
divulga a los proveedores, contratistas, empleados
y a la comunidad en general.

Revision de equipos de almacenamiento y con-
duccion: con los datos de produccion y volumen
de agua empleado, registrados en los medidores,
Se calculan los indicadores de consumo y de posi-
bles fugas en el sistema con el propdsito de tomar
correctivos en caso de escapes. Adicionalmente,
los empleados estan capacitados sobre la impor-
tancia de detectar fugas, iento en los equipos de
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almacenamiento de agua como en los sistemas
de conduccion.

9 Almacenamiento de aguas lluvias: se instalo
un disefio de canalizacion y almacenamiento de
aguas lluvias, cuyo sistema de administracion
aumento el volumen de agua consumida, pasando
de 750 m3 en el afio 2007 a 5300 m? para el afio
2012, incremento estipulado en un 600%

10 Mejorar la eficiencia del sistema: se reempla-
zaron los intercambiadores de calor pirotubulares
a intercambiadores de placas, aumentando su
eficiencia. Para el lavado de pisos se utiliza una
hidrolavadora, equipo que expulsa el agua a alta
presion y temperatura, disminuyendo significati-
vamente el consumo de agua empleada en esta
actividad.

5.5 Sistema de Medicion

El pozo pz-09-0031 cuenta con un medidor de volumen
instalado en boca del pozo (8035408-97), que cumplen
con las especificaciones establecidas por el ICONTEC
ensunormaNTC 1063:1:2007 (Resolucion SDA 3859
del 06/12/2007). Teniendo en cuenta el tiempo transcu-
rrido a partir de la fecha que el usuario allegé la dltima
calibracion del medidor, se deben presentar las nuevas
curvas de calibracion del medidor instalado en la boca
del pozo, labor que debera ser desarrollada por un
laboratorio certificado por la Superintendencia de In-
dustria y Comercio en donde se senale expresamente
que cada aparato de medicion cumple con lo dispuesto
en la Resolucion 3859 de 2007 (NTC: 1063:2007) y
que el porcentaje de error es menor al 5%.

5.6 Aspectos generales

0 " El usuario realizé el pago por el concepto de
evaluacion por un total de $ 169038 mete., de
acuerdo al recibo N° 842711 - 429581.

6 CONCLUSIONES

6.1 Se considera técnicamente viable otorgar por
cinco (5) afios la protege de la concesion de aguas
subterraneas solicitada por las INDUSTRIAS ME-
TALICAS ASOCIADAS IMAL S.A. para el pozo
identificado con ei coédigo pz-09-0031, localizado en
la Calle 22 No. 127 - 69 en la localidad de Fontibon
hasta por un volumen de 20, O m3/dia, con un caudal
promedio de Q.86 /ps y con un régimen de bombeo
diario aproximado de 6 horas y 30 minutos. El agua
extraida podréa ser utilizada tnicamente para uso
industrial en el enfriamiento de maquinaria.

(.)

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6167 « PP 1-37 « 2017 « OCTUBRE * 2

Que através del radicado No. 2016 IE 109321- Proce-
so Forest No. 3474113, se realiz6 alcance al precitado
concepto técnico, sefialando lo siguiente:

“Realizada la liquidacion el valor por servicio de
evaluacion por concesion de aguas subterrdneas
(Cddigo 9) esta arroja un valor de $ 1.913.089. El
usuario mediante radicado 2013ER0.26497 de
11/03/2013 anexa recibo de pago No. 842711 de
07/03/2013 por valor de $ 169.038, por temo el
usuario debe realizar un ajuste al pago por con-
cepto de evaluacion por valorde $ 1. 744.051, 13.

Finalmente, se solicita al grupo juridico de la
subdireccion de recurso hidrico tener en cuenta el
presente oficio e incluir la obligacion del ajuste al
pago por evaluacion por valor de $ 1.744.051,13,
en el acto administrativo que acoge el Concepto
Técnico 03459 de 28/04/2014 (2014iE68769)
Y resuelve de fondo la solicitud de prdrroga de
concesion de aguas subterrdneas mencionada
anteriormente (. . .)”

CONSIDERACIONES JURIDICAS

Que la concesién de aguas subterraneas, otorgada a
la Sociedad INDUSTRIAS METALICAS ASOCIADAS
IMAL S., con Nit. 860.001.781-9, para la explotacién
del pozo identificados con el cddigo pz-09-0031, él
través de la Resolucion No. 0170 del 26 de enero de
1998 y prorrogada mediante Resolucion No. 0627 del
07 de febrero de 2008, notificada el dia 07 de abril de
2008 y con ejecutoria del 14 de abril del 2008, tenia
vigencia hasta el 14 de abril del ario 2013.

Asi mismo se verifica en el expediente No. SDA-01-
1997-331, que el usuario presento ante esta Secretaria
solicitud de proérroga de la concesion de aguas para
el pozo pz-09- 0031, a través de los radicados Nos.
2013ER026497 del 11103/2013 y 2013ER036849 del
08/04/2013, respectivamente. Es decir, que realizd
la solicitud de prorroga dentro del afo anterior a su
vencimiento, conforme a lo establecido en el Articulo
2.2.3.2.8.4 del Decreto 1076 de 2015 (Antes el Articulo
47 del Decreto 1541 de 1978), que establece:

“ARTICULO 2.2.3.2.8.4. TERMINO PARA SO-
LICITAR PRORROGA. Las concesiones de que
trata este capitulo sélo podran prorrogarse durante
el dltimo afo del periodo para el cual se hayan
otorgado, salvo razones de conveniencia publica.”

Que conforme alo anterior, y en razén a que la solicitud
que fue presentada por el usuario con el lleno de los
requisitos, y no fue resuelta dentro de la vigencia de
la Resolucion No. 0627 del 07 de febrero de 2008,
notificada el dia 07 de abril de 2008 y con ejecutoria
del 08 de abril del 2008, que otorgaba la prérroga de
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la concesion de aguas subterraneas por el término
de cinco (5) afos, es procedente dar aplicacion a lo
establecido en el Articulo 35 del Decreto Ley 19 de
2012, el cual establece:

“ARTICULO 35. SOLICITUD DE RENOVACION DE
PERMISOS, LICENCIAS O AUTORIZACIONES

. Cuando el ordenamiento juridico permita la reno-
vacion de un permiso, licencia o autorizacion, y el
particular la solicite dentro de los plazos previstos
en la normatividad vigente, con el I/eno de la totali-
dad de requisitos exigidos para ese fin, la vigencia
del permiso, licencia o autorizacion se entendera
prorrogada hasta tanto se produzca la decision de
fondo por parte de la entidad competente sobre
dicha renovacion.

Si no existe plazo legal para solicitar la renovacion
o prérroga del permiso, licencia o autorizacion,
ésta debera presentarse cinco dias antes del
vencimiento del permiso, licencia o autorizacion,
con los efectos sefialados en el inciso anterior. “

Que con relacion al precitado precepto, la Direccion
Legal Ambiental de esta entidad en Directiva No. 2 de
19 abril de 2016, sefiald:

“..)

e  El ordenamiento juridico vigente debe permitir la
prorroga del permiso o de la autorizacion ambien-
tal, esto significa que el tramite no se agote con
una unica autorizacion ambiental.

e  Debe haberse presentado solicitud de prorroga del
permiso o de la autorizacion dentro de los plazos
previstos para tales efectos en la ley o norma que
reglamente el asunto.

e [ asolicitud debe contener la totalidad del lleno de
los requisitos exigidos para ese fin.

e (...)En la decision de la Administracion frente a
estas solicitudes deben otorgarse idénticas pre-
rrogativas que se le hubiesen dado al solicitante
como si la autoridad se hubiera pronunciado en
términos ( .. .)”

Que de lo anterior, se concluye que si bien es cierto
que la prorroga de la concesion de aguas otorgada a
través de la Resolucion No. 0627 del 07 de febrero
de 2008, notificada el dia 07 de abril de 2008 y con
ejecutoria del 08 de abril del 2008, tenia vigencia hasta
el 08 de abril del afio 2013, esta en razén de que el
usuario presento su solicitud de prérroga dentro del
afio anterior a su vencimiento y con el Heno de los
requisitos; se entiende prorrogada hasta que la entidad

la resuelva de fondo, lo cual se esta haciendo a través
de este acto administrativo; de conformidad con lo es-
tablecido en el Articulo 35 del Decreto Ley 19 de 2012.

En este orden de ideas, es procedente que mediante
este acto administrativo, la autoridad ambiental se pro-
nuncie de fondo, respecto de la solicitud de prérroga
de concesion de aguas subterraneas elevada por la
sociedad INDUSTRIAS METALICAS ASOCIADAS
IMAI S.A., con Nit. 860.001.781-9, para el pozo iden-
tificado con el codigo pz-09-0031.

Que asi las cosas, y teniendo en cuenta que de la eva-
luacion técnica, dio como resultado la viabilidad desde
el punto de vista técnico de la solicitud de prérroga de
concesion de aguas subterraneas, para ser explotada a
través del pozo identificado con el cédigo pz- 09-0031,
presentada por la sociedad INDUSTRIAS METALICAS
ASOCIADAS IMAL S., con Nit. 860.001.78°'1-9, es
necesario entrar a realizar una evaluacion juridica,
con el fin de definirse la procedencia de la prérroga
de la Resolucion No. 0170 del 26 de enero de 1998
y prorrogada mediante Resoluciéon No. 0627 del 07
de febrero de 2008.

Que el articulo 2.2.3.2.8.4 del Decreto 1076 de 2015
establece: “Las concesiones de que trata este capitu-
lo solo podran prorrogarse durante el ultimo afio del
periodo para el cual se hayan otorgado, salvo razones
de conveniencia publica.” Asi las cosas la sociedad
INDUSTRIAS METALICAS ASOCIADAS IMAL S.A.,
presentd la solicitud de prérroga dentro del ultimo afio
de vigencia de la concesion de aguas subterréaneas
otorgada mediante la Resolucién No. 0170 del 26 de
enero de 1998 y prorrogada mediante Resoluciéon No.
0627 del 07 de febrero de 2008.

Que en consecuencia, al existir viabilidad técnica
de conformidad con el Concepto Técnico No. 03459
del 28 de abril de 2014, (radicado 20141E68769) y
revisada la solicitud presentada por el Usuario, se
determina que se cumple con lo establecido en las
normas, estipuladas sobre el asunto, que regulan
el tramite de la solicitud de prérroga de concesion
de aguas subterraneas, siendo de esta manera pro-
cedente que esta Secretaria otorgue a la Sociedad
INDUSTRIAS METALICAS ASOCIADAS IMAL S.A,
con Nit. 860.001.781-9, prdrroga de la concesion de
aguas subterraneas contenida en la Resolucién No.
0627 del 07 de febrero de 2008, para la explotacion
del pozo identificado con el cédigo pz-09-0031, con
coordenadas: (Coordenadas Topogréficas), localiza-
dos en el predio de la Calle 22 No. 127-69, localidad
de Fontibdn de esta ciudad, por un volumen de 20,0
m3/dfa, con un caudal promedio de 0,86 Ips y con un
régimen de bombeo diario aproximado de seis (06)
horas y 30 minutos. El agua extraida de la captacién

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) + ANO 51 « NUMERO 6167 « PP. -38 « 2017 « OCTUBRE * 2



mencionada podra ser utilizada unicamente para uso
industrial en el enfriamiento de maquinaria.

Que se advierte expresamente a la Sociedad INDUS-
TRIAS METALICAS ASOCIADAS IMAL S.A., que en
el evento que utilice el recurso para un fin diferente al
autorizado se considerara un incumplimiento a las obli-
gaciones derivadas de su concesion, de acuerdo con
lo dispuesto en el numeral 9° del articulo 2.2.3.2.24.2
del Decreto 1076 de 2015 y, se hara acreedor de las
medidas preventivas y sanciones establecidas en los
articulos 36 y 40 de la Ley 1333 de 2009.

Que las decisiones tomadas en este acto administrati-
vo, ademas de la suficiente motivacion técnica, cuenta
con el siguiente soporte legal:

Que con arreglo a lo dispuesto en el articulo 308 de la
Ley 1437 de 2011 (Cddigo de Procedimiento Adminis-
trativo y de lo Contencioso Administrativo), se estable-
cio el régimen de transicion de la normatividad citada.

“Articulo 308. Régimen de transicion y vigen-
cia. El presente Codigo comenzaré a regir el dos
(2) de julio del afio 2012.

Este Cddigo solo se aplicara a los procedimientos
y las actuaciones administrativas que se inicien,
asi como a las demandas y procesos que se ins-
tauren con posterioridad a la entrada en vigencia.

Los procedimientos y las actuaciones adminis-
trativas, asi como las demandas y procesos en
curso a la vigencia de la presente ley seguirdn
rigiéndose y culminaran de conformidad con el
régimen juridico anterior.”

Asi las cosas, es preciso colegir que la normativa
aplicable es el Cdédigo Contencioso Administrativo
(Decreto 01 de 1984 y sus modificaciones), ello en el
entendido que las actuaciones que originan la expe-
dicion del presente acto administrativo se surtieron en
vigencia del citado cddigo.

Que El Ministerio de Ambiente y Desarrollo Sosteni-
ble, expidi6 el Decreto 1076 del 26 de mayo de 2015,
Decreto Unico Reglamentario del Sector Ambiente y
Desarrollo Sostenible, mediante el cual se compilan
normas de caracter reglamentario que rigen en el
sector; entre otras, las relativas a los usos del agua,
los residuos liquidos y los vertimientos.

Que el articulo 3.1.1 de la Parte 1, Libro 3 del Decreto
1076 del 26 de mayo de 2015, establece la derogatoria
y vigencia de los Decretos compilados asi:

“Articulo 3.1.1. Derogatoria Integral. Este decreto
regula integramente las materias contempladas en
él. Por consiguiente, de conformidad con el art. 3°
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de la Ley 153 de 1887, quedan derogadas todas
disposiciones de naturaleza reglamentaria relativas
al Sector Ambiente y Desarrollo Sostenible que
versan sobre mismas las materias, con excepcion,
exclusivamente, de los siguientes asuntos:

1) No quedan cobijados por la derogatoria anterior
los decretos relativos a la creacion y conforma-
cién de comisiones intersectoriales, comisiones
interinstitucionales, consejos, comités, sistemas
administrativos y demas asuntos relacionados con
la estructura, configuracion y conformacion de las
entidades y organismos del sector administrativo,

2) Tampoco quedan cobijados por derogatoria
anterior los decretos que desarrollan leyes marco.

3) Igualmente, quedan excluidas de esta dero-
gatoria IBS normas de naturaleza reglamentaria
de este sector administrativo que, a fa fecha de
expedicion del presente decreto, se encuentren
suspendidas por Jurisdiccion Contencioso Admi-
nistrativa, las cuales seran compiladas en este
decreto, en caso de recuperar su eficacia juridica.

Los actos administrativos expedidos con
fundamento en las disposiciones compiladas
en el presente decreto mantendran su vigen-
cia y ejecutoriedad bajo el entendido de que
sus fundamentos juridicos permanecen en
el presente decreto compilatorio. (Negrillas y
subrayado fuera del texto original)”.

Tomando en cuenta las consideraciones juridicas, se
puede determinar que la norma vigente y aplicable en
materia ambiental es el Decreto 1076 del 26 de mayo
de 2015, respecto a las materias que se encuentran
compiladas dentro del mismo

El articulo 89 del Decreto - Ley 2811 de 1974 establece
que “La concesién de un aprovechamiento de aguas
estara sujeta a las disponibilidades del recurso y a las
necesidades que imponga el objeto para lo cual se
destine”. (Negrilla fuera de texto).

El articulo 92 del mismo Decreto - Ley determina que
para poder otorgar la concesion debera sujetarse a
condiciones especiales previamente determinadas
para defender las aguas, lograr su conveniente utiliza-
cién y el cumplimiento de los fines de utilidad publica
e interés social! inherente a su utilizacion.

El articulo 151 de! Decreto Ley 2811 de 1974 esta-
blece: EI duefio, poseedor o tenedor tendra derecho
preferente el aprovechamiento de las aguas subte-
rréneas existentes en su predio, de acuerdo con sus
necesidades. Se podréa otorgar concesion de aprove-
chamiento de aguas subterraneas en terreno distinto



al del peticionario, para los usos domésticos y de
abrevadero, previa la constitucion de servidumbres,
cuando se demuestre que no existen en el suyo en
profundidad razonable y cuando su alumbramiento no
contraviene alguna de las condiciones establecidas
con este titulo.”

El articulo 152 ibidem: “Cuando se compruebe que las
aguas del subsuelo de una cuenca o de una zona se
encuentra en peligro de agotamiento o de contamina-
cion o en merma progresiva y sustancial en cantidad
o calidad, se suspenderé definitiva o temporalmente
el otorgamiento de nuevas concesiones en la cuen-
ca o zona; se podra decretar /a caducidad de las ya
otorgadas o limitarse su uso, o gjecutarse, por cuenta
de los usuarios, obras y trabajos necesarios siempre
que medie el consentimiento de dichos usuarios, y
si esto no fuere posible, mediante la ejecucion de la
obra por el sistema de valorizacién.” en concordancia
con el numeral 1 del articulo 2.2.3.1.11.2, del Decreto
1076 de 2015.

De otra parte, el articulo 2.2.3.2.2.5 del Decreto 1076
de 2015 establece: Usos “No se puede derivar aguas
fuentes o depdsitos de aguas de dominio publico,
ni usarlas para ningun objeto, sino con arreglo a las
disposiciones del Decreto - Ley 2811 de 1974 Y del
presente reglamento. “

Asi mismo, atendiendo lo dispuesto con los articulos
2.2.3.25.3y 2.2.3.2.6.4 del Decreto 1076 de 2015,
se tiene que toda persona natural o juridica, publica o
privada, requiere concesion o permiso para hacer uso
de las aguas publicas o sus cauces.

“Articulo 2.2.3.2.2.5.- Usos.- No se puede derivar
aguas, fuentes o depdsitos de agua de dominio
publico, ni usarlas para ningun objeto, sino con
arreglo a las disposiciones del Decreto Ley 2811
de 1974 Y del presente reglamento. “

Articulo 2.2.3.2.7.1.- Disposiciones comunes.
Toda persona natural o juridica, publica o privada,
requiere concesion para obtener el derecho al
aprovechamiento de las aguas para los siguientes
fines (... )"

Que el articulo 2.2.3.2.7.5 ibidem, establece que
“las concesiones podran ser prorrogadas, salvo, por
razones de conveniencia publica” y, en cumplimiento
de dicho precepto, la Entidad necesariamente debe
hacer una evaluacién tanto técnica como juridica
para concluir que la prérroga no afecta condiciones
de conveniencia publica.

Que la regulacion constitucional de los recursos natu-
rales en Colombia, se estructura a partir de la duplici-
dad del concepto de proteccidn el cual es atribuido al

Estadoy alos particulares como lo describe el articulo
8 de la Carta Politica de 1991, configurando su axioma
que propende por el resguardo de los componentes
que integran la Biodiversidad Bioldgica, formandose
una garantia supralegal cuya exigibilidad se concentra
a través de mecanismos juridicos que se orientan en
la defensa y restablecimiento de estos recursos.

Que el articulo 58 de la Constitucion establece que
la propiedad es una funcién social que implica obli-
gaciones y que como tal, le es inherente una funcién
ecologica.

Que la Constitucion Politica de Colombia, en su Arti-
culo 79 consagra el derecho a gozar de un ambiente
sano, y establece que es deber del Estado proteger
la diversidad e integridad del ambiente, conservar las
areas de especial importancia ecoldgica y fomentar la
educacion para el logro de estos fines.

Que el articulo 80 de la Carta Magna determina que ‘E/
Estado planificara el manejo y aprovechamiento de los
recursos naturales, para garantizar su desarrollo sos-
tenible, su conservacion, restauracion o sustitucion.” ...

Que el inciso 2 del Articulo 107 de la Ley 99 de 1993
establece: ... “Las normas ambientales son de orden
publico y no podrdn ser objeto de transaccion o de
renuncia a su aplicacion por las autoridades o por los
particulares.” ...

QOue el Articulo 66 de la Ley 99 de 1993, en concor-
dancia con los articulos 2.2.2.3.1.2 y 2.2.9.7.2.2, del
Decreto 1076 de 2015 confiere competencia a:

“Articulo 66°.- Competencia de Grandes Centros
Urbanos. Los municipios, distritos o dreas me-
tropolitanas cuya poblacion urbana fuere igual
o superior a un millén de habitantes (1.000.000)
ejerceran dentro del perimetro urbano las mismas
funciones atribuidas a las corporaciones autono-
mas regionales, en lo que fuere aplicable al medio
ambiente urbano ... “

“Articulo 2.2.2.3.1.2. Autoridades ambientales
competentes (. . .)

3. Los municipios, distritos y dreas metropolitanas
cuya poblacion urbana sea superior a un millén
(1.000.000) de habitantes dentro de su perimetro
urbano en los términos del articulo 66 de la Ley
99 de 1993 (, ..)”

“Articulo 2.2.9.7.2.2.- Autoridades ambientales
competentes. Son las Corporaciones Auténomas
Regionales, las Corporaciones para el Desarrollo
Sostenible, los Grandes Centros Urbanos a los
que se refiere el articulo 66 de la ley 99 de 1993,

REGISTRO DISTRITAL « BOGOTA DISTRITO CAPITAL (COLOMBIA) » ANO 51 « NUMERO 6167 « PP 1-40 « 2017 « OCTUBRE * 2



los establecimientos publicos ambientales creados
en virtud del articulo 13 de la Ley 768 de 2002
y Parques Nacionales Naturales de Colombia,
creada por el Decreto Ley 3572 de 2011, siem-
pre y cuando corresponda él los usos permitidos
en las dreas que integran el Sistema de Parques
Nacionales Naturales.”

Que en el mismo sentido, el numeral 9° del articulo
31 de la Ley 99 de 1993 establece como funcién de la
Autoridad Ambiental: “Otorgar concesiones, permisos,
autorizaciones y licencias ambientales requeridas por
la ley para el uso, aprovechamiento o movilizacion de
los recursos naturales renovables o para el desarrollo
de actividades que afecten o puedan afectar el medio
ambiente o los recursos naturales renovables. Otor-
gar permisos y concesiones para aprovechamientos
forestales, concesiones para el uso de aguas sub-
terraneasy superficiales y establecer vedas para la
caza y pesca deportiva.” (Negrilla ajena al texto). Que
mediante el Acuerdo 25”7 del 30 de noviembre de
2006, se modificé la estructura de la Alcaldia Mayor
de Bogoté y se transformd el Departamento Técnico
Administrativo de Medio Ambiente DAMA, en la Se-
cretaria Distrital de Ambiente, a la que se le asigné
entre otras funciones, la de elaborar, revisar y expedir
los actos administrativos por medio de los cuales se
otorguen o nieguen las licencias ambientales y demés
instrumentos de manejo y control ambiental de compe-
tencia de este ente administrativo, asi como los actos
administrativos que sean necesarios para adelantar
el procedimiento que tenga como fin el licenciamiento
ambiental y demds autorizaciones ambientales.

Que el Acuerdo Distrital 546 del 27 de diciembre de
2013, modifico parcialmente el Acuerdo Distrital 257
del 30 de noviembre de 2006.

Que en virtud del Decreto Distrital 109 del 16 de marzo
de 2009, modificado parcialmente por el Decreto 175
del 04 de mayo de 2009, se establece la estructura
organizacional de la Secretaria Distrital de Ambiente,
asignando las funciones de sus dependencias y se
dictan otras disposiciones, dentro de las cuales, esté la
de suscribir los actos administrativos por medio de los
cuales la Secretaria otorga, concede, niega, modifica
los permisos y/o autorizaciones ambientales.

Que finalmente, mediante la Resolucion No. 1037 del
28 de julio de 2016 el Secretario Distrital de Ambiente
delegd en el Subdirector del Recurso Hidrico y del
Suelo de esta Entidad, la funcién de expedir los actos
administrativos que otorguen y/o nieguen permisos,
concesiones, autorizaciones, modificaciones, adi-
ciones, prorrogas y demas actuaciones de caracter
ambiental permisivo.
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En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO.- Otorgar a la Sociedad IN-
DUSTRIAS METALICAS ASOCIADAS IMAI S.A.,
identificada con el Nit. 860.001.781-9, prérroga de la
concesién de aguas subterraneas a que hace referen-
ciala Resolucion No. 0170 del 26 de enero de 1998 y
prorrogada mediante Resolucion No. 0627 del 07 de
febrero de 2008., a través de su representante legal el
Sefior EDUARDO HERRERA GAIVIS, identificado con
Cédula de Ciudadania No. 12.111.969, o quien haga
sus veces, para la explotacién del pozo identificado
con el codigo PZ-09-0031,con coordenadas: (Coor-
denadas Topogréficas), localizados en el predio de
la Calle 22 No. 127-69, localidad de Fontibén de esta
ciudad, por un volumen de 20,0 m3/dia, con un caudal
promedio de 0,86 Ips y con un régimen de bombeo
diario aproximado de seis (06) horas y 30 minutos de
conformidad con las razones expuestas en la parte
motiva de esta resolucion.

PARAGRAFO PRIMERO.- El beneficio sera exclusivo
Unicamente para uso industrial en en el enfriamiento de
maquinaria y se advierte expresamente al concesiona-
rio que en el evento que utilice el recurso para un fin
diferente se considerara un incumplimiento a las obli-
gaciones derivadas de su concesidn, de acuerdo con
lo dispuesto en el numeral 9° del articulo 2.2.3.2.24.2
del Decreto 1076 de 2015 y se hara acreedor a las me-
didas preventivas y sanciones establecidas en la Ley
1333 de 2009 o aquella que la modifique o sustituya.

PARAGRAFO SEGUNDO.- La prérroga de la conce-
sion se otorga en ios mismos términos de la prérroga
anterior es decir por el término de cinco (5) afos
contados a partir de la ejecutoria de esta resolucion.

PARAGRAFO TERCERO.- La Sociedad INDUSTRIAS
METALICAS ASOCIADAS IMAL S.A.., identificada
con el Nit. 860.001.781-9,debe cumplir rigurosamente
con las obligaciones derivadas de la concesion de
aguas subterraneas para el pozo PZ-09-0031, sopena
de la imposicion de las sanciones establecidas en el
articulo 40 de la Ley 1333 de 2009 y de la declaratoria
de caducidad de la concesion.

ARTICULO SEGUNDO.- La Sociedad INDUSTRIAS
METAIICAS ASOCIADAS IMAL S.A., identificada
con el Nit. 860.001.781-9, debe cumplir a partir de la
ejecutoria de este acto con las siguientes obligaciones:

1. Dentro del término de treinta (30) dias calendario
contados a partir de la ejecutoria del presente acto
administrativo, debera realizar la instalaciéon de
un de un Data Logger o Diver en cada uno de los



pozos concesionados, es decir, el pz-09-0031, que
incluya su debido equipamiento para su respectiva
correccion de presion atmosférica, permitiendo
la medicion de niveles de agua y conductividad
eléctrica, con capacidad de al menos 100000 lec-
turas, instrumento que debe ser instalado cinco (5)
metros por encima de la bomba sumergible en ia
captacion y programado para tomar lecturas cada
treinta (30) minutos de manera permanente du-
rante la vigencia de la concesion. La informacion
colectada por dicho dispositivo debe ser descarga-
da en medio magnético y remitida mensualmente
a la Secretaria Distrital de Ambiente, en formato
origen y en formato Excel. El fabricante del Data-
Logger o Diver debera certificar el conocimiento
de la persona encargada de descargar los datos
de niveles.

En el término de treinta (30) dias calendario con-
tados a partir de la ejecutoria del presente acto
administrativo, debera presentar la calibracién de
los medidores instalados en la boca del pozo pz-
09+-003i, actividad que deberda ser realizada por
un laboratorio certificado por la Superintendencia
de industria y Comercio en donde se senale ex-
presamente que el aparato de medicién cumple
con lo dispuesto en la Resolucién 3859 de 2007
(NTC: 1063:2007) y que el porcentaje de error sea
menor al 5%.

Presentar a la SDA de manera trimestral el reporte
de consumo de agua del pozo profundo, discrimi-
nado de manera mensual.

Presentar anualmente el reporte de niveles hi-
drodinamicos para el pozo, en cumplimiento de
la Resolucién 250 de 1997, o la que la modifique,
con el fin de monitorear el comportamiento del
acuifero ante la extraccion de agua desde el pozo
PZ-09-0031. Los niveles deben ser tomados por
personal calificado en el area de la geologia o la
ingenieria, que cuente con tarjeta profesional y
con los equipos necesarios. Los resultados de
la toma de niveles deberan ser allegados a esta
Entidad en el Formato Unico para medicién de
Niveles Estaticos correctamente diligenciado.

Presentar anualmente, para ambos pozos, la ca-
racterizacion fisicoquimica y bacteriolégica de los
14 parametros estipulados en la Resolucion 250
de 1997 o la que la modifique. El laboratorio que
realice la toma de la muestra debera estar acredi-
tado por el IDEAM para este tipo de muestreo en
AGUAS SUBTERRANEAS, de igual forma dicho
laboratorio debera estar acreditado para cada
parametro que se analice.

6. Presentar un informe de avance anual indicando
acerca del cumplimiento de las actividades sefa-
ladas en el Programa de uso eficiente y ahorro
del agua, (PUEAA), de acuerdo con lo ordenado
en la Ley 373 de 1997.

7. Velar por el correcto funcionamiento de los medi-
dores, garantizando la veracidad de las lecturas
reportadas por éste, cuya responsabilidad recae
Unica y exclusivamente sobre la concesionaria.
Por lo cual cada dos (2) afios se deben allegar
las curvas de calibracion de los medidores insta-
lados a boca de pozo, expedida por un laboratorio
acreditado por la Superintendencia de Industria
y Comercio y/o el ente que ésta designe, en el
documento se debe sefalar que el porcentaje de
error es menor al 5% y que el aparato de medicién
cumple con lo exigido por la NTC: 1063:2007.

8. El concesionario adquiere el compromiso de eje-
cutar las acciones necesarias para mantener los
pozos en condiciones sanitarias éptimas, con el fin
de no poner en riesgo de contaminacion el recurso
hidrico que es utilizado por otros usuarios en lo
sucesivo. Dentro de este compromiso el usuario
debe garantizar que en un radio minimo de dos
(2) metros no se ubiquen residuos sélidos, liquidos
0 materias primas que puedan ser potenciales
fuentes de contaminacién para el agua del pozo.

ARTICULO TERCERO.- Ordenar a la Sociedad IN-
DUSTRIAS METALICAS ASOCIADAS IMAL S.A.,
identificada con el Nit. 860.001.781-9, a través de su
representante legal el Seior EDUARDO HERRERA
GALVIS, identificado con Cédula de Ciudadania No.
12.111.969, o quien haga sus veces, cancelar por
concepto de ajuste al cobro por evaluacion ambiental
el valor de UN MILLON SETECIENTOS CUARENTA
Y CUATRO MIL CINCUENTA Y UN PESOS CON
TRECE CTVS M/CTE ($ 1.744.051,13) de conformi-
dad con las razones expuestas en la parte motiva del
presente acto administrativo.

PARAGRAFO PRIMERO: La Sociedad INDUSTRIAS
METALICAS ASOCIADAS IMAL S.A., identificada con
el Nit. 860.00'1.781-9, a través de su representante
legal el Sefior EDUARDO HERRERA GALVIS, iden-
tificado con Cédula de Ciudadania No. 12:111.969, o
quien haga sus veces, debera efectuar el pago orde-
nado en el articulo anterior, dentro de los diez (10) dias
siguientes a la ejecutoria de este acto administrativo,
para lo cual debe acercarse a la ventanilla de atencién
al ciudadano de la Secretaria Distrital de Ambiente,
donde le sera expedido recibo de pago con cddigo de
barras, para ser cancelado en cualquier sucursal del
Banco de Occidente bajo el cédigo rc-08-805- CONCE-
SION DE AGUAS SUB-EVALUACION Y remitir original
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de dicha consignacion a esta Secretaria con destino
al expediente DM-01-1997-332, en la Subdireccién de
Recurso Hidrico y del Suelo.

PARAGRAFO SEGUNDO: Una vez en firme el presen-
te acto administrativo, enviar copia a la Subdireccion Fi-
nanciera de esta Secretaria para lo de su competencia.

ARTICULO CUARTO.- Se prohibe la cestén de la
concesion y cualquier modificaciéon a la misma 81n
autorizacion expedida por funcionario competente de
la Secretaria Distrital de Ambiente, la cual debera ser
otorgada de manera previa y por esctito.

ARTICULO QUINTO.- Seran causales de caducidad
de la concesién por via administrativa, el incumpli-
miento de las condiciones de que trata la presente
Resolucién, asi como las consagradas en el articulo
62 de! Decreto Ley 2811 de 1974.

ARTICULO SEXTO.- las condiciones de aprovecha-
miento de aguas subterraneas impuestas a través del
presente Acto Administrativo podran ser revisadas,
modificadas o caducadas por la Secretaria Distrital de
Ambiente, cuando haya agotamiento de tales aguas o
cuando las circunstancias hidroldgicas que se tuvieron
en cuenta para otorgarlas, hayan cambiado sustancial-
mente, 10 anterior, en concordancia con el articula 153
del Decreto Ley 2811 de 1974.

ARTICULO SEPTIMO.- De acuerdo con lo dispuesto
en el articulo 2.2.3.2.8.6 del Decreto 1076 de 2015,
toda concesion implica para el beneficiario, como con-
dicién esencial para su subsistencia, la inalterabilidad
de las condiciones impuestas en la respectiva Reso-
lucion. Cuando el concesionario tenga necesidad de
efectuar cualquier modificacién en las condiciones que
fija la Resolucion respectiva, debera solicitar previa-
mente la autorizacion correspondiente, comprobando
para ello la necesidad de la reforma.

ARTICULO OCTAVO.- De conformidad con lo esta-
blecido en el articulo 2.2.3.2.8.4 del Decreto 1076 de
2015, el concesionario podra solicitar prérroga de ia
concesion, durante el ultimo afio de vigencia, para lo
cual debera cumplir con los requisitos establecidos por
esta Secretaria para el tramite, los cuales se encuen-
tran en la pagina web de esta entidad.

ARTICULO NOVENO.- El valor de la tasa por con-
cepto de aprovechamiento de aguas subterraneas del
pozo identificado con cddigo pz-09-0031, se calculara
de conformidad con lo reglamentado en el articulo
2.2.9.6.1.7 del Decreto 1076 de 2015 y la Resolucion
240 de 2004 del Ministerio de Ambiente, Vivienda y
Desarrollo Territorial, hoy, Ministerio de Ambiente y De-
sarrollo Sostenible, la Resolucion SDA 728 de 2008 y
las demas que adopten o modifiquen esta metodologia.
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PARAGRAFO PRIMERO.- Para efectos de la liquida-
cion de la tasa por uso de aguas, el concesionario de-
bera registrar mensualmente (entiéndase el 28, 30 0 31
de cada mes segun sea el caso) el volumen consumido
y radicar los resultados en esta Entidad trimestralmente
en el formato de autoliquidacién, dentro de los cinco
(5) dias habiles del mes siguiente del vencimiento de
cada trimestre - enero, - abril, - julio y -octubre.

PARAGRAFO SEGUNDO.- En caso de no enviar la
informacién a que hace referencia el paragrafo primero
de este articulo, el cobro se hara por el caudal conce-
sionado, de acuerdo a lo establecido en el Paragrafo
2 del articulo 2.2.9.6.1.12 del Decreto 1076 del 2015
expedido por el Ministerio de Ambiente, Vivienda y
Desarrollo Territorial.

PARAGRAFO TERCERO.- El concesionario debera
cancelar dentro del plazo establecido en la cuenta de
cobro a érdenes de la Tesoreria Distrital, el valor co-
rrespondiente a la tasa por uso. Una vez vencido este
plazo la Entidad podra cobrar los créditos exigibles a
su favor a través de la Jurisdiccién Coactiva.

ARTICULO DECIMO.- En virtud de lo sefialado en el
articulo T” de la Resolucion 5589 de 2011 o la norma
que la sustituya o modifique, el concesionario debera
presentar a la SDA de forma anual a partir de la ejecu-
toria de la presente Resolucién, la informacién idénea
que demuestre el valor del proyecto, obra o actividad
que conforma su base gravable para el cobro por
servicio de evaluacién y seguimiento ambiental, para
lo cual diligenciara el formulario implementado por la
Secretaria y anexara los documentos que soporten
los mismos.

ARTICULO DECIMO PRIMERO.- Notificar el pre-
sente acto administrativo a la Sociedad Sociedad
INDUSTRIAS METALICAS ASOCIADAS IMAI S.A.,
identificada con el Nit. 860.001.781-9, a través de su
representante legal el Seior EDUARDO HERRERA
GAIVIS, identificado con Cédula de Ciudadania No.
12.111.969, o quien haga sus, en la Calle 22 B No.
127-69 (Direccion de Notificaciones) de esta ciudad.

ARTICULO DECIMO SEGUNDO.- De conformidad
con el alcance del articulo 2.2.3.2.9.10 del Decreto
1076 de 2015, la beneficiaria de la presente concesion
debera publicar el contenido de esta Resolucién, en
el Registro Distrital de la imprenta Distrital la cual se
encuentra ubicada en la Calle i 1 Sur No. 1 - 60 Este,
de la Ciudad.

PARAGRAFO.- Dentro de los diez (10) dias habiles
siguientes a !a fecha de la ejecutoria de esta Resolu-
cion, el concesionario debera presentar ante Secre-
taria Distrital de Ambiente, el recibo de pago de la



publicacion en el Registro Distrital. jgualmente, en un
término de diez (10) dias habiles contados a partir de
la publicacidn en el Registro Distrital, debera allegar
un ejemplar del mismo, con destino al expediente No.
SDA-01-97-331.

ARTICULO DECIMO TERCERO.-Publicar la presente
Resolucidn en el Boletin que para el efecto disponga la
Secretaria. Lo anterior en cumplimiento de lo dispuesto
en el articulo 71 de la Ley 99 de 1993.

ARTICULO DECIMO CUARTO.- Contra la presente
Resolucion procede el recurso de reposicién en los
términos establecidos en los articulos 50, 51 Y 52
del Cddigo Contencioso Administrativo (Decreto 01
de 1984) ante la Subdireccién del Recurso Hidrico y
del Suelo.

NOTIFIQUESE, PUBLIQUESE Y CUMPLASE.

Dada en Bogota, a los dieciocho (18) dias del
mes de octubre de dos mil dieciséis (2016).

'ANIBAL TORRES RICO
SUBDIRECCION DE RECURSO HIDRICO Y DEL SUELO

INSTITUTO DE DESARROLLO URBANO

Resolucion Niumero 005056
(Septiembre 26 de 2017)

“Por la cual se actualiza el valor del metro
cuadrado de construccion y el coeficiente de
intensificacion para la liquidacion de los valores
a compensar por concepto de parqueaderos
y/o estacionamientos al Fondo para el Pago
Compensatorio de Estacionamientos.”

LA DIRECTORA GENERAL DEL INSTITUTO DE
DESARROLLO URBANO - IDU,
en ejercicio de sus facultades legales y
estatutarias y en especial las conferidas por

el Acuerdo 19 de 1972, el Decreto Ley 1421 de
1993, los Decretos Distritales 619 de 2000, 469 de
2003, 190, 133, 216 y 323 de 2004, el Acuerdo del

Consejo Directivo No. 002 de 2009, Resolucion

IDU 4286 de 2011, y

CONSIDERANDO:

Que el articulo 472 del Decreto Distrital 619 de 2000,
modificado por el articulo 275 del Decreto Distrital 469
de 2003, compilado en el articulo 436 del Decreto 190
de 2004, cred6 el Fondo para el Pago Compensatorio

de Estacionamientos, adscrito al Instituto de Desarrollo
Urbano.

Que el Decreto 323 de 2004 expedido por el Alcalde
Mayor de Bogota D. C., reglamenté el Fondo para el
Pago Compensatorio de Estacionamientos y en sus
articulos 7, 10 y 12, establecié los eventos en los cua-
les procede dicho pago, el procedimiento y la férmula
que se debe aplicar para la liquidacién del valor de los
Cupos a compensar.

Que el mencionado Decreto establece como funcion
del Instituto de Desarrollo Urbano, la expedicién del
Acto Administrativo contentivo de la liquidacion del
valor a compensar por concepto de parqueaderos y/o
estacionamientos, de conformidad con lo sefalado en
el articulo 12 del Decreto 323 de 2004.

Que, de igual manera, el articulo 12 del Decreto 323
de 2004 establece que el valor del metro cuadrado de
construccion y el valor del coeficiente de intensificacion
seran determinados en acto administrativo expedido
por el IDU.

Que el paragrafo del articulo 2 de la Resolucién 3989
del 1 de julio de 2005 establece que el valor del metro
cuadrado de construccién sera revisado anualmente,
con el fin de definir si debe ser objeto de ajuste.

Que el paragrafo del articulo 3 de la Resolucion 3989
del 1 de julio de 2005 establece que el valor fijado como
coeficiente de intensificacion sera revisado anualmen-
te, con el propdsito de decidir sobre las variaciones
que se causen.

Que mediante la Resolucion 49432 de 2015, se fijo el
valor del metro cuadrado de construccion en Trescien-
tos Setenta y Cuatro mil Quinientos Ochenta y Tres
pesos Moneda Corriente ($374.583), y el coeficiente
de intensificacion en 0.254.

Que mediante el Decreto 603 del 23 de diciembre de
2016, se modificaron los articulos 22, 5y 18° del De-
creto Distrital 323 de 2004 y el articulo 37° del Decre-
to 436 de 2006, los cuales reglamentan la destinacion
de los recursos del Fondo para el Pago Compensatorio
de Vias y Estacionamientos.

Que segun las disposiciones del Acuerdo No. 002
de 2009, del Consejo Directivo del IDU, el cual es-
tablece la estructura organizacional y las funciones
de las dependencias, la funcién de actualizacién
y proyeccién del valor del metro cuadrado de
construccién y de la actualizacién del coeficiente
de intensificacién es competencia de la Direccién
Técnica Estratégica y de la Subdireccién Técnica
de Operaciones, respectivamente.
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Que mediante memorando STPC-20175460203943
del 29 de agosto de 2017, la Subdireccion Técnica
de Presupuesto y Contabilidad solicitd a la Direccion
Técnica Estratégica, de la Subdireccion General de
Desarrollo Urbano, informar el valor del metro cuadrado
de construccion.

Que mediante memorando STPC-20175460203953
del 29 de agosto de 2017, la Subdireccidn Técnica de
Presupuesto y Contabilidad solicité a la Subdireccién
Técnica de Operaciones, informar el valor del coefi-
ciente de intensificacion.

Que mediante memorando DTE-20172150204643, del
29 de agosto de 2017, la Direccion Técnica Estratégica
informd que el valor del metro cuadrado de construc-
cién de un (1) cupo de parqueo es de Cuatrocientos
Veintitrés Mil Seiscientos Sesenta y Siete Pesos Mo-
neda Corriente ($423.667).

Que mediante memorando STOP-20175760209993,
del 5 de septiembre de 2017, la Subdireccion Técnica
de Operaciones informé que el valor del Coeficiente
de Intensificacion para compensar un (1) cupo de es-
tacionamiento es 0.249, para la vigencia 2017-2018.

Que mediante memorando STPC-20175460228253,
del 26 de septiembre de 2017, la Subdireccién Téc-
nica de Presupuesto y Contabilidad, informa que es
procedente la actualizacion del valor del metro cua-
drado de construccion y del valor del coeficiente de
intensificacion.

Que el valor del metro cuadrado de construccion de un
cupo de parqueo y el valor del coeficiente de intensifi-
cacién para compensar un cupo de estacionamiento,
informados por la Direccion Técnica Estratégica y la
Subdireccion Técnica de Operaciones, respectiva-
mente, presentan variacion, respecto de lo establecido
mediante la Resolucion No. 49432 de 2015, por tanto,
es procedente la actualizacion.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1°. Fijar como valor del metro cuadrado
de construccién de un (1) cupo de parqueo para la
liquidacién de los valores a compensar al Fondo para el
Pago Compensatorio de Estacionamientos, adscrito al
Instituto de Desarrollo Urbano, la suma de Cuatrocien-
tos Veintitrés Mil Seiscientos Sesenta y Siete Pesos
Moneda Corriente ($423.667).

ARTICULO 2°. Fijar el valor del coeficiente de intensifi-
cacioén para compensar un (1) cupo de estacionamiento
para la liquidacién de los valores a compensar al Fondo
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para el Pago Compensatorio de Estacionamientos,
en 0.249.

ARTICULO 3°. El presente Acto Administrativo rige
a partir de la fecha de su publicacion en el Registro
Distrital.

Dada en Bogota, D. C., a los veintiséis (26) dias
del mes de septiembre de dos mil diecisiete
(2017).

PUBLIQUESE Y CUMPLASE.

YANETH ROCIiO MANTILLA BARON
DIRECTORA GENERAL

INSTITUTO DISTRITAL DE GESTION DE RIESGOS Y CAMBIO
CLIMATICO - IDIGER

Resolucion Numero 549
(Septiembre 21 de 2017)

“Por la cual se adopta el Manual de Politicas de
Seguridad de la Informacién del Instituto Distrital
de Gestion de Riesgos y Cambio Climatico”

EL DIRECTOR GENERAL DEL INSTITUTO
DISTRITAL DE GESTION DE RIESGOS Y CAMBIO
CLIMATICO - IDIGER
En uso de sus facultades legales y estatutarias,
en especial las conferidas el numeral 11 del
articulo 7° del Decreto Distrital 173 de 2014 vy,

CONSIDERANDO:

Que el articulo 209 de la Constitucién Politica de Co-
lombia establece que la funcién administrativa esta
al servicio de los intereses generales y se desarrolla
con fundamento en los principios de igualdad, mora-
lidad, eficacia, economia, celeridad, imparcialidad y
publicidad.

Que mediante Acuerdo Distrital 122 de 2004, se adoptd
el Sistema de Gestién de Calidad creado por la Ley 872
de 2003 “como una herramienta de gestion sistematica
y transparente para dirigir y evaluar el desemperio
institucional, en términos de calidad y satisfaccion
social en la prestacion de los servicios a cargo de las
entidades y agentes obligados, herramienta que estard
enmarcada en los planes estratégicos y de desarrollo
de las entidades.”

Que la elaboracién del Manual de Politicas de Segu-
ridad y Privacidad de Informacién para IDGER, hace
parte del Modelo de Seguridad y Privacidad de la Infor-



macion de la estrategia de Gobierno en Linea, segun
lo establecido en el Decreto 1078 de 2015.

Que el Manual de Politicas de Seguridad y Privacidad
de Informacién, cuenta con herramientas que incluyen
normas, protocolos y controles a los activos de infor-
macion, permitiendo hacer una adecuada gestion del
riesgo y fortaleciendo la Entidad ante posibles amena-
zas que afecten la continuidad del negocio, para lo cual
se definen los limites del alcance y la declaracion de
aplicabilidad de acuerdo a la Norma ISO 27001:2018.

Que las leyes numeros 1266 del 31de diciembre de
2008 “Por lo cual se dictan disposiciones generales
del habeas data y se regula el manejo de la informa-
cién”, 1273 del 05 de enero de 2009 “Por medio de la
cual se modifica el Cddigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccién
de la informacion y de los datos™ y se preservan in-
tegralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras
disposiciones”, y 1581 del 17de octubre de 2012 “Por
la cual se dictan disposiciones generales para la pro-
teccion datos personales”, y, el Decreto 1377 de 2013
reglamentario de la Ley 1581, asi como el Decreto
1078 de 2015 Unico Reglamentario del Sector de las
Tecnologias de la Informacién y las Comunicaciones,
rigen el tema de la informacién tanto de las entidades

estatales como de las entidades privadas, en lo que
les compete...

Que en mérito de lo expuesto,

RESUELVE:

ARTICULO 1°. Adoptar el Manual de Politicas de
Seguridad de la Informacidon del Instituto Distrital de
Gestion de Riesgos y Cambio Climatico — IDIGER,
el cual hace parte integral de la presente resolucion.

PARAGRAFO UNICO. Los cambios de versién y/o
actualizaciones de este Manual se realizaran de con-
formidad con el control de documentos y registros que
se lleva a cabo para el sistema integrado de gestion
— SIG de la Entidad, previo concepto favorable del
Comité de TIC

ARTICULO 2°. La presente Resolucion rige a partir de
la fecha de su publicacién

Dada en Bogota, D. C., a los veintitn (21) dias del
mes de septiembre de dos mil diecisiete (2017).

PUBLIQUESE Y CUMPLASE.

RICHARD VARGAS HERNANDEZ
Director General
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Manual de Politicas de Seguridad de
la Informacion

T

ALCALDIA MAYOR
DE BOGOTA D.C. ADM-MA-05
AMBIENTE i

st Dstal o Gashon du Resges Version 1

ambin ClimAboo

Dependencia
Oficina TIC, Direccién General
Objetiva

Establecer dentro del Sistema de Gestidn de Seguridad de la Informacién = SGSI, las
politicas, medidas de seguridad y mecanismos de control que permitan proteger, asegurar
y garantizar la confidencialidad, autenticidad, integridad, disponibilidad y confiabilidad de
los activos de informacion del IDIGER, alineadas a los objetivos estratégicos de la
entidad.

Alcance
Las Politicas de Seguridad de la Informacion del IDIGER presentadas por este manual,
se aplica a todos los actives de informacion de la entidad, durante su cicle de vida,
incluyendo creacidn, distribucidn, trasmision, almacenamiento y eliminacion; Estan
arigntadas a proteger los activos de informacion en todos los ambientes en los cuales
reside v & asegurar que estén sometidos a controles equivalentes para su proteccion.

Las Politicas de Seguridad de la informacién son aplicables a la administracion de;

La informacion: Datos almacenados en cualquier medio magnatico v fisico.

El software: Sistemas operacionales, programas, productos y aplicaciones

El hardware: Equipos de compulo, telecomunicaciones y redes,

Las Personas: Usuarios y Administradores de la informacian, ya sean los empleados,
contratistas y terceros que prestan servicios a la entidad.

Procesos: Las Politicas y Mormas de Seguridad de la informacion cubren todas las
operacionas y funciones que se apoyen en sistemas de informacion

01/08/2017
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1. Introduccion

El IDIGER, en cumplimiento de la Politica Macional de Seguridad digital del Ministeric de
Tecnologias de la Informacién y las Comunicaciones contenida en el documento CONPES 3854
aprobada el 11 de abril de 2016, y como un estandar del Distrito y mejores practicas, define &l
esquema para garantizar la seguridad y calidad de la informacion que maneja a traves de su canal
y medio de distribucion de productos y servicios para clientes y usuarios; para ello ha elaborado en
este decumento de manual de politicas de seguridad de la infermacidn, a fin de gque sean
aplicables por todo el personal de planta y contratistas, que acceden a activos de informacion de
la Entidad, quienes tendran conccimiento de la importancia de la informacién y servicios criticos,
los riesgos y nuevas amenazas a que estan expuestos.

Estas politicas seran divulgadas formalmente a todos los funcionarios y se  establecerd
mecanismos de seguimiento y control, sobre el conocimiento y aplicacion de las mismas.

El Plan Estratégico de Tecnologlas de la Informacién y las Comunicaciones - PETIC establece
una guia de accion clara y precisa para la administracion de las Tecnologias de Informacion y
Comunicaciones del IDIGER, mediante la formulacion de estrategias y proyectos gue garantizan el
apoyo al cumplimiento de sus objetivos y funciones, en linea con el Plan de Desarrollo de la
ciudad: mejorar de manera continua sus procesos, con este fin, se gestiona y se mide cada
parametro, lo que permite determinar cuando una varacion puede afectar la produccidn o los
servicios que brindan.

Las politicas incluidas en este Manual se constituyen come parte fundamental para el cumplimiento
de la misidn y vision del IDIGER y se convierten en la base para la implantacidn de los conlroles,
procedimientos y estandares definidos.

La Seguridad de la Informacién es una pricridad para IDIGER y por tanto es responsabilidad de
todos velar por que no se realicen actividades que vayan en contra del fundamento de cada una
de estas politicas.

2. Objetivos Especificos

Dar a conocer las Politicas y procedimientos de Seguridad de la informacian, las cuales seran de
obligatorio cumplimiento en el desarrollo de las actividades de los empleados, contratistas y
terceros que prestan servicios a la entidad. |, asl mismo, operaciones de computo,
Telecomunicaciones, Redes y desarrolio de Sistemas de Informacion de IDIGER.

Determinar los mecanismos de proteccion necesarios que garanticen el funcionamienta dptime de
los recursos informaticos de la organizacion.

Establecer las labores de seguridad y vigilancia de las diferentes dependencias del IDIGER.
Eslablecer las medidas de seguridad para los terceros que fienen aladn tipo de convenio con el
manejo yfo administracién de los activos de informacion de la erganizacion,

Divulgar y capacitar a los funcionarios del IDIGER, sobre el presente manual de acuerdo a sus
funciones y responsabilidades.

La impresitn de este dogumenty $e considera "Copia no Controlada®
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3. Consideraciones
3.1, Estructura Organizacional

A continuacion se presenta la Estructura Organizacional del IDIGER definida de acuerdo a lo
convenido en la Resolucidan 112 de 2016,

el
G
[T
[ ——

[ T
PRttt

Coawson v A M o Pokar Bt A
Rasonl sl [T,

3.2.  Estructura Comité Técnico TIC -CTT
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Laimpresidn de esle documenta 58 considera "Cepia na Contralada”
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3.3,  Marco Conceptual

La seguridad de Informacion se refiere al establecimiento de las medidas organizacionales,
técnicas y sociales, necesarias para proteger los activos de informacion: hacking informatico,
divulgacion, duplicacién, intercepcidn, modificacidn, destruccién, pérdida, supresiones, danos,
deterioros, robo, mal uso, interrupcion de sistemas, etc., gque se pueda producir en forma
intencional o accidental.

3.3.1 Terminologia y Definiciones de Criterios de Seguridad de la Informacion

Activo de informacidn
Es todo aquel recurso tangible o intangible que tenga VALOR o IMPORTANCIA para la
organizacidn, de acuerdo a la tipificacidn definida.

Adaptabilidad
Condicion que permite identificar y rastrear toda operacién llevada a cabo por el usuario dentro de
un sistema informéatico cuyo acceso se realiza mediante la presentacién de certificados.

Archivos
Conjunto de datos o instrucciones que se almacenan en el Disco Duro y/o cualquier otro medio de
almacenamiento con un nombre que los identifica.

Autenticidad

Consiste en garantizar que las personas, entidades o procesos sean 1o que dicen ser ante un
activo de informacian.

Autorizacidn ;
Es el olorgamiento de permiso a una persona, entidad o proceso, para acceder a un activo de
informacidn.

Autorizacion
Proceso o procedimiento oficial, por el cual el usuario autenticado recibe los permisos para
efectuar acciones sobre elementos del sistema de informacion o activos figicos.

Backup
Copia que resguarda la informacion para protegerla de posibles riesgos.

Confidencialidad
Consiste en garantizar que el aclive de informacién no esté disponible o sea divulgado por
personas, entidades o procesos NO autorizados.

Confiabilidad o
La informacion debe ser la apropiada para la administracion de la entidad y el cumplimiento de sus
obligaciones.

Contrasena (Password)

Clave para obtener acceso a un programa o partes de un programa determinado, un terminal u
ordenador personal, un punto en la red, etc. Esta clave debe ser personal e intransferible y no se
debe anotar en documentos fisicos de facil acceso.

La impresidn de este documenls a8 conssdera "Copia no Contralada®.
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Cuenta de Usuario
Identificador que utiliza un Sistema de Informacién en la autenticacion de un usuario.

Cuenta de Correo
Servicio en linea que provee un espacio para la recepcitn, envio y aimacenamiento de mensajes
de comreo electronico en Internet.

Disponibilidad
Consiste en garantizar que el activo de informacién este accesible y utilizable en el momento
aportuno que se requiera bajo la demanda de personas, entidades o procesos.

Eficiencia
Criterio de calidad en que el procesamiento y suministro de la informacién, que debe contar con la
capacidad de lograr ese efecto con &l minimao de recursos posibles o en el menor tiempo posible.

Equipos de computo

Dispositive electrénico gue se emplea para procesar datos. También pueden ser considerados
como equipos de compulo los equipos que prestan servicios de almacenamiento y procesamisnto
desde la nube.

Hardware
Partes fisicas de un sistema de procesamiento de datos,

Incidente

Se define como un acceso, intento de acceso, uso, divulgacion, modificacion o destruccion no
autorizada de informacion; un impedimente en la operacién nermal de las redes, sislemas o
recursos informaticos; o cualguier otro acto que implique una viclacion a la Politica

Informacion
Conjunto crganizado de datos procesados, que constifuyen un mensaje que cambia el estado de
conocimiento del sujeto o sisterna que recibe dicho mensaje.

Integridad
Consiste en asegurar o salvaguardar que el activo de informacion cuente con las propiedades de:
exactitud, precision, consistencia, confiablidad y totalidad,

Log
Archivo que registra movimientos y actividades de un determinado programa, utilizado como
mecanismo de control y estadistica.

Medios de almacenamiento externo

Medie utilizade para el almacenamiente de informacién, que puede conectarse o introducirse y
retirarse del Hardware por varias interfaces como puertos USB, unidad de cinta, unidades de disco,
etc.

Mo-Repudiacidn
Consiste en asegurar que el active de informacion NO sea negado bajo un evento o transaccién
demandado por personas, entidades o procesos.

Parche de Seguridad
Conjunto de instrucciones de correccidn para un software en especial, que sirven para solucionar
sus posibles carencias, vulnerabilidades, o defectos de funcionamiento en su cddigo original,

La impresidn de este documento s¢ considera "Gopia no Conbralada”.
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Periféricos
Dispositive electranico fisico que se conecta o acopla a una computadora, pero no forma parte del
nicleoc basico

Recursos informaticos
Software y hardware.

Red
MNombre dado al conjunto de equipos de computo y de telecomunicaciones, intercanectados entre
si al interior de |la organizacion, para permilir a los usuarios acceso a los recursos tecnologicos.

Software
Es el conjunto de instrucciones mediante las cuales el Hardware puede realizarlas tareas
ardenadas por el usuario. Esta integrado por los programas, sistemas operativos y utilidades,

Software ilegal
Es el Software que se adquiere y se instala sin el consentimiento de la empresa que lo desarrolla o
sin licencia de uso.

Trazabilidad
Asegurar que en todo momento se podra determinar quién accedié a qué active de informacian
(servicio, datos, etc.), qué hizo y en qué momento lo hizo.

3.3.2 Terminolegia y Definiciones Para el Estudio de los Riesgos y Controles a la
Seguridad de la Informacién

Analisis del riesgo

Se basa en la revisién y evaluacién sistematica de la informacién para identificar las fuentes vy
estimacion del riesgo a través de las causas de las posibles amenazas y probables de eventos no
deseados y los dafos y consecuencias que éstas puedan producir. La medicion y evaluacian
continua de amenazas, impacto y vulnerabilidades sobre los activos de informacion que permitan la
minimizacion de la ocurrencia de dichos riesgos de seguridad, esto se realiza a través del PHVA.

Amenaza
Es la indicacién de un potencial evento no deseado que afecte negativamente la confidencialidad,
integridad, disponibilidad o confiabilidad de los actives de informacion y que expone de alguna
manera la entidad. Para cada amenaza se medira |a criticidad de la Probabilidad de ocurrencia de
la misma, bajo los siguientes criterios:
Cuantitative Cualitativeo

Descripcion

Mo afecta las operaciones del negocio, genera riesgos a todo
nivel insignificantes.
Baja No afecta las aperacienes del negocio, genera riesgos a todo
2 |nivel inusuales.

Afecta imperceptiblemente las operaciones del negocio,
3 Media | o em riesgos a todo nivel con clerta Frecuencia.,
- Afecta considerablemante las operacionas del negocio v
4 genera riesgos a tode nivel iterativamente.
Afecta significativamente las operaciones del negocio y
Muy Alta |genera pérdidas, riesgos financiercs u operaciones
5 Importantes,

Muy Baja

La irnpresidn de esla documants ¢ considera "Copia ra Controlada
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Autenticacion fuerte

Esquema de autenticacidn mediante el cual el sujeto que se identifica debe utlilizar por lo menos
dos de tres posibles faclores. Los faclores pueden ser algo que se tiene, tal como una tarjeta de
proximidad, alge que se sabe, como una clave persenal (contrasedia); alge que se es, &5 decir, una
caracteristica unica inherente a la persona, como la huella digital.

Cifrado fuerte
Técnicas de codificacion para proteccion de la informacién que utilizan algoritmos de robustez
recanocidos internacionalmente, brindando los niveles de seguridad ofrecidos.

Control

Una forma para manejar el riesgo, en la cual se incluyen politicas, procedimientos, estructuras
organizacionales y elementos tecnoldgicos, que pueden ser de caracter administrative, tecnico,
procedimental o legal.

Continuidad

Es la practica de cdmo una organizacion debe recuperar y restaurar sus funciones criticas parcial o
totalmente interrumpidas dentro de un tiempo predeterminado después de una interrupcion no
deseada o desastre,

Geslidn del riesgo

Actividades coordinadas para dirigir y controlar los activos de informacion de la organizacion con
respecto al riesgo, para cada uno de sus procesos, subprocesos o areas funcionales. La
importancia de la administracion del riesgo se basa en la:

+ Mecesidad de cumplir con un ndmero creciente de disposiciones regulatorias.

+ Necesidad de responder rapida y efectivamente a los cambios y riesgos del entorno de |os
negocios.

« Necesidad de asegurar la sustentabilidad de los negocios en el tiempo.

» Mejora continua a través de controles que disminuyan las vulnerabilidades, fallas,
consecuencias ante la probabilidad de impacto.

Incidente de seguridad de la infarmacién

Se considera un Incidente de seguridad de la Informacion a cualguier evento que haya vulnerado la
seguridad de la informacion o gue intente vulnerarla, sin importar la informacién afectada, la
plataforma tecnolbgica, la frecuencia, las consecuencias, el nimero de veces acurride o el origen
(interno o externo).

Propietario activo de informacion

Area o persona que liene la responsabilidad de clasificar y definir el grade de seguridad que se
debe aplicar a un activo de informacion, autorizar el acceso y velar por que s& implementen
controles que disminuyan el riesgo por pérdida de la integridad, confidencialidad y disponibilidad
del mismo,

Riesgo

Es la posibilidad que una amenaza explote o penetre una vulnerabilidad de un aclivo de
informacién, impactando a este activo de informacion yfo activos asociados, viendose afectando
del mismo medo los objetivos del negocio

La impresidn de esle documanto 4 considera "Copia no Controlada”,
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Vulnerabilidad
Es una caracteristica propia de debilidad en terminos de seguridad asociada a un activo de
informacion que puede hacer que una amenaza se haga efectiva.
Para cada vulnerabilidad se debe medir la criticidad de la probabilidad de ccurrencia de la misma,
bajo los siguientes criterios.

Infarmacion

Cuantitative Cualitativo Descripclén

ADM-MA-05
Version, 1

DRI

. |No afecta las eperaciones del negecio, genera rigsgos a todo
1 Muy Baja nivel insignificantes.
Baja No afecta las eperaciones del negocio, genera resgos a tado
2 nivel inusuales.,
Media Afecta imperceptiblemente las operaciones del negocio,
3 genera resgos a todo nivel cen cierta frecuencia.
Alta Afecta c.onsldEﬁbIEﬂ'El'ltE las gperaciones del negocio v
4 genera resgos a todo nivel iterativamante.
Afecta significativamente las operaciones del negocio y
Muy Alta |genera pérdidas, riesgos financieros u operaciones
5 |importantes.

Se debera realizar un analisis de vulnerabilidades internas y externas por lo menaos una vez al afio

a toda la infraestructura tecnolégica.

3.4. Clasificacion de informacién

IDIGER, define el esquema de clasificacitn de |a informacion, con el fin de mantener actualizado el
inventario y la tasacion de los activos de informacitn mas relevantes, va que no toda la informacion
tizne el mismo nivel de importancia, Para clasificar un activo de informacién se evaluarén los
criterios de seguridad mas importantes de acuerdo con su nivel de confidencialidad, integridad,
disponibilidad y no repudio, siguiendo la reglamentacidn establecida por la legislacion Colombiana

vigente.

3.4.1 Identificacion Fuentes de la informacién:

La identificacidn se puede realizar mediante entrevistas, formularios o cuestionarios. 5i las fuentes
de informacion no han sido identificadas, se pueden catalogar como  fuentes de informacion los
encargados o lideres de area, los administradores de sistemas de informacidn o de equipos de

tecnologia y el personal en general.

Para clasificar los niveles de informacién, es necesaria la rotulacidn, para definir las metas de

proteccion de los datos.

La clasificacion que adopta el

IDIGER es:

Infarmacitn Plblica Reservada

Informacian Pablica

Semi-privada

Clasificada Privada

Infarmacion Pablica

549
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Dv:—:: acuerdo a la ley 1712 de 2014, loda informacion en posesidn, bajo contral o custodia de un
sujeto obligado es publica y no puede ser reservada o limitada sino por disposicién constitucional o
legal.

La informacidn que se recibe de otras areas debe:
« Mantener el nivel de clasificacion otorgade por la entidad que la origing.
+ Se mangjara de acuerdo con los esquemas de seguridad definidos por |a legislacion o por
el nivel de clasificacion que tiene.
= La informacion que ha sido clasificada en un nivel superior de proteccidn, puede ser
reclasificada en un nivel inferior de proteccidn solo por el funcionario o area que la origind.

Mo toda la informacién tiene el mismo nivel de importancia para la organizacion,
consecuentemente la clasificacion de la informacién en categorias es necesaria para identificar los
criterios fundamentales para la determinacion del valor relativo de la misma vy el conjunto de
cantrales apropiados y requeridos para preservar su valor.

En las actividades de clasificacion de informacion deben participar activamente los propietarios,
usuarios finales y custodios de la misma, ya que solo el propietario puede determinar el nivel de
clasificacion que debe recibir.

Dentro de las multiples razones por las cuales se debe realizar la clasificacidén de la informacion
contenida en los activos, estan:
«  Cumplimiento regulatoric.
» Eficiencia en costos frente a la implemeniacidn de complejas soluciones de tecnologia.
» Compromiso real y demostrado de los usuarios para la proteccién de |a informacion.
« Mejoramiento de los procesos de auditoria interna, ya gue le permite a los auditores
evidenciar las medidas de control que se aplican y a los responsables de |a informacion les
define con claridad las responsabilidades a cumplir.

Informacién reservada: La jurisprudencia de la Corte Constitucional, en Sentencia T-729 de 2002,
hace referencia a la informacion reservada de la siguiente manera:

“La informacion reservada, que por versar igualmente sobre informacién personal y sobre
lodo por su estrecha relacidn con los derechos fundamentales del titular - dignidad,
intimidad y libertad- se encuentra reservada a su drbita exclusiva y no puede siguiera ser
oblenida ni ofrecida por autoridad judicial en el cumplimiento de sus funciones. Cabria
mencionar agui la informacion genélica, y los llamados "dalos sensibles” o relacionados
con la ideclogia, la inclinacidn sexual, los hdbitos de la persona, efc.

Para la Corte, esta lipologia es Olil al menos por dos razones: la primera, porgue
contribuye a la delimitacién entre la informacion que se puede publicar en desarrollo del
derecho constitucional a la informacidn, y aquella que constitucionalmente estd prohibido
publicar como consecuencia de los derechos a la inlimidad y al habeas data y ley 1581 de
2012 proteccidn de datos, La segunda, porque contribuye a la delimitacion e idenlificacion
lanlo de las personas como de las auloridades que se encuentran legiimadas para
acceder o divulgar dicha informacian. *

Ejemplo de ella es la informacién genética y los datos sensibles (aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar discriminacidn, tales como aquellos que revelan el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filosdficas, la pertenencia
a sindicatos, a organizaciones sociales, de derechos humanos o que promuevan intereses de
cualquier parfido politico o gue garantice los derechos y garantias de partidos peliticos de
oposician, asi como los datos relativos a la salud, la vida sexual y los datos biométricos - Art. &, ley
1581 de 2012).

La impresion de esie documento se considera “Copia no Controlada®
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Informacién privada; La jurisprudencia de la Corte Constitucional, en Sentencia T-729 de 2002,
hace referencia a la informacion privada, asi:

“‘La informacion privada, serd aquella que por versar sobre informacion personal o ne, y
que por encontrarse en un dmbito privado, sdlo puede ser oblenida y ofrecida por orden de
autoridad judicial en el cumplimiento de sus funciones. Es el caso de los libros de los
comerciantas, de los documentos privados, de las historias clinicas o de fa informacidn
extralda a partir de la inspeceidn del domicilio.”

Esta informacién, que es sensible dentro de la ICN, puede causar pérdidas serias a la
organizacién, pérdida de confianza en la organizacion, dafos a terceros y afectacion de las
relaciones con terceras. Esta clasificacion incluye informacidn altamente confidencial y personal.
Sidlo estaria disponible a un grupo especifico debido a su funcidn o rol: si esta informacion se filtra
fuera de la organizacién causard pérdida de imagen o perdida financiera. La pérdida de
CONFIDENCIALIDAD compromete legal o administrativamente a la organizacion. El acceso a esta
infarmacion debe ser restringida sobre el principio de “"Necesidad de ser conocida™ En caso de
requerirse la divulgacion de la informacidn a una tercera parte se requiere la aprobacion del
propietario y se recomienda la firma de un acuerdo de confidencialidad.

Es el caso de los libros de los comerciantes, los documentos privados, las historias clinicas v los
llamados datos sensibles a los que se hizo referencia anteriormente.

Informacidn semiprivada: La jurisprudencia de la Corte Constitucional, en Sentencia T-729 de
2002, en relacidon a la informacion semi-privada, afirma:

“La informacidn semi-privada, serd aquella que por versar sobre informacidn personal o
impersonal y no estar comprendida por la regla general anterior, presenta para su acceso
¥ conocimignto un grado minime de limitacion, de tal forma que la misma sélo puede ser
ollenida y ofrecida por orden de auloridad administrativa en e cumplimiento de sus
funciones o en el marco de los principlos de la adminislracion de dalos personales. Es el
caso de los dalos relativos a las refaciones con las entidades de la seguridad social o de
los datos relativos al comporiamiento financiero de las personas.”

Esta informacién es sensible si esta fuera de las instalaciones de la organizacion v puede impactar
los niveles de servicio, desempeno o generar pérdidas econdmicas a las personas o la enlidad.
Esta clasificacién incluye informacion personal, registros financieros y bancarios o detalles
relacionados con la operacion de la ICH. La informacidn sdlo esta disponible a los funcionarios y
contratistas debidamente autorizados; y sélo es suministrada si su conocimiento es necesario para
el desarrollo de una funcién o tarea asignada a la persona.

Si esta informacion se fillra fuera de la organizacién, puede tipificar negligencia administrativa o
financiera. La divulgacitn de esta informacion no causa dafos serios a la entidad y el acceso a la
misma se puede proporcionar a todos los funcionarios, contratistas y demas colaboradores.
Ejemplo: datos personales, circulares, polilicas, materiales de entrenamiento, datos relativos a las
relaciones con las entidades de la seguridad social o de los datos relativos al comportamiento
financiero de las personas.

Informacidn Publica: La junsprudencia de la Corte Constitucional, en Sentencia T-729 de 2002,
respecto de la informacian pdblica, se refiere en los siguientes términos:

‘La informacion puablica, calificada como tal segdn fos mandatos de la ley o de la
Constitucidn, puede ser oblenida y ofrecida sin reserva alguna y sin importar si la misma
sea informacion general, privada o personal. Por via de ejemplo, pueden contarse los

La imgpresidn de este documento se considera “Copla no Confralada®.
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actos normativos de cardcler general, los decumentos publicos en los términos del artliculo
74 de la Constitucion, v las providencias judiciales debidamenle ejecutoriadas; igualmente
seran plblicos, los datos sobre el estado civil de las personas o sobre 2 conformacion de
la familia. Informacitn que puede solicitarse por cualquier persona de manera directa y sin
el deber de satisfacer requisito algunc.”

Esta informacién es creada en el curso normal de la funcisn misional de la entidad y tiene poca
probabilidad de causar dafio. La informacién plblica incluye la infarmacién que debe ser publicada
por mandalo legislative o para dar cumplimiento a una politica de divulgacion de infermacion. La
informacion publica esta disponible al ciudadano, funcionarios, contratistas, subcontratistas y
demas personal.

La no disponibilidad de esta informacién no causa ningin dafio a la organizacién. Si esta
infarmacion se filtra fusra de la organizacion no hay ninguna perdida.

Por otra parte, el articulo 3° del Decreto 1377 del 27 de junio de 2013, define el Dato Pablice de la
siguiente manera;

“Es el dalo que no sea semiprivado, privado o sensible. Son considerados datos publicas,
anire oiras, los daltos relatives al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de senvidor publico. Por naturaleza, los datos piblicos pueden
estar contenidos, entre ofros, en regisiros publicos, documentos poblicos, gacelas y
boletines oficiales y sentencias judiciales debidamente gjecutoriadas que no esten
somelidas a reserva’.

Informacion poblica reservada: De acuerdo a la ley 1712, cilada, se define como “ {...)
aguella informacion que estando en poder ¢ custodia de un sujete obligado en su calidad
de lal es excepluada de scceso a la ciudadania por daflo a intereses plblicos y bajo
cumplimiento de la totalidad de los requisilos consagrados en el articulo 19 de esta ley”.

Informacion publica clasificada; La ley 1712 la define como “{...) aguella informacién que estando
en poder o custodia de un sujelo cbligado en su calidad de tal, pertenece al dambito propio,
particular y privado o semi-privado de una persona nalural o jurfdica por lo que su acceso podrd
ser negado o excepluado, siempre que se frale de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el artlculo 18 de asta ley”.

Para efecto de presente manual, el IDIGER manejara la siguiente clasificacién, teniendo en cuenta
el grado de confidencialidad.

Clasificacion de los activos de
infermacitn
1]
]
Clasificada Reservada Interna Pablica

La impresidn de aste documenta $a considera “Copa no Conlrolada’
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Confidencial.

Es loda aquella informacion de los clientes, empleados v contratistas que impligue el nimero de
cuenta, saldos, datos personales como el ndmers de identificacion, nombre {s) v apellidos (), Se
considera informacién confidencial: Plan Estratégico de la Compaiiia, Carpetas de los empleados
(Recursos Humanos), Informacién de  Clientes, registros financiercs de la entidad, nomina entre
otros

Reservada

Es toda la informacién interna critica, con alto nivel de riesao, la cual es de manejo exclusivo de
personas designadas dentro de la Entidad, Se considera informacian restringida: los informes de
auditoria, actas de comités, informacion sobre planeacitn o informacién sensible gue se encuentre
en medio magnético, bases de datos, archivos e impresiones que contenga Informacion
confidencial o restringida que a juicio del duefio de informacian tenga esta calidad.

= Interna: informacion que se puede compartir con toda la Entidad,

+ Publica: Informacion que ademds de compartirse con la Entidad podria ser de uso de los
clientes o proveedores, ejemplo folletos, informacisn expuesta en pagina Web etc,

3.5  Tipos de Atagues y Atacantes

Hoax (correos falsos).

Es un mensaje de correo electrénico con contenido falso o engafioso. Normalmente es distribuide
en cadena por sus SUCESVOS receplores debido a su contenida impactanie, a que parece provenir
de una fuente seria y fiable o porque &l mismo mensaje pide ser reenviado.

Fhishing (Pesca).
Es el acto de pescar usuarios mediante sefuelos y de este modo obtener informacién financiera ¥
contrasefias para intentar adquirir informacion confidencial de forma fraudulenta,

Spoofing (suplantacion de identidad).

Es una técnica que consiste en hacer creer al receptor de un mensaje de correo electronico, que
quien remite el mensaje es alguien de confianza. El verdadero emisor queda suplantado por una
direccion real, que ofrece garantias al receptor, que abrird ingenuamente el mensaje sin conocer
los verdaderos motivas (ocultos),

Spammers.

Correo basura o mensaje basura a los mensajes no solicitados, no deseados o de remitente no
conocido, habitualmente de tipo publicitario, enviados en grandes cantidades que perjudican de
alguna o varias maneras al receptor,

Spamblock.

Texto gue se inserta en una direceion de correo electrénico ocultando la verdadera direccion, cuyeo
objetive es burlar a los spammers. Por ejemplo, si mi direccién  de correo  es
grupo@compafiiaf.com.co, mediante esta técnica se puede  transformar  en
grupo@reompaniaf. com.co.

La imprecidn de esle documento ge considera “Copla no Controlada”
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Crimeware.

Es un software disefiado especificamente para cometer delitos financieros en entornos en linea,
tecnicas mediante la ingenieria social u otras técnicas genericas de fraude en linea. El objetive es
robar identidades en linea para acceder a los datos financieros de un usuario, con el fin de obtener
los fondos de dichas cuentas, o de completar transacciones no autorizadas por su propietario
legitimo, que enriqueceran al ladrén que controla el crimeware.

Malware (Software maliciosa).
Tipo de software que tiene como objetivo infiltrarse o dafiar un Pe sin consentimiento de su duefio,

Virus,

Es un software que se copia por si mismo, infecta un Pc, se propaga dentro de todo los archivos,
luego se copia de Pc a Pc; estos virus se adhieren en archivos especificos (de arranque, script,
macros o ejecutables); el fin de este software es alterar o corromper el funcionamisnte narmal de
un Pc.

Spyware,

Es un software cuyo objetivo es mandar informacion a un tercero de toda las paginas visitadas; al
fin es espiar y recabar informacian de las paginas a las cuales fueron visitadas (incluyen claves de
cuenta, correos, etc.) para luego en lo posterior, enviar o saturar de publicidades, La recoleccion de
esta informacion es mediante un canal falso, produciendo un consumo de ancho de banda de
internet y a su vez poniendo lento el compultador,

Gusano.

Es un software cuyo Unico comelido radica en pasar de Pc en Pe a través de redes informaticas en
forma automatica sin la intervencién de ningdn usuario; estos normalmente buscan traspasar los
agujeros de seguridad para infectar toda la red a su alcance,

Adware.
Se trata de un software que permite publicidad no deseada via Internet y que generaimente se
instala sin nuestro consentimiento,

Scareware (Software de miedo).

Es un software que engafia & un usuario para descargar un programa haciendo creer que esta
infectado de virus; es un método de estafa para hacer comprar un software utilizando practicas
comerciales poco élicas,

Caballo de Troya.

Es un software inocente gue contieng codigos escondidos que permiten la modificacion no
autorizada y la explotacion o destruccidn de la informacidn. Los troyanos se distribuyen por
Internet, juegos, protectores de pantalla y crack de programas.

Botnet,

Son redes de computadoras infectadas, también llamadas "zombies”, que pueden ser controladas
a la vez por un individuo y realizan distintos ataques (envio masivo de spam o para lanzar ataques
DDos). El fin de este ataque puede ser de extorsion, impedir su correcte funcicnamienta, ete,

Fogue software,

Software que hace creer al usuario gue la computadora ests infectada por algin tipe de virus u otro
tipo de software malicioso; esto induce al usuario a pagar por un software indtil @ a instalar un
software malicioso que supuestamente elimina las infecciones, pero el usuario no necesita ese
software puesto que no esta infectado.

La impresién de osle documente ¢ considers “Copia no Controlara”,
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Hijacking.

Es una técnica ilegal que tiene por objetivo el aduefiarse o robar (TCP/IP, pagina web, dominio,
navegadores, modems, temas de foros, sesiones de terminal, servicios etc.) mediante una
conexion de red,

Carding.
Uso ilegltimo de las tarjetas de crédito ajenas, generar ndmeros de tarjetas de credito y cualquier
otra actividad ilegal relacionada con las mismas.

Trashing.
Se trata de buscar en la basura (fisica o informatica) informacion que pueda ser ofil para realizar
fraudes, copias, suplantaciones, etc.

Graffiti,
Modificacion que un hacker hace de la pagina web de un servidor para evidenciar la falta de
proteccitn de un sistema.

Defacement.

Hace referencia 2 la deformacién o cambio de manera intencionada a una pagina web, ya sea por
venganza, diversin o burla; esto se debe a algln error de programacién de |a pagina por algin
bug en el propio servidor o por una mala administracion de este.

Phreaking.

Son individuos que orientan sus estudios u ocio hacia el aprendizaje y comprension del
funcionamiento de teléfonos de diversa indale, tecnologlas de telecomunicaciones, funcionamiento
de compafias telefonicas y sistemas que componen una red telefdnica, electrénica aplicada a
sisternas lelefénicos.

Cracker.
Son individuos que se dedican a desproteger programas, como evilar lener que pagar las licencias
de los mismos, comprar una copia y usarla en 20 puestos simultaneamente.

Hacker.
Persona que es capaz de eludir los sistemas de seguridad de un computador para acceder a la
informacién que contiene ya sea con fines maléficos o benéficos.

Hacktivista.
Persona especialista gue se moviliza con conocimientos informaticos contra la mundializacian, las
multinacionales y en defensa de los internautas.

Ankle-Biter (packet-monkeys, script kiddies o crashers)
Son personas que indagan por la red ya sea por diversion o pasa tiempo para realizar ataques sélo
para divertirse, sin importar quién los recibe.

Rootkit

Es un conjunto de herramientas usadas frecuentemente por los intrusos informaticos o crackers
que consiguen acceder ilicitamente a un sistema informatico. Estas herramientas sirven para
esconder los procesos y archivos que permiten al intruso mantener el acceso al sistema, a menudo
con fines maliciosos.

La Impresitn de esbe documenta s conssdera "Copla no Controlada”,
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3.8, MNormatividad

El marco que regula la seguridad de la informacion esta conformado por las siguientes normas
téenicas v juridicas, a saber:

3.6.1. Tecnica

MNorma Internacional IS0 27000 y 27001, con sus respectivas actualizaciones liberadas, que se ha
configurado como un estdndar de facto a la hora de auditar los aspectos relacionades con la
seguridad de la informacion en las organizaciones.

3.6.2. Juridica
3.6.2.1. Macional,

Ley 527 de 1999, Art. 10, referencia la fuerza probatoria de los mensajes de datos para las
pruebas de evidencias.

Art. 11, presenta los criterios probatorios de los mensajes de datos. “confiabilidad en |a forma que
se generd la evidencia®, “confiabilidad en la forma en gue se conservd la evidencia® y la
“confiabilidad en |a forma en como se identificd al autor®,

Ley 1266 de 2008 Habeas Data.
Ley 1273 del 2009, "De |la proteccién de la informacion y de los datos”.
Ley 1581 de 2012 Proteccion de Datos.

Decreto Nacional 2573 de 2014, eslablece los lineamientos generales de la Estrategia de Gobierno
en linea, reglamenta parcialmente la Ley 1341 de 2009 y dicta otras disposiciones.

3.6.2.2. Distrital

Acuerdo 20 de 1989, Artiuclo18 Paragrafo 3, autoriza la creacién y reglamentacidn de la Comisidn
Distrital de Sistemas, como organismo rector de las politicas a nivel de sistematizacién para todas
las Entidades del Distrito Especial, incluyendo al Centro Distrital de Sistematizacion y de Servicios
Técnicos "SISE".

Acuerdo 409 de 2009, modifica la integracién de la Comisidn Distrital de Sistemas, Concejo de
Bogota.

Acuerdo 57 de 2002, dicta normas generales para la implementacion del Sisterma Distrital de
Informacién -S0I-, organiza la Comisidn Distrital de Sistemas y dicta otras disposiciones,

Decreto Distrital 680 de 2001, modifica la Comisidn Distrital de Sistemas =CDS.

Decreto Distrital 619 de 2007, establece |a Estrategia de Gobierno Electrdnico de los organismos y
de las entidades de Bogota, Distrito Capital y dicta otras disposiciones,

Decreto Distrital 206 de 2008, asigna funciones relacionadas con el Comité de Gobierno en Linea a
la Comisidn Distrital de Sistemas y dicta olras disposiciones en la materia,

La impresién dit este documanlo 6 conaldera "Copea no Conlrolada”,
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Decreto Distrital 316 de 2008, modifica parcialmente el articulo 3° del Decreto Distrital 612 de
2007 que adoptd las acciones para el desarrollo de la Estrategia Distrital de Gobierno Electrénico.

Resolucién 305 de 2008, expide politicas publicas para las entidades, organismos y organos de
control del Distrito Capital, en materia de Tecnologias de la Informacion y Comunicaciones
respecto a la planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y Software Libra,

Resolucion 378 de 2008, adopta la guia para el disefio y desarrollo de sitios web de las entidades y
organismos del distrito capital.

Resolucien IDIGER 360 de 2015, establece dentro Comité del Sistema Integrado de Gestion, el
Comité Anti tramite, Gobierno en Linea y Seguridad de la Informacion y le sefala funciones en
materia de Informacian.

Fesolucion 318 de 2017, medifica y adiciona la resolucion 360 de 2015, .......

Directiva 05 del 12 de 20056, Secretaria General- Alcaldia Mayaor, Por medio de la cual se adoptan
las politicas generales de tecnologia de informacion y comunicaciones aplicables al Distrito Capital.

Circular 82 de 2002 Secretaria General- Alcaldia Distrital - SISTEMA DISTRITAL DE
INFORMACIOMN.

3.6.2.3. Jurisprudencia,

Sentencia No. C-662 de junio 8 de 2000, da el mismo valor de peso a la evidencia digital frente a
otros medios probatorios existentes.

iy Obligatoriedad

El Manual de Politicas de Seguridad de la Informacion es de obligatorio cumplimients para todos
los funcionarios, contratistas, o terceras personas que tengan acceso a los aclivos de informacitn
del IDIGER.

Todos los usuarios estan obligados a continuar protegiendo |a informacidn y cumplir las politicas de
seguridad de la informacién después de terminar su relacidn con la Entidad de acuerdo con la
clausula de confidencialidad pactada en el contrato de trabajo.

Si un usuario viola las disposiciones de las politicas de seguridad de la informacion, por
negligencia o intencionalmente, el IDIGER, se reserva el derecho de aplicar las medidas
pertinentes.

Entre otros se podrd solicitar el inicio de proceso disciplinario al funcionario o funcionarios que
hayan violado las politicas y procedimientos de seguridad de la informacién.

Debide a la propia evolucidn de la tecnologla, a las amenazas de seguridad y a las nuevas
aportaciones legales en esta materia, IDIGER, se reserva el derecho a modificar estas politicas
cuando sea necesario. Los cambios realizados en estas politicas seran divulgados a los usuarios y
proveedores que les aplique, utilizando los medios que se consideren pertinentes, para garantizar
|a publicidad de los mismos.

La impresidn de esbe decumenla 86 consrdara "Copa no Centrolada®,
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3.8 Administracion de la politica

Para la Administracién de las Politicas de Seguridad de la informacien, IDIGER, tiene las siguientas
instancias:

Comite Anti tramites, Gobierno el Linea y Seguridad de la Informacidén, establecido en el articulo 19
de la Resolucién 360 de 2015, acto administrative modificado y adicionade Resolucién 138 de
2017,

Comité Técnico de TIC- CTT, que permitira gestionar y hacer seguimiento a la politica de seguridad
¥ privacidad de la informacion.

3.8.1 Labores esenciales de la administracion del Sistema Gestion de Seguridad de la
Informacién SGSI

Las labores gque se enuncian a continuacion, serdn responsabilidad del oficial de seguridad de la
informacion, que para efecto del presente manual sera el Lider de apoyo estratégico de la Oficina
de Tecnologias de informacidn y las comunicaciones

* Coordinar y ejecutar todas |as aclividades necesarias para adaptar, aprobar e implementar las
politicas de sequridad de informacion del IDIGER, dentro del marco de la regulacian,

+ Garantizar que la seguridad sea parte del proceso de planificacion de la informacién,

+ Revisar y proponer cambios, ajustes y modificaciones al Manual de Politicas de Seguridad de la
Infarmacidan,

= Establecer y definir los procesos administratives necesarios para el fortalecimiento de las
politicas de seguridad de informacién en IDIGER.

= ldentificar y analizar toda situacion de riesgo inherente a los activos de informacion, para
implementar los controles necesarios para minimizar su impacio.

* Actualizar y mantener los reglamentos de la politica de seguridad de la informacion de acuerdo
a las necesidades cambiantes del IDIGER, .

 Informar al comité GEL a través de la secretaria técnica, cualguier cambio o ajuste que se
requiera para el fortalecimiento de la politica de seguridad.

+ Programar en forma periédica el seguimiento al cumplimiento de las normas y procedimientos e
informar al Jefe Oficina Tecnologias de la Informacion y las Comunicaciones de los resultados
cormespondientes.

= Propender por la capacitacion de los usuarios en el conocimiento v aplicacion de este manual

= Evaluar y analizar las solicitudes que se realicen por las diferentes dreas de la entidad que
puedan vulnerar y/o afectar la seguridad de la informacion. Igualmente e pronunciara respecto
de cualquier modificacion que se introduzca en los procedimientos operativos gue puedan
poner en riesgo la seguridad de la informacidn,

= Coordinar el proceso de administracion de continuidad de las operaciones de la entidad.

= Evaluar y aprobar los mecanismos de seguridad fisica de las oficinas, areas de acceso, areas
de trabaje y dreas de las diferentes sedes con que cuenta la entidad a fin de establacer la
seguridad de activos de infarmacidn del IDIGER.

La impresién de este documenta se considera “Cogia no Contralada”,
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382 Labores de Seguridad

Las labores de seguridad, estaran en cabeza del responsable de la seguridad de 1a informacidn de
IDIGER del grupo de trabajo de la Oficina de Tecnologias de informacian y las comunicaciones.

« Administrar y garantizar el acceso a nivel de red, hardware, software y bases de datos (Mini-CD,
CD-A. CD-ROM, CD-R, CD-RW, CD+G, VCD, MMCD, USB u ofros mediosxon  dé
almacenamienta) o documentos impresos, mediante la coordinacion del 4rea de Infraestructura
de la oficina TIC y la de Gestion Documental de la Subdireccion Corporaliva y Asuntos
Disciplinanios.

s Clasificar la informacion y categorizarla segun su importancia para toma de decisiones; bajo la
responsabilidad del propietario de la informacién.

= Proporcionar o asignar lugares adecuados para el almacenamiente de la informacion aislandola
de cualquier riesgo que pueda entorpecer su confidencialidad, integridad y disponibilidad, en
coordinacién con el grupo de Infraestructura de la oficina TIC y Gestion Documental de la
Subdireccion Corporativa y Asuntos Disciplinarios, segun el tipo de informacion.

« Administrar y garantizar que las copias de seguridad (Backup) de los sistemas de informacion
tengan un adecuado manejo segln su valor y el tiempo que estime la Ley. Implementar
controles definidos para los sistemas de informacion que custodia, incluyendo investigacion e
implementacion de actualizaciones de seguridad, en coordinacion con el area de seguridad.
Seqon el tipo de informacién, las responsabilidades estaran distribuidas en el area de
infraestructura de la oficina TIC ylo Gestidn Documental de la Subdireccion Corporativa y
Asuntos Disciplinarios.

« Desarrollar procedimientos de aulorizacién y autenticacion.

« Monitorear permanente gl cumplimiento del procedimiento del resguardo de informacion segun
el medio donde esté aimacenada. En coerdinacién con el drea de Gestidn Documental de la
Subdireccion corporativa y Asuntos Disciplinarios

383 Labores Esenciales de los Administradores de la Informacion

» Identificar y clasificar la informacién por subdireccion, oficina y area segun su uso, teniendo en
cuenta el perfil, el rol y privilegios de acceso del usuario,

s Establacer los métodos y técnicas para clasificar la informacién segun el grado de sensibilidad o
de criticidad.

« Cumplir con las politicas y normas de seguridad establecidas para los recursos de computo
asignados a su cargo de acuerdo a los pardmetros establecidos por IDIGER.

= ‘felar porgue se utilicen los activos de informacion solamants por personal auterizado y para los
fines establecidos por IDIGER en cada area.

» Definir y autorizar el uso de los datos haciendo referencia especifica de: a quien, por cuanto
tiempo, bajo que restricciones de acceso y porgue medio (teléfono, via remoto, acceso a base
de dalos, efc.).

s Informar al oficial de seguridad de la informacion para que administre bajo su responsabilidad
los niveles de accese al software de aplicacién y datos, cumpliendo con las condiciones
establecidas por el presente manual de seguridad de la informacion.

« Mantener actualizado los ingresos, suspension, traslado o reliro de funcionarios, en
eoordinacién con el area de Talento Humano, con el objeto que el estado del usuario se
mantenga actualizade o inhabilitade en los sistemas de informacin.

» Programar con la Subdireccién Corporativa y Asuntos Disciplinarios actividades de capacitacidn
y entrenamiento continua &n &l manejo y administracion de los sislemas de aplicacion wlilizados
para el procesamiento de los datos del IDIGER.

La impresion de esle documento sa considera “Cepia no Gontrolada®
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Definir y mantener actualizada las especificaciones de todos los procedimientos

correspondientes del area, bajo su responsabilidad en coordinacién con la Oficina Asesora de

Planeacion.

Sugerir al comité GEL, los cambios que sean necesarios con el fin de asegurar la

confidencialidad e integridad de la informacién de la Entidad de acuerdo a la normatividad.

= Aplicar pruebas de Seguridad de la informacion, para verificar y garantizar las modificaciones
realizadas a los sistemas que soportan la operacién de IDIGER.

= Todo cambio a los sistemas de informacién debe estar probade y auterizado por el CTT y por &l
comité GEL antes de ser instalado v puesto en produccion de forma definitiva.

. Infun'nar_ al Jefe de la Oficina TIC sobre las deficiencias de control que detecte en su area
automatizada,

= Parficipar en forma activa en la definicion e identificacidn de los requerimientos funcionales y de
control, necesarios para el desarrollo de los nuevos sistemas de informacion.

« Definir los coniroles especificos para el drea, en lo referente al manejo de los dates que se

generen para su procesamiento o se reciban de él para garantizar su calidad y razonabilidad.

Definir los mecanismos de seguridad fisica requeridos en la oficina o drea de trabajo al personal

de seguridad de la informacidn, necesarios+ para la custodia de los activos de informacian.

+ Reportar al jefe de la Oficina TIC a través de comeo incidentes de seguridad presentados en la

oficina o area de trabajo.

3.8.4 Deberes de los funcionarios y contratistas en relacion con la informacion

Los funcionarios v contratistas del IDIGER, en relacién con la informacién que se les entregue o a
la que accedan para el desempefio de sus funciones o el cumplimiento de sus obligaciones
contractuales, segun el caso, asi como los terceros usuarios de ella, tendran los siguientes
deberes:

Mo revelar ni transmitir informacion reservada o sensible, sin la autorizacion previa y escrita, del

duefo de la informacian.

« Custodiar el identificador de usuario y contrasefia de cada sistema de informacion a su cargo y

no revelarlos a persona alguna, bajo ningldn concepto,

Asumir toda actividad relacionada con el uso de su acceso autorizado.

Mo utilizar ningun identificador y contrasefa de otro usuvario, aunque disponga de la autorizacion

del propietario.

Garantizar gque el(los) equipo(s) quede(n) protegidols) del acceso a personal no autoerizado,

cuando queden desatendidos (abandono temporal del activo de informacidn).

= Tener acceso autorizade Onicamente a aquellos datos y recursas que precisen para el
desarrollo de sus funciones o el cumplimiento de sus obligaciones contractuales,

* Acogerse a la politica de escritorio limpio, eslo guiere decir, que por ningdn molive o

circunstancia dejard el computador desblogueado, al alcance visual o el acceso fisico, ni

ningin documente que tenga informacion valiosa sobre el escritorio mientras atiende a

personas, o se retire temporal o definitivamente del escritorio de trabajo.

La impresién de este documento se consldera “Copsa no Controlada”
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3.9 Inventario de activos de infarmacion

Para la captura y diligenciamiento del inventario de aclivos de informacion, IDIGER, definio las
especificacionas descritas en aste numeral.

e El inventario de los activos de informacidn fisicos (hardware), deben contar con la placa de
inventario que lo idenfifica como activo fijo de la entidad, antes de empezar a operar y es
responsabilidad del drea de almacén de la subdireccién corporativa y asuntos disciplinarios que
se cumpla esta politica,

« El inventario de la informacion almacenada en documento fisico es responsabilidad del drea de
Gaslion Documental,

= El inventarioc de los activos de informacion digitales (software, bases de datoes y archivos
digitales), es responsabilidad de la oficina TIC

+ Se deben identificar claramente los activos donde se soporta y procesa la informacidn, de la
misma forma que clasificarlos seqon su importancia y riesgo.

3.9.1 Tipos de activos de informacidn

La tipificacion de los activos de informacidn es de interés para el estudio y criterio de identificacion

de amenazas potenciales y salvaguardas (controles) apropiadas a la naturaleza del active. La

relacidn que sigue a continuacidn clasifica los activos de informacidén dentro de un nivel de
jerarquia, a saber:

Tipos de Activos de Informacién

Nombre sod, Descripeion

Servicios prestados por
Terceros (persona natural o
juridica) que prestan una
labar determinada a la
Servicios ] entidad.

Servicios de tecnologia de
informacian y comunicaciones | De Red. (TCPAP, UDP, FTF, TELNET,
requeridos para el HTTP, SMTP, S5L).
desempedio de la entidad,

Confratos.
Senvicios Publicos.
Correo Electrdnico.
Pagina Web.

Datos o Registros de los
Usuanios/Ciudadanos.

Datos/Infoermacion

Elementos de informacitn que
solos o agrupados de alguna
farma representan el
conocimiento que se tiene de
algo. Son los que permiten a
la entidad prestar sus
sanvicios.

Estudios, conceplos, lecturas, informes.

Datos de Interés Comercial o
Administrativos,

Cédige Fuente (Programas).
Cédigo Ejecutable (Programas).

Datos de Configuracion (Servidar, PEX,

Equipos de Comunicaciones, Efc.).
Registros,
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Tipos de Actlvos de Informacion

Nombre Descripeion

Grupo

Aplicaciones en Produccion,
e moamezs a1 | Rtcocione o Desrol
almspenar. proleger, Dgt ::ms de Gestion de Bases de
estionar, procasar, analizar, o "
Software aW ?ransm"l[ rptran$furmar log Egn;éhca {Word, Excel, PowarPaint,
datos, permifiendo la ;
explotacién de la informacion g:’:g:::‘g;::r:m f“"“'-
::rrfié?ugrﬂlamﬂn de los Mavegadar Web (Explorer, etc.),
Sistemas de seguridad
Senvidores en General,
) Equipos de Computo o
Se refiere a los bienes Comunicaciones.
materiales fisicos destinados | Equipos Personales (Escritorio, Agenda
a soportar directa o Electranica, Token).
indirectamente los servicios | Dispositivos de Red (Firewall, Medems,
Hardware HW | que presta la entidad, siendo E::;e'; swilch, bridge, Access point),
replusrttl;rnu@ ':!E s da.lns. Periféricos (Impresoras, Escaneres,
aplicaciones informaticas o Disposilivos Criptograficos, videobean)
respansables del procesado o | Teléfonos ! Fax
la transmision de datos. Conmutado
Estaciones Hidrometecroldgicas,
radares, sensores enire otros.
Red de Dalos (cableado estructurada).
Red de Voz (Telefnica).
Se refiere a los medios de Ez mﬂrzﬂﬁ-
Redes de fransporie que llevan datos de P :
Comunicaciones com un sitio a olro a través de ﬁ?:rﬁer:“da Virtual (VPN).
canales de cemunicacion. ADSL.
Antenas, lomes
Radar.
Radia modeam
Carpetas Fisicas o Electrénicas.
Discos Duros.
Se consideran dispositivos g::l;:: mvt;:;sﬁn
fisicos que permifen Dispositivos USB, i
i s almacenar informacion de VD CO-ROM.
lnl‘ul hasAn forma permanente o al menos | Tarjelas de Memoria.
duranie largos periodes de Tarjetas Inteligentes.
liempo. Microfilmaciones.
Material Impreso (Manuales,
Documentacion en General),
Documentacion Electranica (Informes,
Manuales),
Fuentes de Alimentacion.
UPs,
Se refieren a ofros equipos z
g : fisims_que sirven f.'le soporte EE;E: dglﬁi":f;:' Dalos
Equipamiento Auliar AUX | alos sistemas de informacién, | & biliario T Iﬁyl Mad
sin estar directamente M:Ialligc:]? ecnoldgico (Madera,
relacionados con datos. '
Sellos,
Suministros Esenciales. J

La impresion de esie documents S¢ considera "Copia no Contrelasa”,
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Tipos de Activos de Informacidn

Nombre Descripeicen Grupo

| Centro de procesamiento de datos
Se refiere a los lugares o (CPD).

sitios donde se hospedan log Edificio.

(gt fmaones 1 sistemas de informacidn y Local.
comunicaciones Plataformas Mdwviles.
Rack de Comunicacién.
i‘: rgrmreda o E?rsnn.als G Usuarios {(externos e internos).
Parsonal P i TR N Administradores.

de informacitn,

3.10. Seguridad por parte contratistas.

Todo aguel que contrate con el IDIGER, ya se trate de personas naturales o juridicas que tengan
acceso a informacion confidencial © sensible que posea la entidad, deberan cumplir, como
minimo, con los siguientes requerimientos:

s Permitir gue en el contrato a suscribir se consignen los siguientes aspectos:

= El acuerdo de nivel de servicio (ANS),

= Alzance y nivel de operacion de la informacién a que tenga acceso.

» Acuerdos de confidencialidad sobre la informacion manejada y sobre las actividades a
desarrollar (aplicar si corresponde),

* Restricciones sobre el software empleado.

= Procedimientos y controles para la entrega de la informacion manejada y la destruccion de la
misma una vez finalizados el servicio,

» Planes de continuidad y centingencia.

» Definir con los administradores de la informacion para mayor efectividad, confidencialidad vy
veracidad, las copias de sequridad (Back-up) de servidores, computadores, portatiles y demas
dispositivas maviles.

= Exigir, en el evento de contratos, que subcontratistas, dispongan de planes de contingencia y
continuidad debidamente documentados.

= Establecer por parte del contratista, procedimientos que permitan identificar fisicamente, de
manera inequivoca, los terceros contratados,

s Implementar mecanismos de cifrado fuerte para el envio y recepcion de informacion
confidencial con los terceros contratados.

La impresitn de gste documents 2e considera "Copla no Contrelada”.
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3.11  Paoliticas de Uso
3.11.1 Politica de uso de correo electrénico

Todos los mensajes enviados por medio de correo electrénico pertenecen a IDIGER, &l cual se
reserva el derecho de acceder y revelar los mensajes enviados por este medio para cualguier
propasito,

Queda terminanternente prohibide a los usuarios el envio de mensajes masivos a través de correo
electronico; este tipo de mensajes sélo puede ser enviado por usuarios debidamente autorizados.
Los usuarios autorizados son: El Director general, el jefe de oficina TIC, el sub-director corparativo,
el Administrader de las cuentas de correo electrénico — Coordinador infraestructura TIC-, ¥, quien
sea autorizado previamente per escrito al efecto, en casos especiales por el Director General o por
el Jefe de la Oficina TIC.

Es responsabilidad del Usuario enmarcar todos los mensajes que envie a fravés de correo
electronico dentro de las normas minimas de respeto y protocolo electrénico, sin incluir contenidos
hostiles que molesten a los receptores del mismo, tales como comentarios sobre sexo, raza,
religion o preferencias sexuales, tendencia politica entre otras que generen algin tipo de
discriminacién, asi misma, es responsabilidad del usuario reportar al Jefe de &rea la recepcion de
este tipo de mensajes, quien a su vez deberd reportarla al drea que corresponda, con copia a la
Oficina TIC en caso de comprometer la seguridad de la informacién de la entidad.

Es responsabilidad del Usuario evitar que su cuenta de correo electrnico sea ulilizada por
terceros,

Es responsabilidad del Usuario evitar que la informacion confidencial ylo sensible sea transmitida
por medio de su cuenta de correo electronico, salvo autorizacidn previa y escrita del duefio de la
informacidn y del Director de la entidad, un subdirector o un jefe de oficina, en cuyo caso los
archivos deben viajar en forma Segura (encriptados).

Es responsabilidad de los usuarios de coreo electrdnico mantener o archivar los mensajes
enviados y/o recibidos para efectos de soportar ante lerceros (internos o externos) la ejecucién de
OPEraciones o acciones,

Es responsabilidad del Usuario eliminar periddicamente de sus dispositivos de almacenamiento los
mensajes que ya no necesite. Con esto se reducen los riesgos de que otros usuarios puedan
acceder a esa informacion, y ademas, se libera espacio en disco,

3.11.1.1. Se considera uso inapropiado de la cuenta de correo electrénico, lo siguiente:

= Enviar mensajes desde la cuenta de correo electrdnico de un usuario con firma de otro,

= Intentar acceder Yo accesar sin autorizacion a otra cuenta de correo elecirénico.

+« Transmitir mensajes de correg ceon informacién sensible o confidencial sin autorizacidn
expresa del propietario de la informacién.

= Participar en cadenas de mensajes que congestionen la red.

Laimprasién de esle documento se considera “Copla no Conlrolada®,
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3.11.1.2 Politica de medios de aimacenamiento extraibles

Los medios electronicos gue contengan informacion confidencial o sensible estan sujelos a las
siguientes directrices de almacenamiento:

« La informacion confidencial y sensible nunca debe copiarse en medios removibles sin una
autorizacion previa de la Direccidn General o |la Sub Direccién Corporativa, siempre y cuando
se cuente para su manipulacién con autorizacion previa y escrita, del duefo de la
informacidn.

s Loz medios electrdnicos que contengan datos confidenciales o sensibles deben ser
fizicamente retenidos, almacenados o archivados Gnicaments dentro de entornos de oficina
Seguros.

« Todos los medios electrénicos que contengan informacién confidencial y sensible deben
eliquetarse claramente como tal.

« Todos los medios deben enviarse o entregarse por medio de un mensajero confiable u otro
método de entrega que pueda rastrearse de modo preciso,

« Es responsabilidad de los usuarios Administradores © Custodios de centros de
almacenamiento de infarmacian (impreso o electrénico), mantenar un registro de Inventario de
Medios. Todos los medios impresos y electronicos almacenados que contengan informacion
confidencial o sensible deben ser inventariados por lo menos anualmente,

s La documentacion en papel u otros medios que contengan informacion confidencial y sensible
gue haya cumplido su periodo de retencion, seran desechados mediante un proceso que
garantice la destruccion apropiada de dichos elementos, por el responsable del manejo de la
informacian documental.

3.11.1.3 Politica de seguridad fisica

Todos lps sitios donde se encuentren sistemas de procesamiento informatico o de
almacenamiento, asi como el acceso a las diferentes oficinas, deben de ser protegidos contra
accesos no autorizados, utiizando procedimientos o tecnologias de autenticacion, monitoreo y
registro.

3.11.1.4 Politica de seguridad aplicable a logs

Es responsabilidad de la oficina TIC asegurar que se generen logs para toda la plataforma
tecnolégica, especialmente para los equipos y aplicaciones calificados como critices, dichos logs
deben ser custodiados en forma sequra para evitar su modificacion.

Es responsabilidad de |a oficina TIC, que los logs generados sean monitoreados regularmente para
deteccion temprana de posibles fallas en los equipos y aplicaciones o vulnerabilidades de
seguridad.

3.11.1.5 Politica de seguridad aplicable VPN

Todos los usuarios que tengan acceso por medio de VPN a la red interna de IDIGER, deben estar
debidamente autorizados y documentados,

Es responsabilidad de los usuarios que utilizan los servicios de VPN asegurar que olras personas
no autorizadas accedan a las redes internas de IDIGER.

Los gateways para el uso de VPN, serdn implementados y administrados por la oficina TIC de
IDIGER,

La impresién de este documento so considera *Copla no Contrelada’,
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Al usar tacnologlas de VPN con eguipos ajencs a la enfidad, los usuarios entienden y aceptan que
sus maguinas son una extension de la red de IDIGER, y por esta razén deben cumplic con las
mismas politicas y regulaciones gue aplican para las maguinas propiedad de IDIGER, como por
ejemplo la politica de hoja de vida de los equipos limpios de virus y programas no licenciados,

3.12 Control de Cambios

Es responsabilidad de todos los funcionarios de IDIGER, realizar el respectivo proceso de control
de cambios, cada vez que soliciten la implementacién de un nueveo sistema, modificacién a uno
existente o la implementacién de cualquier cambio tecnolégico, que afecte la infraestructura de TI,
seguridad de la informacién, Bases de Datos, Software, hardware, sistemas o aplicaciones del
IDIGER direcia o indirectamente.

Para la realizacién de cualguier modificacidn se debe consultar con el Comité Técnico de TIC, para
evaluar |a viabilidad del mismo y generar |la aprobacién o no. Cada cambio se debe documentar en
las diferentes plataformas donde corresponda (infranet, log de BD, NAS), o la que corresponda,
para mantener la trazabilidad del cambio y posterior control.

3.12.1 Objetivos principales del Control de Cambios.

« Controlar que todas las actividades se realizan cumpliendo los procedimientos y normas fijados,
evaluar su bondad y asegurarse del cumplimiento de las normas legales.

« Asesorar sobre el conocimiento de las normas

« Colaborar y apoyar el trabajo de Auditoria Informatica interna/externa

« Definir, implantar y ejecutar mecanismos y controles para comprobar el grado de cumplimiento
de los servicios informaticos.

« Realizar en los diferentes sistemas y entornos informéticos el control de las diferentes
actividades que se realizan

3.12.2 Clasificacion de los controles de cambios:

« Controles Preventivos: para la produccion de errores o hechos fraudulentos, como por ejemplo
el software de seguridad que evita &l acceso a personal no auterizado,

» Controles para Deteccion: para descubrir a posteriori errores o fraudes gue no haya sido posible
evitar con controles preventivos.

s Controles Correctivos: para asegurar gue se subsanen todos los errores identificades mediante
los controles detectivos,

3.12.3 Lineamientos para solicitar cambios
3.12.3.1 Definician del formulario a utilizar para solicitar cambios.

Este formulario debe contener informacion suficiente para determinar, entre otros:

« Por qué se necesita el cambio (el elemento no funciona tal y como debe hacerlo, le falta alguna
caracteristica, etc.)

+« Qué hay que cambiar

+ Quién lo solicita

La impeasicn de esle documinla ¢ considera “Copia no Controlada”
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= Descripcion del problema lo suficientemente detallada como para que se pueda recomendar
una solucidn.

Otros: que se pueden ver afectados por el cambio.

Aprobaciton del cambio,

Como se soluciond el problema, ete.

Fecha y hora en que ocurrid,

Descripcitn del incidente,

Efectos que ha producido,

De qué forma se puede duplicar el incidente, si es que se ha podido duplicar, volcado de datos,
referencia al tipo de prueba que se estaba efectuando.

La aprobacién o rechazo de las solicitudes de cambio, s& haran con fundamento en la informacian
en el contenido,

Algunos criterios que seran tenidos en cuenta para tomar la decision de aprobar o rechazar las
solicitudes de cambio seran;

Valor agregado que aporta el cambio a la entidad.

Tamano

Complejidad

Impacto sobre el rendimiento del praducto (uso de memoria y CPU)
Recursos disponibles para efectuar el cambio (humanos y materiales)
Relacion con otros cambios ya aprobados y en progreso

Tiempo estimado para completar el cambio

Relacion con las politicas de la empresa (satisfaccion del cliente, competitividad, ete.)
Existencia de alternativas, etc.

Descripcion,

Sevendad,

Urgencia o prioridad

Causa del problema (omisicnes en el andlisis, error en la documentacién de entrada, falta de
experiencia, ..}

Solucidn al prablema

Mbdulos afectados,

Persona que lo notificd,

Persona responsable,

Fechas de notificacion, resolucidn, ete,

Faseletapa en la que se origind el problema

Faseletapa en la que se detectd el problema

" & & & # & ® 8 F & 5 ¥ 8

31232 Presentacion de |la solicitud

La saolicitud con el formulario diligenciado debe ser enviada y autorizada por el sub director o jefe
de oficina, al jefe de TIC para ser evaluada y posterior tramite ante el comité CTT,

2.12.3.3 Responsabilidades el CTT frente a las solicitudes de cambios:

Definir los mecanismos para saolicitar cambios sobre los Elementos de Configuracion,
Definir los mecanismos para analizar y evaluar el impacto de las solicitudes de cambio.
Definir los mecanismos para aprobar o rechazar las solicitudes de cambio.

Definir los mecanismas para controlar la realizacidn de los cambios aprobados.
Construir una bitacora para realizar seguimiento y control a los cambios.

@ & & & 8

La impresitn de este dobumento s considera "Copia no Conlrolada®,
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3.13 Acceso al Rack de Comunicaciones.

s Los rack de comunicaciones deben estar instalados en un lugar seguro, bajo llave v suU acceso
fisico debe contar con la aprobacidn del jefe de la oficina TIC o el lider del grupe de
administracion tecnolégica e infraestructura,

= La ubicacion debe contar con un ambiente de temperatura y ventilacion adecuado, las tomas
eléctricas deben estar debidamente arganizados (ver NTC 2050).

# El rack de comunicaciones de las oficinas deben estar bajo la custodia y responsabilidad del
jefe de la oficina TIC o el lider del grupo de administracién tecnoldgica e infraestructura y esta
prohibido acceder a &l sin la debida autorizacion.

= Elcableado de voz y datos del rack de comunicaciones debe estar rotulado e identificado.

3.14 Centro de procesamiento de datos (CPDYData Center principal

s« E| CPD principal debera permanecer cerrado y su ingreso o salida debera ser a través de un
zisterma de autenticacion biométrica (huella dactilar) wo con tarjeta de proximidad.

+ Todo ingreso y salida de personas al CPD principal, debe ser registrada en una bitacora o
planilla que identifigue la fecha de ingreso, hora de ingreso, nombre completo de la persona que
visita el CPD principal, motivo de la visita, visto bueno de la persona que autoriza el ingreso,
fecha de salida, hora de salida y las tareas realizadas entre ofras, como medida de control y
seguimiento a las actividades realizadas en esta drea,

s Se realizaran pruebas del plan de contingencia de acuerdo a la necesidad del negocio,
midiendo su efectividad y evidenciando las mejoras de BCP minimo dos veces por afio.

3.14.2 Ambiente de produccion, desarrollo ¥ de prugbas.

+ El IDIGER debe contar con los tres ambientes diferenciados claramente en cuanto a servidores
de aplicaciones y BD.

= Se debe proteger cada uno de los computadores, dispositivos de red y de comunicaciones que
se consideren criticos por intervenir directamente en el ambiente de preduccion, del acceso
fisico de personal no autorizado, para garantizar la confidencialidad, disponibilidad e integridad
de la informacion.

s Los accesos al ambiente de produccidn deben ser restringidos por segregacion de funciones y
permisos de administrador de cada ambiente.

3.15. Seguridad del equipamiento de recursos tecnoldgicos
3.15.1 Computadores portatiles.

Sobre los equipo portatiles de propiedad del IDIGER, funcionarios y contratistas no pueden realizar
ningun cambio, alteracién fisica de algin componente de los equipos de tecnologia

Los equipos portatiles entregados a funcionarios para sus labores cotidianas, cumpliran las normas
de seguridad fisica y logica y los funcionarios asignados tendran la responsabilidad de verificar su
cumplimiento.

Los portatiles de propiedad de los funcionarios del IDIGER, deben contar con guaya de seguridad
instalada, mientras se encuentren en la oficina o lugar de trabajo, con el fin de prevenir el robo de
|25 mismos,

La impresicn de esle documents s considera “Copia no Controlada®.
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Las computadoras asignadas a funcionarios y contratistas para el cumplimiento de sus funciones o
de sus obligaciones contractuales, que se usan por fuera de |a entidad deben serlo de manera
segura y puntual, no pueden ser utiizados en actividades distintas a las antes indicadas y en
consecuencia no pueden ser dejados expuestos a la utilizacion por parte de terceros, a fin de
ewitar fuga de informacién confidencial o sensible.

Si la conexion a internet se realiza desde otro lugar gue no sea la red inalambrica o alambrica de la

entidad, se debe realizar la conexion desde un lugar segure (red inalambrica con segure WPA,
WPAZ, elc.).

Las compuladoras portatiles se deben llevar como equipaje de mano en maletin adecuado.
Realizar el back-up permanente de toda la informacion, para en caso de pérdida o robo del
computador portatil. En el evento, que se maneja informacion confidencial sensible, cifrar el disco
duro.

Contar eon actualizacion constante del antivirus para evitar contagio v propagacién del misme en
IDIGER.

3.15.2 Equipos de Computo o de Escritorio

= Esta prohibido  a los funcionarios y contratistas a quienes se suministre equipos de computo de
propiedad del IDIGER, realizar cualguier cambio, alteracidn fisica de algdn components de los
equipos de tecnologia.

« Se debe atender las recomendaciones del fabricante del equipo, referente a la proteccion fisica
¥ ambiental del mismao, p.ej. contra la exposicion de campos electromagnéticos muy fuertes.

« Se debe realizar periddicamente pruebas de operacién de las UPS, previamente programadas y

en un horario que no afecte la disponibilidad de los recursos de informacidn de IDIGER. Estas
pruebas deben ser documentadas como medida de control y seguimiento.
Se debe realizar mantenimiento trimestral yo semestral a las plantas eléctricas instaladas en
IDIGER. Esta aclividad se debe programar de manera coordinada entre |la Oficina TIC y
Subdireccion Corporativa. Al final de cada mantenimiento la empresa contratada al efecto, debe
entregar un informe de la labor realizada.

3168, Gestion de la Continuidad del Negocio

Para mantener la continuidad de los procesos operativos y funcionales del IDIGER, la Entidad
cuenta con un Centra de Procesamiento de Datos Alterno.

Para garantizar la continuidad del negocio, se definen las siguientes politicas de seguridad:

= Se cuenta con una planeacién y dedicacion en recursos financieros, humanos y tecnolégicos
rigurosa para el plan de continuidad del negocio de la organizacién, con el fin de garantizar el
exito del plan.

» El plan de continuidad del negocio debe tener contemplado la seguridad de la informacion para
cada evento que se pueda presentar.

= Se deben documentar los planes de continuidad del negocio, tratando los requerimientos de
seguridad de la informacién con la estrategia acordada para la continuidad del mismo.

¢ El plan de continuidad del negocio debe estar actualizado y revisado peridgdicamente. Es
responsabilidad de la oficina de TIC, mantener el plan de continuidad de IDIGER en el ambito
tecnolagico.

La imprasidn de asle documents s& considera "Cegia na Contralada”
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3.16.1. Plan de Continuidad (ECF)

El IDIGER elaborara y expedird el Plan de Continuidad, en el cual tendra en cuenta el numeral
antarior,

3.18.2 Evento Catastrofico

Se debe velar para que la entidad, continde funcionando a través del Centro de Procesamiento de
Datos Alterno. En caso de presentarse un desastre natural (inundacion, incendio, huracan, tornado,
terremote, tormenta invernal o tormenta solar de gran magnitud y severidad que afecte de manera
importante la infraestructura tecnologica de la Entidad.)

3.16.3 Evento Humano

s Se debe crear un plan de concientizacién y compromiso de todos los funcionarios y contratistas
del IDIGER, sobre la importancia del plan de continuidad del negocio para garantizar su exito.

« Se debe tener identificado el uncionario clave para la toma de decisiones, as! como el personal
operativo que se requiera para iniciar y llevar a cabo los esfuerzos de recuperacién.

« El recurso humano involucrado al plan de continuidad debe estar suficientemente familiarizado
con sus roles v responsabilidades, para minimizar fallas  humanas durante |a realizacion del
plan.

» Se debe documentar la informacian de todo el personal que estaria a carge de la ejecucion del
plan de continuidad, para agilizar las notificaciones en caso de un desastre.

« El listado del personal de recuperacion de desastre, de emergencia y operative, debe contener
minimo la siguiente informacion: nombres, funcién a desempefiar, nimeros de leléfone y
direcciones Informacion similar se debe tener de proveedores, de compaiiias de seguros, de
contactos para el retiro de copias de respaldo, entre otros.

3.16.4 Recuperacion de Desastre de Tecnologia de Informacidn (T1).

El IDIGER, debe proveer, mantener y dar enirenamisnto sobre los sislemas de proteccian
necesarios para asegurar |a continuidad del servicio en los sistemas de informacion criticos, tales
como sistemas de deteccitn y eliminacion de fuego, sistemas de potencia eléctrica suplementarios,
entre otros.

Los servidores y estaciones de trabajo se deben equipar con unidades suplementarias de energia
eléctrica (UPS), supresores de picos de corientes y en lo posible, eliminaderes de corriente
ectatica.

A todo equipo de computo, comunicacion y de soporte debe realizarsele un mantenimiento
preventivo y periddico, para reducir el riesgo a fallas,

Se deben implementar al menos dos servidores de aplicaciones, con distribucion de cargas para
las oficinas.

Se deben contar con canales de comunicacion alternos de alta disponibilidad y garantizados por el
proveedor de comunicaciones de IDIGER.

Los sisternas de informacion (equipos, comunicaciones, periféricos, software, entre otros) que
hacen parte del plan de continuidad, deben ser probados regularmente con el fin de asegurar que
el mismo sea efectivo, practico y factible de realizar. Cada prueba debe documentarse y sus
resultados y las acciones de correccion deben comunicarse al comité TIC y a la alta direccién.

La imprasidn de este documenlo Se condidera "Copia no Controlada”
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3.16.5 Evento de Operaciones

+ El plan de continuidad del negocio debe identificar y documentar las operaciones crilicas de la
organizacién de acuerdo a los procesos pricritarios. (BIA)

+ Sg deben inventariar los medios de respaldo, informes, manuales, y cualguier otra
documentacion requeridos para atender el plan de continuidad del negocio en eventos o fallas
operativas, referenciando el proceso que soportara.

+ Por falla en los sistemas de informacion de la organizacidn (Oficinas y Direccion General), las
operaciones diligenciadas manualmente sobre las plantillas o documentos soportados para
atender el plan de continuidad, debe estar fechados y autorizades por el funcionario
responsable de la misma, para garantizar la validez de la informacién y su posterior ingrese al
sistema de informacion.

3.16.6 Pdlizas y Seguros de Proteccion de los Activos de infarmacian

Se debe adquirir y mantener las polizas de seguros de proteccion de activos informaticos contra
tado riesgo como parte del plan de continuidad del negocio.

El manual de continuidad del negocio debe contemplar como minimo lo siguiente:
+ Planeacion de un BCP.

Analisis de riesgos (RIA).

Andlisis de Impactas (BIA).

Desarrollo de estrategias,

Desarrolio de un BCP.

Sensibilizacion y capacitacion.

Prueba y ejercicio.

Mantenimiento y actualizacidn,

Planes de evacuacién y manejo de crisis.

- % & B B B B B
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5. Aprobacion.

Validado por Aprobado por
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Jorge Enrique Angarita Lapez
Jefe Oficina Asesgdra de

efe Oficina TIC

Mota: Para una mayor infermacion referente a este documents comunicarse con la dependencia responsable
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Anexo 1. Glosario

Definicién
Infermacion impertante que desea proteger frente a cualguier situacidn gue suponga un
riesgo o amenaza. Esta informacion que resulta fundamental para la organizacion es lo
que se denomina activo.

Autenticacion:

Proceso mediante el cual el usuario se identifica como uno de los entes a los que se les
ha otorgado derechos para ingresar al enforno computacional al gue intenta ingresar.
Este proceso establece la legitimidad del usuario.

Autorizacion:

Froceso por el cual el usuario autenticado recibe los permisos para efecluar acciones
sobre elementos del sistema de informacion; el proceso determina cudles actividades
son permilidas, por ejempla, manejo de datos o ejecucion de programas

; Confidencialidad:

Proteccidn de la informacidn para que nadie pueda leerla o copiarla, sin autorizacién del
dueiio,

Estado en el cual la pérdida de capacidad de procesamiento pueda llegar a tener

Critica: consecuencias negativas significativas, desde los sigulentas puntos de vista: continuidad
del negocio, operacional y de inlegridad del persanal.
Contrasefia, password o clave de acceso @5 una combinacion de lefras, ndmeros y
c . signos, que conocce vy debe teclear el usuario para oblener acceso a un programa o
ontrasefia: partes de un programa determinado, un terminal u ordenador personal, un punio en la
I-Edl elcl e e p——————
Cuenia de Es el ideniificador que uliliza un Sistema de Informacién en la autenticacién de un
Usuaria: usuario. jak
Se denominan asi al personal o departamento que proporciona servicios informaticos de
Custodios de la todo tipo en cualguier drea de IDIGER, Los custodios no necesitan conocer la
imfarmacion: informacién para la realizacitn de su trabajo, solamente procesarla, geslionar su
almacenamignto y hacerla accesible. -
... . Asegurar gque la informacion y los servicios del negocio de la organizacién estén
Disponibilidad: i o onibles permanentemente y sean oportunos para los propbsitos requeridos.
Esla ﬁersma respansable de una aplicacion que utiliza sistermas de informacién para
Adminicteador d proporcionar servicios que apoyan una o varias unidades de negocio. Es el responsable
Iar'“nlfl::l: ra %rn _'B por velar que se implementen controles que disminuyan el riesge de la informacion a su
Informacion - carqo. Es también la persona que tiene la polestad de autorizar el acceso a la
inlm::_‘r}_aci(m ]
Fi I Es un filtro o corfafueges (hardware o software) que controla todas las comunicaciones
dol gue pasan de una red a otra y en funcién de lo que sean permite o deniega su paso.
—R_ Elementos de tecnologia que pueden ser hardware yio software, lales como equipos de
T ﬁ;}gsps . computo, servidores, impresoras, teléfonos, faxes, programas yio aplicativos de
ecnologicos. goftware, dispositives USE, entre ofros, B
T ) Se entiende por tercero teda persena juridica o natural, que no fiene vinculo laboral con
SlooNos, Ia entidad, como contratistas que provean bienes o senvicios ala Entidad.
[ '}15‘"’3'—5‘;;;‘:‘7‘ Es aguella persona que fiene acceso a informacién perieneciente a la enfidad
Es la informadion privada en poder del Estado cuyo acceso publico se prohibe par |
mandate constitucional o legal en razén de un interés personal juridicamente protegido.
Es decir, la informacion referente a la intimidad personal y familiar, al honor ¥ propia
Infarmacian imagen, asi como archivos médicos cuya divulgacian constituiria una invasién a la
Confidencial: privacidad de la persona. A esta informacidn solo tendran acceso las personas que son
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duefas de ella, Dentro de la informacidn confidencial estén los datos personales la cual
es la informacién privada de una persona, come por ejemplo su nacionalidad, domicilie, |
__patrimenio, direccidn electronica, nimero de teléfono o cualquier ofra parecida. |

La impressin de esle documenio se consider “Copia no Controfada®,

ADM-MA-05 5 4 g



ADM-MA-05 Manual de Politicas de Seguridad de la b
Version 1 Informacién i
anpazmy i et

Término

Es la informacion plblica cuyo acceso se resiringe de manera expresa, seaun lo estipula
Ia LAIP, en razdn de un interds general durante un periodo determinado y por causas
justificadas. Por ejemplo, los planes militares secretos, las negociaciones internacionales
o cualquier tipo de negociacion o discusion que se tenga, mientras no se adople una

EE;;":;"':;? decisién definitiva, O toda aquella informacidn que esté relacionada con la investigacion |
' o persecucian de aclos ilicitos o que genere una ventaja indebida en perjuicio de un |
tercero, 5i la informacion que solicitaz es reservada, puedes solicitar una version
publica. Esta es un documento en el cual se tacharan lados los datos que no puedes ver
) ¥ e permitira acceder al resto de informacién plblica.
Infarmacian Informacién de uso exclusivo de una persona o de la enlidad o que adminisira &l
Privada: IDIGER.
Infermacién que por su naturaleza, debe mantenerse bajo medidas de seguridad que
Informacion garanticen el acceso solo al personal autorizado v para el propdsite definido. La
Sensible: infarmacian de IDIGER, en medio magnético, bases de datos, archivos — e impresa, gue
maneje Informacidn Reservada, Confidencial o Privada es clasificada como Sensible.
Informacion,
C&aaigia;an de  Lainformacién de IDIGER, sa clasifica en 3 categorias, confidencial, Interna y Publica.
Informacién Documentos de trabajo que circulan entre las dreas encargadas del migmo, que na
Interna: tienen el cardcler de reservados ni sensible.
s Es aquaHa que se ha hecho dmpnni‘hle para la distribucién plblica a ravés de los
Publica: canales Aulorizados de las empresa IDIGER, Son ejemplos, los boletines de servicios,
i folletos y anuncios.
Integridad de Proteger y garantizar la exactitud e integridad de la informacién en el momento de su
datos; ingreso a los sistemas y la identificacian de cualguier alteracion de la informacian,
Es un tlpn de evidencia fisica que puede tomar muchas formas como son:
Registros de aplicaciones,
*  gislema cperacional,
*  comunicaciones (logs de wransacciones, logs de seguridad, logs de intentos de
login fallidos, etc.)
Imagenes o graficas
Evidencia Digital: Documentos en lodos los farmatos
Correo electrdnico y faxes

Informacion financiera y de transacciones
Archivos de cache, cookies

Archivos eliminados

Archivas de infercambio

“ & = & = @ m=

Nivel de seguridad

Mivel de seguridad que restringe a 105 usuarios la ejecucion de algunos comandos o al
acceso a algunos archivos basados en permisos y en niveles de acceso. Este nivel de

eslandar; seguridad requiere de auditoria del sistema. Esto incluye la craacidn de un registro de
auditoria para cada evento que ocurre en el slslamn
Es una combinacidn de la posibilidad de que una amenaza contra un activo de
Rigsgo informacion ocurra aprovechands una vulnerabilidad yfo falla en un control, y la
Informatico: severidad del impaclo adverso resullante. Reduciende la amenaza o la vulnerabilidad
reduce &l rissgo.
| Bt = i 1
Senziliva: Infarmacion que por su naturaleza, debe mantenerse bajo medidas de seguridad que
’ garanticen el acceso solo al personal auterizado v para el propasite definido.
Sistema: Esle término ulilizado sin otra palabra que o adjetive designa un conjunto de hardware y

software especifico.

La imprassin do este dotumanto s considera "Copts no Conlrolada”.
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Manual de Politicas de Seguridad de la ADM-MA-05

Informacian Version 1
D0B2017

Creacian intelectual que comprende los programas, los procedimientos, las reglas y
cualquier documentacion asociada perlinente a la operacion de un sistema de
procesamiento de datos.

Usuario de la
informacidn:

Persona que usa un sistema o aplicative. Credencial con contrasefia asignada a aguella
persona, empleados de IDIGER y personal de empresas que prestan servicios al mismo
para poder acceder a cualguier sistema de informacidn. Es personal e infransferible.

Es aquella persona, funcionario, contratista o tercero, que en razén de sus funciones u
obligaciones contractual o necesidad persenal, hace uso de la informacion que posee el
IDIGER  Para adquirir perfil como usuario es necesaria previa aulorizacion por el Duefio
del Sistema, ya sea de modo individualizado o de forma general (informacion disponible
para todo el personal de un drea y de IDIGER.)

Vulnerabilidad:

Debilidad de un sistema, que da posibilidad de realizar alguna accién que afecte

negativamente a éste.
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Resolucion Numero 568
(Septiembre 27 de 2017)

“Por la cual se anuncia un proyecto denominado
construccion de obras de mitigacion mediante
técnicas de bioingenieria para el manejo de
aguas superficiales y subsuperficiales en el
poligono correspondiente a la manzana 12 del
barrio Moralva de la Localidad de San Cristobal”

EL DIRECTOR GENERAL DEL INSTITUTO
DISTRITAL DE GERSTION DE RIESGOS Y
CAMBIO CLIMATICO - IDIGER
En ejercicio de sus facultades constitucionales
y legales, en especial las previstas en el articulo
11 de la Ley 9 de 1989 modificado por el 52 de la
Ley 388 de 1997, en el articulo 12. del Decreto
Nacional 2729 de 2012 y en los numerales 7 y 11
del articulo 72 del Decreto Distrital 173 de 2014 vy,

CONSIDERANDO:

Que el inciso 2° del articulo 2° de la Constitucién Po-
litica prescribe que las autoridades de la Republica
estan instituidas para proteger a todas las personas
residentes en Colombia, en su vida, honra, bienes,
creencias y demas derechos vy libertades, y para
asegurar el cumplimiento de los deberes sociales del
Estado y de los particulares.

Que el articulo 58 Superior modificado por el 1°. del
Acto Legislativo No, 1 de 1999, garantiza la propiedad
privada y los demas derechos adquiridos conforme
a la ley, la prevalencia del interés publico o social so-
bre el privado en el evento de conflicto de derechos
de los particulares con una ley expedida por motivos
de utilidad publica o interés social, la funcién social
y ecoldgica de la propiedad y prevé la posibilidad de
expropiacion Judicial o administrativa, también por mo-
tivos de utilidad publica o interés social determinados
por el legislador.

Que “la prevencion de desastres es materia de interés
colectivo y las medidas tomadas para evitar o mitigar
los efectos de su ocurrencia seran de obligatorio cum-
plimiento”, conforme se establece en el numeral 9 del
articulo 1° de la Ley 99 de 1993 que consagra los prin-
cipios generales de la politica ambiental colombiana.

Que el articulo 1° de la Ley 388 de 1997 determina que
los municipios en ejercicio de su autonomia, deberan
entre otros, promover la prevencion de desastres en
asentamientos de alto riesgo.

Que el numeral 5 del articulo 8 de la Ley 388 de 1997
impone a los municipios la obligacion de “Determinar
las zonas no urbanizables que presenten riesgos
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para la localizacion de asentamientos humanos, por
amenazas naturales, o que de otra forma presenten
condiciones insalubres para la vivienda”.

Que la Ley 1523 de 2012, por medio de la cual se
adoptd la Politica Nacional de Gestién del Riesgo de
Desastres, define en su articulo 1° la gestion del riesgo,
como “un proceso social orientado a la formulacion,
ejecucion, seguimiento y evaluacion de politicas, estra-
tegias, planes, programas, regulaciones, instrumentos,
medidas y acciones permanentes para el conocimiento
y la reduccion del riesgo y para el manejo de desastres,
con el propdsito explicito de contribuir a la seguridad,
el bienestar, la calidad de vida de las personas y al
desarrollo sostenible”.

Que en el Plan de Ordenamiento Territorial de Bogota
D.C., vigente - Decreto Distrital 190 de 2004 contem-
pla en el numeral 42 del articulo 61 como uno de los
Programas Prioritarios de Ejecucidn, el relacionado
con el Aumento del indice de Seguridad Humana, el
que se articula con ocho subprogramas dentro de los
cuales se encuentra el denominado “Consolidacion
de una estrategia para evitar la generacion de nuevos
riesgos y la mitigacion de riesgos existentes” (numeral
8¢ art. 65 ibidem).

Que el articulo 12 del Acuerdo 645 de 2016 Plan de
Desarrollo “Bogota Mejor Para Todos” dispone que por
medio de la ejecucién de acciones e intervenciones in-
tegrales se disminuya el riesgo de pérdidas humanasy
se reduzca el grado vulnerabilidad de familias asi como
afectaciones de tipo ambiental y econdmica, derivadas
de situaciones o eventos de origen natural o social.

Que el numeral 8° del Articulo 3° del Decreto 173 de
2014, indicoé que una de las funciones del Instituto
Distrital de Gestién de Riesgos y Cambio Climatico —
IDIGER- es la de “coordinar y ejecutar las acciones
para la gestion de riesgos y adaptacion al cambio
climatico para garantizar la construccién de territorios
sostenibles, seguros y resilientes bajo los principios
de complementariedad, subsidiariedad e integralidad
del sistema”.

Que por su parte el numeral 8.4 del articulo 3° de la
norma anteriormente citada establece “ejecutar las
obras de mitigacion de riesgos por fendmenos de
remocion en masa, en forma complementaria con las
entidades del Distrito Capital responsable de la protec-
cion de la infraestructura, y en forma subsidiaria con
las Alcaldias Locales cuando las dreas de afectacion
involucren viviendas’.

Que mediante sentencia de Acciéon Popular proferi-
da por la Subseccion “A” de la Seccién Primera del
Tribunal Administrativo de Cundinamarca el Tribunal



Administrativo de Cundinamarca, dentro del proceso
11001333103120060004500 de la Accion Popular
incoada por la FUNDACION SAN CRISTOBAL contra
la EMPRESA DE ACUEDUCTO Y ALCANTARILLADO
DE BOGOTAE.S.P.-E.A.A.B. E.S.P., la Direccién de
Prevencién y Atencion de Emergencias y la Alcaldia
Local de San Cristobal, se ordeno:

“..SEGUNDO. DECLARESE probada la vul-
neracion al derecho colectivo a la seguridad y
prevencion de desastres previsibles técnicamente
por la Direccion de Prevencion y Atencion de
Emergencias.

En consecuencia, ordenar a ésta: Evacuar de
manera definitiva a todas las familias del sector
objeto de la demanda y realizar su respectiva
reubicacion, (...) realizar los estudios de riesgo
de remocion en masas, evaluacion de alternativas
de mitigacion y disefios detallados de las obras
recomendadas para estabilizar la ladera de los
sectores (...) y en caso de no ser posible la estabi-
lidad del suelo, tomar las medidas necesarias que
impidan el establecimiento de familias, comercio,
tréfico peatonal y vehicular por el sector objeto de
la presente accion.

Que en cumplimiento de la orden judicial impartida,
mediante Resolucion No. 503 del 13 de octubre de
2015 de la Secretaria General de la Alcaldia Mayor de
Bogota D.C., se modificé el articulo 1° de la Resolucién
007 del 19 de febrero de 2010, con el fin de asegurar
la coordinacion inter institucional, ordenando:

“ARTICULO PRIMERO. Modificar {...)

(...)

1.4 A la Unidad Administrativa Especial de Rehabi-
litacién y Mantenimiento Vial (UAERMYV) culminar
con el proceso de enajenacion de los predios
requeridos para la ejecucion de las obras (...).

Al Instituto Distrital de Gestion de Riesgos y
Cambio Climatico (IDIGER) complementar las
obras de estabilizacion requeridas, junto el
(sic) cerramiento, sefalizacion y adecuacion
del drea objeto de la accion popular, para la
recuperacion ambiental de la zona evitando asi
su ocupacion ilegal.

(..)

1.7 A la Caja de la Vivienda Popular terminar los
procesos de reasentamiento de las familias que
han aceptado la oferta de la vivienda de reposicion

(...)

Al Instituto Distrital de Gestion de Riesgos y Cam-
bio Climatico — IDIGER continuar con el proceso
de reasentamiento de familias restantes a través
del procedimiento de adquisicion de inmuebles
por enajenacion voluntaria y expropiacion (...)”
(subrayado y negrillas fuera del texto)

Que la jurisprudencia ha sido reiterativa en destacar la
obligatoriedad de dar cumplimiento a los fallos judicia-
les y a los actos administrativos legalmente proferidos
y que gozan de la presuncion de legalidad y vigencia:
“La Corte ha dejado claro en sus providencias que “el
Estado de Derecho no puede operar si las providencias
judiciales no son acatadas, o si lo son segun el dnimo
y la voluntad de sus destinatarios. Estos, a juicio de
la Corte, no pueden tener la potestad de resolver si
se acogen o no a los mandatos del juez que conduce
determinado proceso, independientemente de las ra-
zones que puedan esgrimir en contra, pues el camino
para hacerlas valer no es la renuencia a ejecutar lo
ordenado sino el gjercicio de los recursos que el sis-
tema juridico consagra...... Al fin y al cabo, se trata
de acudir a una instancia dotada del suficiente poder
como para lograr que de manera cierta e indudable
tengan vigencia en el caso concreto las prescripciones
abstractas de la Constitucion.” “El acceso a la adminis-
tracion de justicia, no implica solamente la posibilidad
de acudir ante el juez para demandar que deduzca de
la normatividad vigente aquello que haga justicia en un
evento determinado, sino que se concreta en la real
y oportuna decision judicial y, claro estd, en la debida
ejecucion de ella. Esto, a la vez, representa una culmi-
nacion del debido proceso, que no admite dilaciones
injustificadas en el tramite de los asuntos puestos en
conocimiento de los jueces ni, por supuesto, en el cabal
y pleno desarrollo de lo que se decida en el curso de
los juicios...” (Sentencia T-670/98)

Que en cumplimiento del fallo judicial referenciado y
de la Resolucion No. 503 del 13 de octubre de 2015 de
la Secretaria General de la Alcaldia Mayor de Bogota
D.C., Unidad Administrativa Especial de Rehabilitacion
y Mantenimiento Vial - UAERMV y la Caja de Vivienda
Popular — CVP, se encuentran adelantando gestiones
sobre los predios que a continuacién se relacionan
con su respectivo estado procesal y la entidad que se
encuentra en proceso de adquisicion:
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No. de

id No. 2006-4-8455, y acta de entrega, ya se
finalizé el proceso de reasentamiento con la
propietaria.

lote de Direccion EOI'O de Estado actual de adquisicion Entidad ? <_:a_rgo de
No. . L . matricula / CHIP adquisicion
intervencion
Unidad
1 1 CL 42C 050540223728 Oferta de compra (Por iniciar proceso, Ag:n:::si;rla(t’:a
: SUR 16B AAAO0004EEFT realizar avaluo) pecial o
Rehabilitacion y
28 ESTE A :
Mantenimiento vial
Unidad
CL 42C 050540223727 Oferta de compra (Por iniciar proceso Administrativa
2. 2 SUR16B | AAAOOO4EEJH re:"zar araltic P ’ Especial de
68 ESTE Rehabilitacion y
Mantenimiento vial
Consultada la capa de reasentamientos se
identifica que el predio ha tenido procesos
CL 42C 050500357339 de reasentamientos los cuales se encuentran Caia de Vivienda
3. 4 SUR 16B AAAO0004EEMS ya finalizados 2007-4-9974 con Ardila Ana I Popular
44 ESTE Milena en calidad de propietaria (20%) y P
2006-4-48457 con Norelia Nieto en calidad de
poseedor.
Consultada la capa de reasentamientos se
identifica que el predio ha tenido procesos
de reasentamientos los cuales se encuentran
CL 42C ya finalizados 2006-4-8458 con Rosa Satoba, . .
4. 5 SUR 16B g?::ggg;igg en calidad de poseedor, 2006-4-48459 con ca'a'f'f ‘L’I'I‘;'re"da
40 ESTE Fidel Antonio Tocarruncho en calidad de P
propietario (50%) y 2017-4-14713 sin finalizar
con Uriel Cristancho Pinilla por problema de
cabida y linderos.
CL 42C . L
AAAO0004EEPP N Caja de Vivienda
5. 6 SUR 16B Finalizado
32 ESTE 050500935568 Popular
CL 42C . -
AAAO0004EERU A Caja de Vivienda
6. 7 SUR 16B Finalizado
28 ESTE 050500926092 Popular
Unidad
CL 42C Administrativa
7. 8 SUR 16B Ao?:so(?g:;ﬁgsl( Registra demanda de expropiacion Especial de
22 ESTE Rehabilitacion y
Mantenimiento vial
Instituto Distrital
Kr 16b de Gestion
8. 10 este 422 Aaa0004EEUZ Finalizado de Riesgos y
050500492931 -
54 sur Adaptacion al
Cambio Climatico
CL 42A . L
9. 24 SUR 16B %Qésofgffﬂ‘ff Finalizado Ca'a:: Yl'l‘;'re“da
67 ESTE P
El predio se encuentra a nombre de particular,
no se encuentra ninguna anotacion en el
folio que refiera a la oferta o adquisicién del
KR 17A inmueble, sin embargo segun la informacién
10 31 ESTE AAAO004EFUH re| ortadz; or la ca'g de 3ivienda opular Caja de Vivienda
: 42A 37 050540297973 P P I popurar y Popular
SUR promesa de compraventa del 2009 bajo el
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No. de Folio de Entidad a cargo de
lote de Direccién . Estado actual de adquisicion a4 carg
No. . L. matricula / CHIP adquisicion
intervencion
Instituto Distrital
CL 42C de Gestion
11. 38 SUR 16B %Asgggggggggv Problema de cabida y linderos de Riesgos y
18 ESTE Adaptacion al
Cambio Climati

Que los anteriores predios técnicamente se encuentran
ubicados en una zona de alto riesgo segun Concepto
Técnico No. 4801 de 26 de abril de 2007, expedidos
por el FOPAE (hoy IDIGER).

Que para adelantar el proceso de adquisicion de los
predios comprendidos en el area del proyecto, el para-
grafo 1°del art. 61 de laLey 388 de 1997 y el art. 3° del
Decreto Nacional 2729 de 2012, dispone la obligacién
de realizar los respectivos avallios de referencia con
el fin de conocer el valor del suelo antes del anuncio
del proyecto.

En el evento de no contar con los avaluos de referen-
cia descritos en el Decreto Nacional 2729 de 2012 y
la Resolucion IGAC 620 de 2008, las entidades que
deban proceder con la adquisicion predial deberan or-
denar o contratar la elaboracién de los mismos dentro
de los seis (6) meses siguientes a la expedicion del
presente acto administrativo, tal como lo tiene previsto
el numeral 32 del art. 32 del Decreto 2729 de 2012.

Que con la ejecucién de la obra se le da cumplimiento
al fallo judicial antes mencionado, asi como también se
conjura el riesgo publico y se protege el interés general
y los derechos colectivos.

Que en mérito de lo expuesto.

RESUELVE:

ARTICULO PRIMERO. ANUNCIO DEL PROYECTO.
El Instituto Distrital de Gestién de Riesgos y Cambio
Climatico — IDIGER, anuncia la puesta en marcha del
proyecto u obra de utilidad publica e interés social
denominado construccion de obras de mitigacion, com-
prendida entre las calles 42 C Sury 42 A Sury carreras
16 B Este y 17 A Este, Cédigo Catastral 00131612,
de conformidad a lo establecido en el articulo 1 del
Decreto Nacional 2729 de 2012, en concordancia con
el Paragrafo 1 del art. 61 de la Ley 388 de 1999.

ARTICULO SEGUNDO. DESCRIPCION DEL PRO-
YECTO'. Construccién de obras de mitigacion me-
diante técnicas de bioingenieria para el manejo de
aguas superficiales y subsuperficiales en el poligono
correspondiente a la manzana 12, del sector 001316,
barrio Moralva de la Localidad de San Cristébal, las

" Tomado del Anexo Técnico elaborado por la Subdireccion de Analisis de Riesgos
y Efectos del Cambio Climatico, septiembre de 2016.

cuales consisten en la construccion de filtros vivos los
cuales evitaran la saturacion del terreno en épocas de
altas precipitaciones.

La localizacién y replanteo se desarrollaran con el
objeto de situar en el terreno mediante un estacado y
con la ayuda de niveles, los alineamientos y cotas de
dichas obras, tomando como base las dimensiones,
niveles y referencias indicadas en los planos respec-
tivos, los que se encuentren en el terreno o las que
sean colocadas a medida que se vayan ejecutando
los trabajos.

Para el armado del filtro se utilizara guadua super-
puesta en el canal excavado para filtro tipo 1 la cual
debe llegar hasta una altura de 0,80 m, este debe
estar envuelto en geotextil en forma de u invertida,
para evitar que las particulas de suelo taponen el filtro.
Una vez colocada la guadua y cubierta por el geotextil
se debe rellenar con el mismo material proveniente de
la excavacion, este debe ser bien compactado de tal
forma que el agua de escorrentia no filtre con facilidad,
y de esta forma esta agua sea conducida por la media
canal que se dejara en la parte superior del filtro.

ARTICULO TERCERO. DELIMITACION PRELIMI-
NAR DEL PROYECTO. Conforme a lo estipulado en
el numeral 22 del articulo 3° del Decreto 2729 de 2012,
la localizacion de la manzana 12 se hace en un plano
a escala 1:2.000 y los planos de detalle de los predios
a intervenir, identificados con los numeros 01, 02, 04,
05, 06, 07, 08, 10, 24, 31 y 38 de la manzana 12 del
sector catastral 001316, para un total de 11 (once)
predios, se plasma a una escala de 1:500 (Anexo 1).

ARTICULO CUARTO. AVALUO DE REFERENCIA.
En el evento de no contar con los avaluos de referen-
cia descritos en el paragrafo 1° del articulo 61 de la
Ley 388 de 1997, el articulo 3° del Decreto Nacional
2729 de 2012 y la Resolucion IGAC 620 de 2008, las
entidades que deban proceder con la adquisicién pre-
dial deberan ordenar o contratar la elaboracion de los
mismos dentro de los seis (6) meses siguientes a la
expedicién del presente acto administrativo, tal como
lo tiene previsto el numeral 3° del art. 3° del Decreto
2729 de 2012.

ARTICULO QUINTO. PUBLICIDAD. Publiquese
el presente acto administrativo, con el fin de que la
ciudadania tenga acceso a la informacion sobre la
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descripcién del proyecto anunciado, su delimitacion
preliminar y los avalios de referencia.

ARTICULO SEXTO. COMUNIQUESE. A la Unidad
Administrativa Especial de Rehabilitacion y Manteni-
miento Vial - UAERMV y la Caja de Vivienda Popular
— CVP el contenido del presente acto administrativo.

ARTICULO SEPTIMO. RECURSOS. Contra el presen-
te acto administrativo de caracter general, no procede
recurso alguno, conforme lo previsto en los articulos
75 del Cddigo Procedimiento Administrativo y de lo
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Contencioso Administrativo - CPCA y 3° del paragrafo
3° del Decreto 2729 de 2012.

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.
Dada en Bogotd, D.C., a los veintisiete (27) dias
del mes de septiembre de dos mil diecisiete

(2017).

RICHARD ALBERTO VARGAS HERNANDEZ
Director General
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